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KATA PENGANTAR

Perkembangan teknologi digital dewasa ini telah memasuki babak baru yang
ditandai dengan hadirnya berbagai inovasi disruptif, mulai dari generative
artificial intelligence (Al), vibe coding, no-code/low-code platforms, hingga
teknologi berbasis blockchain dan Internet of Things (IoT). Transformasi digital
yang begitu cepat ini membawa berbagai peluang luar biasa bagi kemajuan
ekonomi, pendidikan, kesehatan, hingga tata kelola pemerintahan. Namun, di
balik peluang tersebut, terselip risiko keamanan yang semakin kompleks dan
multidimensional.

Fenomena generative Al, misalnya, mampu menghadirkan kode program
dalam hitungan detik, menghasilkan konten yang sulit dibedakan dari buatan
manusia, serta mempercepat proses inovasi lintas sektor. Akan tetapi,
kemampuan ini sekaligus membuka celah baru dalam lanskap ancaman siber,
mulai dari otomatisasi serangan phishing dengan kualitas yang lebih meyakinkan,
pembuatan kode berbahaya yang sulit terdeteksi, hingga penyebaran disinformasi
yang dapat mengancam stabilitas sosial. Demikian pula, tren vibe coding yang
memudahkan siapa pun untuk membangun sistem digital tanpa pemahaman
teknis mendalam menghadirkan dilema tersendiri: semakin luas akses masyarakat
terhadap teknologi, semakin besar pula risiko penyalahgunaan akibat lemahnya
kontrol keamanan.

Dalam konteks inilah, urgensi manajemen dan kebijakan keamanan
informasi menjadi semakin nyata. Organisasi tidak lagi dapat memandang
keamanan informasi sebagai isu teknis belaka yang cukup ditangani oleh divisi
teknologi informasi. Keamanan informasi harus diperlakukan sebagai bagian
integral dari tata kelola organisasi, mencakup dimensi hukum, regulasi, budaya,
serta manajemen risiko. Di tengah keterlambatan regulasi formal yang sering kali
tidak sejalan dengan laju perubahan teknologi, kebijakan internal organisasi
berperan sebagai “hukum organisasi” yang mengisi kekosongan regulasi.

Buku ini disusun untuk memberikan landasan konseptual, regulatif, dan
praktis mengenai kebijakan dan manajemen keamanan informasi. Pembahasan
tidak hanya menyoroti aspek teknis seperti kontrol keamanan, audit, atau
sertifikasi, tetapi juga dimensi hukum yang menjelaskan mengapa regulasi sering
tertinggal dari inovasi teknologi, serta bagaimana teori hukum dapat menjadi
pijakan untuk membangun kebijakan yang adaptif.

Harapan penulis, buku ini dapat menjadi referensi bagi akademisi, praktisi,
regulator, maupun mahasiswa yang ingin memahami secara komprehensif



tantangan sekaligus peluang dalam membangun kebijakan keamanan informasi di
era digital yang penuh dinamika. Dengan pemahaman yang lebih mendalam,
diharapkan lahir generasi baru profesional keamanan informasi yang tidak hanya
tanggap terhadap ancaman teknis, tetapi juga peka terhadap implikasi hukum,
sosial, dan etika yang menyertainya.

Akhir kata, semoga buku ini dapat memberikan kontribusi nyata dalam
memperkuat resiliensi keamanan informasi di Indonesia, serta memantik
kesadaran kolektif bahwa di era generative Al dan inovasi digital tanpa batas,
kebijakan keamanan yang kuat bukan sekadar kebutuhan, melainkan syarat
mutlak bagi keberlangsungan organisasi dan masyarakat.

Suyahman, S.Kom., M.Kom.
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BAB 1
PENDAHULUAN MANAJEMEN DAN KEBIJAKAN
KEAMANAN INFORMASI

Perubahan dunia digital telah membawa dampak yang luar biasa bagi
kehidupan manusia. Transformasi digital tidak hanya mengubah cara individu
berkomunikasi, melainkan juga menggeser pola interaksi sosial, ekonomi, dan
politik dalam skala global. Organisasi, baik pemerintah maupun swasta, semakin
bergantung pada teknologi informasi untuk menjalankan fungsi vitalnya. Sistem
perbankan, layanan kesehatan, pendidikan, transportasi, hingga tata kelola
pemerintahan berbasis elektronik semuanya menggunakan infrastruktur digital
yang kompleks dan saling terhubung.

Jumlah Pengguna Internet di Indonesia (Januari 2013-Januari 2023)
250.00 -~
200.00 o
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100.00
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2014 2016 2018 2020 2022

Data pengguna internet di Indonesia terus meningkat

Kemajuan ini tentu memberikan banyak manfaat, tetapi di balik peluang
tersebut tersembunyi ancaman yang semakin rumit dan berlapis. Keamanan
informasi kini menjadi isu strategis yang tidak dapat dipandang sebelah mata.
Kebijakan dan manajemen keamanan informasi hadir sebagai salah satu pilar
utama yang menentukan apakah organisasi mampu bertahan menghadapi
dinamika ancaman siber atau justru menjadi korban kerentanan digital.



1.1 Kompleksitas Dunia Digital dan Risiko Keamanan Informasi

Dunia digital modern ditandai dengan tingkat interkoneksi yang tinggi.
Jaringan global memungkinkan pertukaran data dalam jumlah besar secara real
time, melintasi batas negara dan yurisdiksi hukum. Keunggulan ini memberikan
efisiensi luar biasa bagi kegiatan bisnis dan pelayanan publik, tetapi sekaligus
memperluas permukaan serangan (attack surface) yang dapat dimanfaatkan pihak
tidak bertanggung jawab. Semakin banyak perangkat, sistem, dan aplikasi yang
saling terhubung, semakin banyak pula titik rawan yang dapat menjadi sasaran
serangan.

Ancaman siber dewasa ini tidak hanya meningkat dari segi kuantitas, tetapi
juga kualitas. Serangan yang dahulu bersifat sederhana, kini berkembang menjadi
serangan canggih berbasis kecerdasan buatan, machine learning, dan teknik
rekayasa sosial yang sulit dideteksi. Malware, ransomware, serangan phishing,
serta eksploitasi kerentanan perangkat lunak telah menimbulkan kerugian
finansial yang besar di berbagai belahan dunia. Lebih dari itu, dampak sosial dan
politik dari serangan siber juga semakin nyata, seperti gangguan pada
infrastruktur kritis dan manipulasi opini publik.

Kerentanan tidak hanya terletak pada teknologi, tetapi juga pada faktor
manusia. Berbagai penelitian menunjukkan bahwa kelalaian individu, rendahnya
kesadaran keamanan, atau bahkan tindakan dari orang dalam (insider threat)
merupakan penyebab dominan kebocoran data dan kegagalan sistem keamanan.
Sehebat apa pun perangkat teknologi yang dimiliki, tanpa budaya keamanan yang
kuat, organisasi tetap berada dalam posisi rentan.

Di Indonesia, fenomena keterlambatan regulasi memperburuk situasi ini.
Regulasi hukum sering kali lahir setelah masalah besar terjadi. Sebagai contoh,
Undang-Undang Informasi dan Transaksi Elektronik baru diberlakukan pada
tahun 2008, jauh setelah internet digunakan luas di masyarakat. Undang-Undang
Perlindungan Data Pribadi disahkan pada tahun 2022, setelah serangkaian kasus
kebocoran data besar menimpa sektor publik maupun swasta. Hingga kini,
regulasi mengenai kecerdasan buatan, cloud computing, maupun Internet of
Things belum tersedia secara spesifik, padahal teknologi tersebut sudah menjadi
bagian dari kehidupan sehari-hari. Kesenjangan ini menimbulkan ruang abu-abu
yang menyulitkan organisasi dalam menentukan batas kepatuhan hukum dan
standar perlindungan yang harus diterapkan.

Lebih jauh, risiko reputasi juga menjadi ancaman nyata dalam era digital.
Kebocoran data pelanggan atau kegagalan sistem keamanan dapat meruntuhkan
kepercayaan publik dalam waktu singkat. Dalam masyarakat yang semakin
transparan, kepercayaan merupakan modal sosial sekaligus aset ekonomi yang
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tidak ternilai. Kehilangan kepercayaan publik sering kali lebih berbahaya
daripada kerugian material, karena dapat mengganggu keberlangsungan
organisasi dalam jangka panjang.

Berangkat dari kompleksitas ini, kebijakan dan manajemen keamanan
informasi memiliki urgensi yang tidak dapat ditunda. Kebijakan yang jelas
berfungsi sebagai pedoman bagi organisasi dalam mengelola risiko, melindungi
aset, dan memastikan kepatuhan terhadap prinsip-prinsip hukum maupun standar
internasional. Manajemen kebijakan yang baik memastikan bahwa kebijakan
tidak berhenti sebagai dokumen formal, tetapi benar-benar dijalankan, dievaluasi,
dan diperbarui sesuai dengan perkembangan ancaman dan kebutuhan organisasi.

1.2 Peran Kebijakan Keamanan Informasi dalam Organisasi Modern

Dalam konteks organisasi modern, kebijakan keamanan informasi
memegang posisi yang sangat penting. Keamanan informasi tidak lagi dapat
dianggap sebagai urusan teknis yang hanya berkaitan dengan departemen
teknologi informasi, melainkan merupakan bagian integral dari tata kelola
organisasi secara keseluruhan. Informasi telah berkembang menjadi aset strategis
yang nilainya setara, bahkan melampaui aset fisik. Oleh karena itu, pengelolaan
informasi yang aman melalui kebijakan yang terstruktur menjadi kebutuhan
mendasar.

Kebijakan keamanan informasi berfungsi sebagai fondasi yang mengarahkan
seluruh aktivitas organisasi dalam melindungi data dan sistem. Tanpa adanya
kebijakan yang jelas, upaya menjaga keamanan informasi hanya akan bersifat ad
hoc, bergantung pada inisiatif individu, dan cenderung tidak konsisten. Kebijakan
memberikan kerangka acuan yang seragam, sehingga setiap lapisan organisasi
memahami tanggung jawab dan batasan masing-masing dalam mengakses,
menggunakan, serta mengelola informasi.

Peran lain dari kebijakan keamanan informasi adalah sebagai instrumen
pengendalian risiko. Dalam lingkungan bisnis yang sarat ketidakpastian, risiko
keamanan siber menjadi salah satu ancaman terbesar. Kebijakan yang dirancang
dengan baik membantu organisasi melakukan identifikasi risiko, menentukan
prioritas, serta menetapkan mekanisme mitigasi. Hal ini sejalan dengan praktik
manajemen risiko modern yang menempatkan keamanan informasi sebagai
komponen penting dalam menjaga keberlangsungan operasional.

Di samping itu, kebijakan keamanan informasi juga berfungsi untuk
memastikan kepatuhan terhadap regulasi dan standar yang berlaku, baik pada
tingkat nasional maupun internasional. Organisasi yang gagal mematuhi
kewajiban hukum terkait keamanan data dapat menghadapi sanksi hukum,
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kerugian finansial, dan penurunan reputasi. Dengan adanya kebijakan internal
yang kuat, organisasi dapat menunjukkan komitmen dalam memenuhi standar
kepatuhan sekaligus melindungi hak-hak pemangku kepentingan.

Tidak kalah penting, kebijakan keamanan informasi berperan dalam
membangun budaya organisasi yang berorientasi pada keamanan. Melalui
kebijakan, organisasi dapat menanamkan nilai bahwa keamanan informasi
merupakan tanggung jawab bersama, bukan hanya tugas teknisi atau manajemen.
Kesadaran kolektif ini akan meningkatkan daya tahan organisasi terhadap
ancaman, karena setiap individu memahami peran yang harus dimainkan.

1.3 Tujuan dan Manfaat Kajian Kebijakan Keamanan Informasi

Kajian mengenai kebijakan dan manajemen keamanan informasi lahir dari
kesadaran bahwa informasi merupakan aset strategis yang harus dikelola secara
cermat. Tujuan utama dari kajian ini adalah memberikan kerangka konseptual
dan praktis bagi organisasi dalam mengembangkan, menerapkan, serta
mengevaluasi kebijakan keamanan informasi. Dengan demikian, organisasi dapat
menghadapi ancaman siber secara sistematis dan tidak sekadar reaktif.

Secara substantif, tujuan pertama dari kajian ini adalah membangun
pemahaman yang mendalam mengenai prinsip-prinsip dasar keamanan informasi,
termasuk aspek kerahasiaan, integritas, dan ketersediaan. Pemahaman ini menjadi
landasan dalam menyusun kebijakan yang tidak hanya melindungi data, tetapi
juga mendukung keberlangsungan proses bisnis dan layanan publik.

Tujuan berikutnya adalah menumbuhkan kemampuan organisasi dalam
merancang kebijakan yang sesuai dengan konteks hukum, sosial, dan teknologi
yang berlaku. Setiap organisasi memiliki karakteristik yang berbeda, baik dari
sisi ukuran, sektor, maupun regulasi yang harus dipatuhi. Oleh karena itu,
kebijakan keamanan informasi harus disesuaikan dengan kebutuhan spesifik
organisasi, tanpa mengabaikan standar internasional yang diakui secara luas.

Kajian ini juga bertujuan untuk memperkuat kesadaran akan pentingnya
integrasi antara aspek teknis, manajerial, dan hukum dalam kebijakan keamanan
informasi. Kebijakan yang efektif tidak hanya berbicara tentang teknologi, tetapi
juga mencakup tata kelola organisasi, kepatuhan hukum, serta pembentukan
budaya keamanan. Integrasi ini menjadikan kebijakan keamanan informasi
sebagai instrumen yang komprehensif, melampaui sekadar panduan teknis.

Adapun manfaat dari kajian kebijakan keamanan informasi dapat dirasakan
secara langsung oleh organisasi. Pertama, organisasi memperoleh pedoman yang
jelas dalam mengelola risiko keamanan. Hal ini memungkinkan penggunaan
sumber daya yang lebih efisien, karena prioritas penanganan dapat ditentukan
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berdasarkan tingkat urgensi dan dampak risiko. Kedua, organisasi dapat
meningkatkan kepatuhan terhadap regulasi dan menghindari sanksi hukum yang
merugikan. Ketiga, kajian ini membantu membangun budaya organisasi yang
sadar keamanan, sehingga seluruh anggota organisasi berperan aktif dalam
menjaga aset informasi.

Lebih jauh, manfaat kajian ini tidak hanya terbatas pada tingkat organisasi,
tetapi juga berdampak pada masyarakat luas. Keamanan informasi yang terjamin
akan meningkatkan kepercayaan publik, memperkuat stabilitas ekonomi digital,
dan mendukung terciptanya tata kelola yang transparan. Dengan demikian,
kebijakan dan manajemen keamanan informasi tidak hanya menjadi kebutuhan
internal, melainkan juga bagian dari kepentingan nasional dan global.

1.4 Soal Latihan

1. Jelaskan mengapa perkembangan teknologi digital selalu lebih cepat
daripada lahirnya regulasi hukum. Sertakan contoh kasus di Indonesia
atau dunia internasional yang mendukung jawaban Anda.

2. Apa perbedaan mendasar antara kebijakan keamanan informasi dan
mekanisme teknis pengamanan sistem? Mengapa kebijakan tetap
dibutuhkan meskipun teknologi keamanan semakin canggih?

3. Dalam konteks organisasi modern, apa saja peran kebijakan keamanan
informasi selain sebagai dokumen administratif? Uraikan secara
terstruktur.

4. Analisislah keterlambatan lahirnya Undang-Undang Perlindungan Data
Pribadi di Indonesia. Menurut Anda, apa implikasi hukum dan sosial dari
keterlambatan tersebut terhadap perlindungan masyarakat?

5. Seorang manajer TI dalam sebuah perusahaan ritel berpendapat bahwa
kebijakan keamanan informasi tidak penting selama perusahaan sudah
memiliki firewall, antivirus, dan sistem deteksi intrusi. Bagaimana Anda
menanggapi pandangan tersebut? Gunakan argumen konseptual dan
praktis.

6. Diskusikan adagium hukum “ubi societas, ibi ius” dalam konteks
keamanan informasi. Bagaimana adagium ini memperkuat urgensi
penyusunan kebijakan di tingkat organisasi?

7. Studi Kasus:

Sebuah rumah sakit digital di Indonesia mengalami kebocoran data
pasien akibat lemahnya kontrol akses. Regulasi terkait keamanan data
kesehatan sebenarnya sudah ada dalam Permenkes, tetapi implementasi
di rumah sakit tersebut tidak berjalan baik.



- Identifikasi faktor utama yang menyebabkan terjadinya
kebocoran data.
- Jelaskan bagaimana kebijakan internal yang kuat dapat
mengurangi risiko kasus serupa di masa depan.
8. Sebutkan dan jelaskan tiga manfaat utama kajian kebijakan keamanan
informasi bagi organisasi modern, baik dari aspek hukum, manajerial,
maupun sosial.



BABII
KONSEP DASAR KEAMANAN INFORMASI

Di tengah dinamika perkembangan teknologi, keamanan informasi tidak
hanya menjadi persoalan teknis yang menyangkut perlindungan data, melainkan
juga persoalan strategis yang menyangkut tata kelola organisasi, kepatuhan
hukum, serta kepercayaan publik. Oleh karena itu, pemahaman yang utuh
mengenai konsep dasar keamanan informasi sangat diperlukan sebagai pijakan
dalam mengembangkan kebijakan dan manajemen yang efektif.

2.1 Definisi dan Ruang Lingkup Keamanan Informasi

Keamanan informasi secara umum dapat dipahami sebagai seperangkat
prinsip, kebijakan, dan praktik yang ditujukan untuk melindungi informasi dari
berbagai ancaman, baik yang berasal dari dalam maupun dari luar organisasi.
Perlindungan ini mencakup upaya menjaga kerahasiaan (confidentiality),
memastikan keutuhan data (integrity), serta menjamin ketersediaan informasi
(availability). Tiga aspek tersebut, yang dikenal sebagai CIA Triad, menjadi
landasan utama bagi setiap kerangka kerja keamanan informasi.

Definisi yang lebih formal banyak dikemukakan oleh lembaga internasional.
Menurut ISO/IEC 27001, keamanan informasi adalah upaya untuk memelihara
kerahasiaan, integritas, dan ketersediaan informasi dengan menerapkan proses
manajemen risiko secara sistematis. Sementara itu, NIST (National Institute of
Standards and Technology) mendefinisikan keamanan informasi sebagai
perlindungan informasi dan sistem dari akses, penggunaan, pengungkapan,
gangguan, modifikasi, atau penghancuran yang tidak sah, demi menjamin misi
organisasi tetap dapat berjalan.

Ruang lingkup keamanan informasi sangat luas dan melintasi berbagai
aspek. la tidak hanya terbatas pada perlindungan data elektronik, tetapi juga
mencakup dokumen fisik, proses bisnis, hingga perilaku manusia yang mengelola
informasi. Perlindungan juga harus diterapkan pada setiap titik siklus hidup
informasi, mulai dari proses penciptaan, penyimpanan, transmisi, penggunaan,
hingga pemusnahan. Dengan demikian, keamanan informasi bersifat menyeluruh,
tidak bisa dipersempit hanya pada dimensi teknologi semata.

Selain itu, keamanan informasi mencakup pula aspek hukum dan regulasi.
Informasi yang dikelola organisasi tidak dapat dilepaskan dari ketentuan hukum,
baik nasional maupun internasional, yang mengatur perlindungan data, privasi,
dan kepatuhan terhadap standar tertentu. Dalam konteks Indonesia, misalnya,
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keberadaan Undang-Undang Informasi dan Transaksi Elektronik serta
Undang-Undang Perlindungan Data Pribadi menegaskan bahwa keamanan
informasi tidak hanya persoalan internal organisasi, melainkan juga kewajiban
hukum.

Pada akhirnya, definisi dan ruang lingkup keamanan informasi menunjukkan
bahwa isu ini bersifat multidimensional. Keamanan informasi bukan sekadar
memasang perangkat lunak antivirus atau firewall, melainkan mencakup integrasi
antara teknologi, kebijakan, prosedur, dan kesadaran manusia. Pemahaman yang
tepat mengenai hal ini akan membantu organisasi menyusun kebijakan yang
realistis sekaligus efektif dalam menghadapi tantangan dunia digital.

2.2 Prinsip CIA Triad

Prinsip dasar yang menjadi fondasi keamanan informasi dikenal dengan
istilah CIA Triad, yakni Confidentiality (kerahasiaan), Integrity (integritas), dan
Availability (ketersediaan). Tiga aspek ini dianggap sebagai pilar utama yang
menentukan keberhasilan sistem keamanan informasi. Pemahaman yang utuh
mengenai CIA Triad sangat penting, sebab setiap kebijakan, prosedur, maupun
teknologi keamanan pada dasarnya diarahkan untuk menjaga keseimbangan
antara ketiga elemen ini.

Availability:

Information
Security

: ©

Integrity Confidentiality

CIA Triad

Confidentiality atau kerahasiaan merujuk pada perlindungan informasi agar
tidak diakses oleh pihak-pihak yang tidak berwenang. Kerahasiaan memastikan
bahwa data hanya dapat diakses oleh individu atau sistem yang memiliki hak
akses sah. Dalam praktiknya, prinsip ini diwujudkan melalui mekanisme kontrol
akses, autentikasi, enkripsi, serta kebijakan penggunaan informasi yang ketat.



Misalnya, data medis seorang pasien hanya boleh diakses oleh tenaga kesehatan
yang menangani pasien tersebut, bukan oleh staf administrasi atau pihak luar
rumah sakit. Pelanggaran terhadap kerahasiaan dapat menimbulkan konsekuensi
serius, termasuk hilangnya kepercayaan publik dan sanksi hukum.

Integrity atau integritas menekankan pada keaslian dan keutuhan informasi.
Informasi harus dijaga agar tetap akurat, lengkap, dan tidak mengalami
perubahan yang tidak sah selama siklus hidupnya. Integritas tidak hanya berarti
mencegah manipulasi data secara sengaja, tetapi juga melindungi informasi dari
kerusakan akibat kesalahan sistem, kegagalan perangkat, atau kelalaian manusia.
Contoh nyata pentingnya integritas dapat dilihat pada transaksi perbankan, di
mana perubahan satu digit angka saja dapat menyebabkan kerugian finansial
yang besar. Mekanisme yang umum digunakan untuk menjamin integritas antara
lain adalah checksum, digital signature, serta prosedur audit yang ketat.

Availability atau ketersediaan berarti informasi harus dapat diakses oleh
pihak yang berwenang kapan pun diperlukan. Tidak ada gunanya informasi yang
dijaga kerahasiaannya dan dijamin integritasnya, apabila pada saat dibutuhkan
justru tidak tersedia. Ketersediaan ini mencakup aspek teknis, seperti
pemeliharaan server, penggunaan sistem cadangan (backup), hingga rencana
pemulihan bencana (disaster recovery plan). Misalnya, sistem layanan darurat
kesehatan harus selalu tersedia 24 jam, sebab keterlambatan akses informasi
dapat mengancam keselamatan nyawa pasien. Serangan Denial of Service (DoS)
atau kegagalan infrastruktur jaringan merupakan ancaman utama terhadap aspek
ketersediaan.

Walaupun ketiga prinsip ini tampak berdiri sendiri, pada kenyataannya
terdapat hubungan yang erat di antara ketiganya. Upaya memperkuat
kerahasiaan, misalnya melalui penggunaan enkripsi yang kompleks, dapat
mempengaruhi aspek ketersediaan karena memperlambat akses informasi.
Demikian pula, peningkatan ketersediaan melalui akses yang lebih terbuka dapat
menimbulkan risiko terhadap kerahasiaan. Oleh karena itu, tantangan terbesar
dalam manajemen keamanan informasi adalah menemukan keseimbangan yang
proporsional antara confidentiality, integrity, dan availability sesuai dengan
kebutuhan organisasi.

Dalam kerangka hukum dan tata kelola, CIA Triad juga memiliki implikasi
langsung. Regulasi perlindungan data pribadi, baik di Indonesia maupun di dunia
internasional, pada dasarnya dibangun di atas prinsip kerahasiaan dan integritas
informasi. Sementara itu, peraturan mengenai kelangsungan layanan publik
menekankan pentingnya ketersediaan. Dengan demikian, CIA Triad tidak hanya



menjadi dasar teknis keamanan informasi, melainkan juga kerangka konseptual
yang memengaruhi pembentukan kebijakan, standar, dan regulasi.

2.3 Hubungan Keamanan Informasi dengan Tata Kelola TI dan
Manajemen Risiko

Keamanan informasi tidak dapat dipandang sebagai entitas yang berdiri
sendiri. Ia merupakan bagian integral dari tata kelola teknologi informasi (TI)
dan sistem manajemen risiko yang diterapkan oleh suatu organisasi. Dalam
kerangka organisasi modern, keberhasilan pengelolaan TI maupun manajemen
risiko sangat bergantung pada sejauh mana keamanan informasi dijadikan
prioritas strategis.

Tata kelola TI (IT governance) pada dasarnya adalah serangkaian proses,
struktur, dan mekanisme yang memastikan bahwa penggunaan teknologi
informasi sejalan dengan tujuan bisnis organisasi, sekaligus memberikan nilai
tambah dan mengendalikan risiko. Standar internasional seperti COBIT (Control
Objectives for Information and Related Technology) menekankan bahwa
keamanan informasi merupakan salah satu domain utama dalam tata kelola TI.
Tanpa perlindungan yang memadai terhadap data, jaringan, dan sistem,
pemanfaatan TI justru dapat menimbulkan kerugian lebih besar daripada manfaat
yang dihasilkan. Oleh karena itu, tata kelola TI yang baik selalu menempatkan
keamanan informasi sebagai komponen strategis dalam pengambilan keputusan.

Di sisi lain, manajemen risiko merupakan kerangka kerja yang bertujuan
mengidentifikasi, menilai, dan mengendalikan ketidakpastian yang berpotensi
mengganggu pencapaian tujuan organisasi. Risiko dalam konteks TI mencakup
ancaman terhadap kerahasiaan, integritas, dan ketersediaan informasi. Dengan
kata lain, manajemen risiko dalam organisasi digital tidak bisa dilepaskan dari
keamanan informasi. Tanpa perlindungan informasi yang memadai, organisasi
berhadapan dengan risiko finansial, hukum, reputasi, dan bahkan risiko terhadap
kelangsungan bisnis.

Hubungan antara keamanan informasi, tata kelola TI, dan manajemen risiko
bersifat saling memperkuat. Keamanan informasi memberikan dasar bagi
organisasi untuk melindungi aset digital dan data penting. Tata kelola TI
menyediakan kerangka kelembagaan agar keamanan tersebut selaras dengan
strategi bisnis. Sementara itu, manajemen risiko memberikan metodologi untuk
mengukur tingkat ancaman, menentukan prioritas, dan merancang mitigasi yang
tepat. Dengan demikian, ketiga aspek ini membentuk segitiga yang saling
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menopang: tata kelola memberikan arah, manajemen risiko menyediakan
analisis, dan keamanan informasi menjamin perlindungan.

Contoh konkret dapat ditemukan dalam sektor perbankan. Sistem perbankan
modern tidak hanya diwajibkan oleh regulasi untuk menjaga kerahasiaan data
nasabah, tetapi juga dituntut menyediakan layanan yang selalu tersedia. Tata
kelola TI di bank memastikan bahwa investasi teknologi sesuai dengan
kebutuhan strategis lembaga keuangan, sementara manajemen risiko
mengidentifikasi potensi ancaman seperti serangan siber atau kegagalan sistem.
Dalam kerangka tersebut, keamanan informasi berfungsi melindungi data dan
transaksi, sehingga tata kelola T1 dan manajemen risiko dapat berjalan efektif.

Implikasi lain dari keterkaitan ini adalah bahwa kegagalan dalam satu aspek
akan berdampak langsung pada aspek lainnya. Tata kelola TI yang tidak
memasukkan keamanan informasi akan menghasilkan kebijakan teknologi yang
rentan. Demikian pula, manajemen risiko yang tidak memperhitungkan ancaman
siber akan menimbulkan blind spot yang berbahaya. Oleh karena itu, organisasi
yang ingin bertahan dalam era digital harus mengintegrasikan ketiga aspek ini
dalam satu strategi menyeluruh.

2.4 Soal Latihan

1. Jelaskan definisi keamanan informasi menurut ISO/IEC 27001 dan NIST.
Bagaimana kedua definisi tersebut saling melengkapi dalam
menggambarkan ruang lingkup keamanan informasi?

2. Mengapa ruang lingkup keamanan informasi tidak hanya mencakup data
elektronik, tetapi juga dokumen fisik dan perilaku manusia? Berikan
contoh nyata dari praktik sehari-hari.

3. Confidentiality, Integrity, dan Availability (CIA Triad) sering dianggap
sebagai pilar utama keamanan informasi. Jelaskan keterkaitan ketiga
prinsip tersebut dan berikan ilustrasi bagaimana ketidakseimbangan di
antara ketiganya dapat menimbulkan risiko.

4. Bayangkan sebuah rumah sakit digital yang memiliki data pasien lengkap
dalam sistem elektronik. Bagaimana penerapan CIA Triad dapat
menjamin keamanan data pasien tersebut? Uraikan contoh teknis untuk
masing-masing prinsip.

5. Analisis hubungan antara keamanan informasi dengan tata kelola TI.
Mengapa kegagalan dalam tata kelola TI dapat berdampak langsung pada
lemahnya keamanan informasi organisasi?
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6. Manajemen risiko dalam organisasi modern harus selalu melibatkan
aspek keamanan informasi. Jelaskan langkah-langkah analisis risiko yang
relevan dalam konteks keamanan data perusahaan multinasional.

7. Studi Kasus: Sebuah bank nasional mengalami serangan siber berupa
denial of service yang menyebabkan layanan mobile banking tidak dapat
diakses selama beberapa jam.

- Jelaskan aspek CIA Triad yang terdampak dari serangan
tersebut.

- Bagaimana seharusnya tata kelola TI dan manajemen risiko bank
tersebut merespons serangan tersebut agar kepercayaan nasabah
tetap terjaga?

8. Menurut Anda, apakah memungkinkan bagi organisasi untuk mencapai
tingkat keamanan informasi yang sempurna? Diskusikan jawaban Anda
dengan mengaitkan pada konsep manajemen risiko dan dinamika
ancaman siber yang selalu berkembang.



BAB III
KERANGKA REGULASI DAN STANDAR KEAMANAN
INFORMASI

Keamanan informasi tidak dapat dilepaskan dari hukum dan standar yang
berlaku, baik pada tingkat nasional maupun internasional. Setiap organisasi tidak
hanya dituntut untuk menjaga data dan sistemnya dari ancaman teknis, tetapi juga
harus memastikan bahwa seluruh praktik pengelolaan informasi sesuai dengan
norma hukum dan regulasi yang berlaku. Dalam era globalisasi, data melintasi
batas negara dan yurisdiksi, sehingga standar internasional dan peraturan
domestik harus dipahami secara bersamaan.

Kehadiran regulasi dalam bidang keamanan informasi bukan sekadar
instrumen administratif, melainkan bentuk perlindungan hukum terhadap hak
individu maupun kepentingan publik. Regulasi mengenai perlindungan data
pribadi, keamanan transaksi elektronik, serta tata kelola sistem informasi
merupakan bagian dari upaya negara dalam menyeimbangkan perkembangan
teknologi dengan kepastian hukum. Namun, di sisi lain, proses legislasi yang
lambat sering kali menyebabkan keterlambatan lahirnya aturan formal
dibandingkan dengan cepatnya perkembangan teknologi. Situasi ini mendorong
organisasi untuk mengambil langkah proaktif melalui kebijakan internal dan
penerapan standar global.

Standar internasional yang berkembang, seperti ISO/IEC 27001 atau
kerangka kerja NIST, telah menjadi rujukan penting bagi organisasi di berbagai
sektor. Standar tersebut tidak hanya memberikan panduan teknis, tetapi juga
kerangka manajerial yang menekankan perlunya sistem pengendalian keamanan
informasi yang komprehensif. Sementara itu, regulasi nasional memberikan
batasan hukum yang mengikat, termasuk ketentuan mengenai perlindungan data,
kerahasiaan komunikasi, dan kewajiban pelaporan insiden.

3.1 Regulasi Internasional

Dalam era globalisasi, arus data pribadi melintasi batas negara setiap
detiknya. Informasi tidak lagi hanya berputar dalam lingkup nasional, tetapi
bergerak lintas yurisdiksi melalui transaksi e-commerce, layanan kesehatan
digital, perbankan internasional, hingga media sosial. Kondisi ini menimbulkan
kebutuhan mendesak akan regulasi yang bersifat transnasional. Regulasi
internasional hadir bukan hanya untuk melindungi individu sebagai pemilik data,
melainkan juga untuk memberikan kepastian hukum bagi organisasi yang
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mengolah data dalam skala global. Beberapa instrumen hukum telah menjadi
acuan utama, di antaranya General Data Protection Regulation (GDPR) di Uni
Eropa, HIPAA di Amerika Serikat, PCI DSS sebagai standar industri global, serta
ISO/IEC 27001 sebagai standar internasional untuk sistem manajemen keamanan
informasi.

3.1.1 General Data Protection Regulation (GDPR)

GDPR merupakan tonggak penting dalam sejarah regulasi perlindungan data
pribadi. Regulasi ini diadopsi pada tahun 2016 dan mulai berlaku efektif pada 25
Mei 2018, menggantikan Data Protection Directive 95/46/EC yang dianggap
sudah tidak memadai. Lahirnya GDPR didorong oleh meningkatnya
kekhawatiran masyarakat Eropa terhadap penyalahgunaan data pribadi dalam era
digital, serta kebutuhan harmonisasi hukum di seluruh negara anggota Uni Eropa
agar tercipta pasar tunggal digital yang kuat. Tidak seperti regulasi sebelumnya
yang hanya berupa arahan (directive) dan membutuhkan implementasi di tingkat
nasional, GDPR memiliki sifat directly applicable, sehingga berlaku langsung di
semua negara anggota tanpa memerlukan legislasi tambahan.

* X
* *

* GDPR *

* *
* 4 K

GDPR mengatur perlindungan dan privasi data pribadi individu Uni Eropa

Ruang lingkup GDPR sangat luas. Regulasi ini berlaku tidak hanya bagi
organisasi yang berdomisili di Uni Eropa, tetapi juga bagi entitas di luar Uni
Eropa sepanjang mereka menawarkan barang atau jasa kepada individu di UE,
atau memantau perilaku mereka. Dengan demikian, dampak GDPR bersifat
global, menjangkau perusahaan multinasional di seluruh dunia. Prinsip-prinsip
pemrosesan data yang terkandung di dalamnya mencerminkan paradigma baru
dalam perlindungan data: pemrosesan harus dilakukan secara sah, adil, dan
transparan; data hanya boleh dikumpulkan untuk tujuan yang jelas dan spesifik;
data yang diproses harus minimal, akurat, serta tidak disimpan lebih lama dari
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yang diperlukan; dan seluruh pemrosesan harus menjamin integritas serta

kerahasiaan informasi. Prinsip akuntabilitas menegaskan bahwa pengendali data
(data controller) bertanggung jawab penuh untuk membuktikan kepatuhan

terhadap seluruh aturan ini.
Prinsip-prinsip utama GDPR diatur dalam Pasal 5 (Principles relating to

processing of personal data) yang mencakup sejumlah aspek sebagai berikut:

Lawfulness, fairness, and transparency: pemrosesan data harus memiliki
dasar hukum yang sah, dilakukan secara adil, dan dilakukan dengan cara
yang transparan terhadap subjek data.

Purpose limitation: data harus dikumpulkan untuk tujuan yang spesifik,
eksplisit, dan sah, dan tidak diproses lebih lanjut dengan cara yang tidak
sesuai dengan tujuan awalnya.

Data minimisation: hanya data yang diperlukan untuk tujuan yang
ditetapkan yang harus dikumpulkan dan diproses.

Accuracy: data pribadi harus akurat dan, bila perlu, diperbarui; organisasi
wajib mengambil langkah yang wajar untuk memastikan data yang salah
diperbaiki atau dihapus.

Storage limitation: data tidak boleh disimpan lebih lama dari yang
diperlukan; penyimpanan jangka panjang hanya diperbolehkan jika untuk
kepentingan arsip publik, penelitian ilmiah atau statistik, dengan jaminan
keamanan yang sesuai.

Integrity and confidentiality: pemrosesan harus menjamin keamanan
data, termasuk pencegahan terhadap pemrosesan yang tidak sah atau
melanggar hukum, serta kehilangan data, penghancuran, atau kerusakan
secara tidak sengaja.

Accountability: controller harus dapat menunjukkan bahwa mereka
mematuhi semua prinsip di atas, artinya, dokumentasi, kebijakan, dan
praktik operasional harus ada untuk membuktikan kepatuhan.

GDPR juga memberikan hak yang kuat bagi subjek data. Di bawah kerangka
General Data Protection Regulation (GDPR), subjek data diberikan sejumlah hak
yang dirancang untuk memberikan kontrol lebih besar terhadap data pribadi

mereka. Hak-hak ini menjadi pilar utama dalam perlindungan privasi:

Right to Access

Subjek data berhak memperoleh konfirmasi apakah data pribadinya
sedang diproses, tujuan pemrosesan, penerima data, serta mendapatkan
salinan dari data pribadi tersebut.

Right to Rectification
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Jika data pribadi tidak akurat atau tidak lengkap, subjek data berhak
meminta agar data tersebut segera diperbaiki.

- Right to Erasure (Right to be Forgotten)

Dalam kondisi tertentu, subjek data dapat meminta penghapusan data,
misalnya jika data tersebut tidak lagi diperlukan atau pemrosesan
dilakukan secara tidak sah.

- Right to Restriction of Processing
Subjek data dapat meminta pembatasan pemrosesan, misalnya saat
akurasi data masih dipertanyakan atau ketika keberatan diajukan
terhadap pemrosesan yang didasarkan pada legitimate interest.

- Right to Data Portability
Subjek data berhak menerima data pribadi mereka dalam format yang
terstruktur, umum digunakan, dan dapat dibaca mesin, serta dapat
mentransfernya ke controller lain apabila memungkinkan secara teknis
dan jika pemrosesan berbasis persetujuan atau kontrak.

- Right to Object
Subjek data dapat menolak pemrosesan data untuk tujuan tertentu,
terutama pemrosesan yang terkait dengan kegiatan pemasaran langsung.

- Rights Related to Automated Decision-Making, including Profiling
Subjek data berhak memperoleh informasi lebih lanjut dan dapat
menolak keputusan otomatis yang berdampak signifikan, kecuali jika
terdapat dasar hukum yang sah serta mekanisme perlindungan tambahan.

Hak akses memungkinkan individu mengetahui apakah datanya diproses,
untuk tujuan apa, serta kepada siapa data tersebut dibagikan. Hak perbaikan
memberi mereka kesempatan untuk memastikan keakuratan data, sementara hak
penghapusan atau right to be forgotten memberikan jalan bagi individu untuk
meminta penghapusan data yang tidak lagi relevan. Hak portabilitas data
memberi kebebasan bagi individu untuk memindahkan datanya dalam format
yang mudah dibaca mesin ke penyedia layanan lain. Selain itu, individu juga
memiliki hak untuk menolak pemrosesan tertentu, khususnya pemrosesan untuk
tujuan pemasaran langsung atau keputusan otomatis berbasis algoritma yang
berdampak signifikan.

Kewajiban organisasi dalam GDPR tidak ringan. Setiap pengendali data
wajib mendokumentasikan dasar hukum dari setiap aktivitas pemrosesan,
menerapkan konsep data protection by design and by default, serta menjaga
catatan pemrosesan yang transparan. Mereka juga diwajibkan menunjuk data
protection officer dalam kondisi tertentu, dan memiliki kewajiban untuk
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melaporkan insiden kebocoran data kepada otoritas pengawas dalam waktu 72
jam sejak insiden diketahui. Sementara itu, pemroses data (data processor) hanya
boleh melakukan pemrosesan sesuai instruksi pengendali data dan wajib
menerapkan langkah-langkah keamanan teknis serta organisasi yang memadai.

Organisasi yang memproses data pribadi dapat memiliki peran sebagai

controller atau processor. Controller adalah pihak yang menentukan tujuan serta
cara pemrosesan data pribadi, sehingga memiliki kendali penuh atas arah dan
maksud dari penggunaan data tersebut. Sementara itu, processor adalah pihak
yang melaksanakan pemrosesan data pribadi berdasarkan instruksi yang
diberikan oleh controller, sehingga perannya lebih bersifat operasional dan tidak
memiliki kewenangan untuk menentukan tujuan pemrosesan secara mandiri.
Kewajiban Controller

- Memastikan pemrosesan data sesuai dengan prinsip-prinsip GDPR,
termasuk mendokumentasikan dasar hukum (legal basis) seperti
persetujuan, kontrak, kewajiban hukum, kepentingan publik, atau
legitimate interest.

- Menerapkan kebijakan data protection by design and by default, yakni
memastikan perlindungan data diperhatikan sejak tahap perancangan
sistem, serta pengaturan privasi yang ketat menjadi standar bawaan.

- Menyusun dan memelihara catatan aktivitas pemrosesan data (records of
processing activities), terutama untuk pemrosesan berskala besar atau
yang melibatkan data sensitif.

- Mengimplementasikan langkah teknis dan organisasi yang memadai
untuk menjaga keamanan data dari pelanggaran, kehilangan, atau akses
tidak sah.

- Melaporkan insiden pelanggaran data (data breach) kepada otoritas
pengawas dalam waktu 72 jam sejak diketahui, dan jika perlu juga
kepada subjek data.

Kewajiban Processor
- Melakukan pemrosesan hanya sesuai instruksi dari controller, tanpa
melampaui mandat tersebut.
- Memberikan jaminan bahwa langkah-langkah teknis dan organisasi yang
digunakan memadai untuk melindungi data pribadi.
- Membantu controller dalam memenuhi kewajiban terhadap hak-hak
subjek data, seperti akses, penghapusan, maupun portabilitas data.
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Salah satu aspek paling menonjol dari GDPR adalah skema sanksinya yang
tegas. Pelanggaran serius dapat dikenai denda hingga 20 juta euro atau 4% dari
total omzet tahunan global organisasi, mana yang lebih besar. Skema sanksi ini
menunjukkan komitmen Uni Eropa untuk menempatkan perlindungan data
pribadi pada posisi yang setara dengan regulasi ekonomi besar lainnya.
Akibatnya, banyak perusahaan multinasional di luar Eropa secara sukarela
menerapkan standar GDPR agar dapat tetap beroperasi di pasar Eropa dan
menjaga reputasi global mereka. Fenomena ini dikenal sebagai Brussels effect,
yakni pengaruh regulasi Uni Eropa yang meluas ke seluruh dunia karena daya
tarik pasar Eropa dan ketatnya persyaratan hukum.

GDPR bukan hanya regulasi teknis, melainkan manifestasi dari filosofi
Eropa tentang hak privasi sebagai hak fundamental. la menempatkan individu
pada posisi pusat dalam ekosistem digital, memberi mereka kendali atas data
pribadi, dan menuntut organisasi untuk bertanggung jawab secara transparan.
Implikasi globalnya menjadikan GDPR standar de facto dalam regulasi
perlindungan data internasional, memengaruhi pembentukan undang-undang
serupa di berbagai negara, termasuk Undang-Undang Perlindungan Data Pribadi
di Indonesia.

Untuk teks resmi GDPR, dokumentasi lengkap dapat diakses melalui portal
resmi Uni Eropa di gdpr-info.cu

3.1.2 Health Insurance Portability and Accountability Act (HIPAA)

Jika GDPR di Eropa dianggap sebagai tonggak regulasi perlindungan data
pribadi secara umum, maka di Amerika Serikat regulasi yang paling dikenal
dalam bidang perlindungan data, khususnya data kesehatan, adalah Health
Insurance Portability and Accountability Act (HIPAA). HIPAA disahkan oleh
Kongres Amerika Serikat pada tahun 1996 dengan tujuan awal untuk
memperbaiki sistem asuransi kesehatan, memfasilitasi perpindahan pekerjaan
tanpa kehilangan perlindungan asuransi, serta menekan biaya administrasi
layanan kesehatan. Seiring waktu, fokus HIPAA berkembang semakin kuat pada
aspek perlindungan data medis, khususnya sejak lahirnya aturan tambahan yang
dikenal sebagai Privacy Rule (2000) dan Security Rule (2003).

Ruang lingkup HIPAA mencakup seluruh entitas yang dianggap sebagai
covered entities, yakni penyedia layanan kesehatan, perusahaan asuransi
kesehatan, dan clearinghouse kesehatan. Selain itu, pihak ketiga yang mengelola
data kesehatan atas nama covered entities disebut sebagai business associates,
yang juga diwajibkan mematuhi standar HIPAA. Regulasi ini berfokus pada
perlindungan protected health information (PHI), yaitu semua informasi
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kesehatan yang dapat dihubungkan dengan identitas individu, baik dalam bentuk
cetak, lisan, maupun elektronik (electronic PHI/ePHI).

Privacy Rule menetapkan batasan yang jelas mengenai bagaimana PHI dapat
digunakan dan diungkapkan. Individu berhak mengetahui siapa yang memiliki
akses terhadap data mereka, untuk tujuan apa data tersebut digunakan, serta
memiliki hak untuk memperoleh salinan data medisnya. Di sisi lain, Security
Rule secara spesifik mengatur perlindungan data kesehatan elektronik dengan
mewajibkan penerapan tiga lapis pengamanan, yaitu administratif, fisik, dan
teknis. Contoh pengamanan administratif meliputi kebijakan dan prosedur
internal, pengamanan fisik terkait akses ke fasilitas, dan pengamanan teknis
berupa penggunaan enkripsi, autentikasi, serta mekanisme audit.

<l
HIPAA

Health Insurance Portability
and Accountability Act

Logo HIPAA

HIPAA memberikan hak yang signifikan bagi pasien, termasuk hak untuk
mengakses catatan medis, hak untuk meminta koreksi data yang salah, dan hak
untuk mendapatkan informasi mengenai siapa saja yang telah mengakses data
mereka. Hak-hak ini memperkuat posisi pasien dalam sistem layanan kesehatan
yang semakin terdigitalisasi.

Kewajiban organisasi di bawah HIPAA menuntut adanya dokumentasi
kebijakan keamanan, pelatihan karyawan secara berkala, serta penerapan
teknologi yang sesuai untuk mencegah kebocoran data kesehatan. Kegagalan
dalam melaksanakan kewajiban ini dapat berujung pada sanksi berat.
Departemen Kesehatan dan Layanan Kemanusiaan (HHS) melalui Office for
Civil Rights (OCR) berwenang memberikan denda administratif, yang jumlahnya
bisa mencapai jutaan dolar. Selain itu, pelanggaran serius dapat menimbulkan
tuntutan pidana.

Implikasi HIPAA bersifat luas. Di satu sisi, ia berhasil menegaskan
pentingnya privasi pasien dalam sistem kesehatan modern. Di sisi lain, kepatuhan
HIPAA sering dianggap sebagai tantangan besar bagi penyedia layanan kesehatan
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karena tingginya biaya implementasi dan kompleksitas administrasi. Meski
demikian, HIPAA telah menjadi model regulasi data kesehatan yang
menginspirasi banyak negara lain dalam merumuskan perlindungan data medis.
Dalam era digitalisasi layanan kesehatan, regulasi ini tetap relevan sebagai
kerangka yang menekankan bahwa efisiensi teknologi harus berjalan seiring
dengan penghormatan terhadap privasi individu.

Teks resmi dan dokumentasi HIPAA dapat diakses melalui situs resmi U.S.
Department of Health & Human Services (HHS) di hhs.gov/hipaa

3.1.3 Payment Card Industry Data Security Standard (PCI DSS)

Berbeda dengan GDPR dan HIPAA yang berbentuk regulasi negara atau
supranasional, Payment Card Industry Data Security Standard (PCI DSS)
merupakan standar keamanan global yang dikembangkan oleh industri,
khususnya konsorsium perusahaan penyedia kartu pembayaran besar dunia
seperti Visa, MasterCard, American Express, Discover, dan JCB. PCI DSS
pertama kali diperkenalkan pada tahun 2004 sebagai respons terhadap
meningkatnya ancaman pencurian data kartu kredit dan debit yang dapat
merugikan konsumen maupun lembaga keuangan.

PCI DSS tidak berbentuk undang-undang, melainkan standar kepatuhan
industri yang bersifat kontraktual. Meski demikian, dalam praktiknya standar ini
memiliki kekuatan yang setara dengan regulasi karena seluruh merchant,
penyedia layanan, dan lembaga keuangan yang ingin memproses transaksi kartu
pembayaran diwajibkan untuk mematuhi PCI DSS. Dengan kata lain, kepatuhan
terhadap PCI DSS menjadi prasyarat mutlak bagi setiap organisasi yang ingin
beroperasi dalam ekosistem global pembayaran elektronik.

A

DSS

COMPLIANT
Logo PCI DSS
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Ruang lingkup PCI DSS mencakup semua sistem, jaringan, dan aplikasi
yang menyimpan, memproses, atau mentransmisikan data pemegang kartu
(cardholder data). Standar ini menetapkan persyaratan teknis dan operasional
yang harus diikuti organisasi, dengan tujuan utama melindungi data sensitif dari
akses yang tidak sah dan mencegah terjadinya kebocoran informasi. Persyaratan
tersebut mencakup aspek kontrol jaringan, enkripsi, manajemen kerentanan,
kebijakan akses pengguna, serta pemantauan dan pengujian keamanan secara
berkelanjutan.

Secara umum, PCI DSS membagi persyaratan kepatuhan ke dalam enam
tujuan utama: membangun dan memelihara jaringan aman; melindungi data
pemegang kartu; menerapkan program manajemen kerentanan; mengontrol akses
secara ketat; memantau dan menguji jaringan secara reguler; serta menjaga
kebijakan keamanan informasi yang komprehensif. Keenam tujuan tersebut
kemudian diuraikan ke dalam dua belas persyaratan spesifik yang wajib dipenuhi
oleh organisasi, mulai dari penggunaan firewall yang efektif hingga kewajiban
melakukan audit dan dokumentasi kebijakan.

Kepatuhan terhadap PCI DSS dinilai melalui proses audit tahunan atau
self-assessment questionnaire (SAQ), tergantung pada volume transaksi
organisasi. Organisasi dengan volume transaksi besar diwajibkan menjalani audit
formal oleh Qualified Security Assessor (QSA), sementara organisasi dengan
transaksi lebih kecil dapat menggunakan SAQ sebagai mekanisme evaluasi
mandiri.

Implikasi dari PCI DSS cukup signifikan. Organisasi yang gagal mematuhi
standar ini berisiko menghadapi denda besar dari perusahaan kartu, pencabutan
hak untuk memproses transaksi, serta kerusakan reputasi akibat kebocoran data
keuangan pelanggan. Sebaliknya, kepatuhan PCI DSS bukan hanya memenuhi
kewajiban kontraktual, melainkan juga memperkuat kepercayaan pelanggan
terhadap keamanan sistem pembayaran yang digunakan.

Dengan sifatnya yang global dan berbasis industri, PCI DSS sering dianggap
sebagai contoh sukses self-regulation dalam menghadapi ancaman siber. Standar
ini menunjukkan bahwa industri dapat mengambil langkah kolektif untuk
menetapkan praktik terbaik, bahkan sebelum adanya regulasi negara yang
spesifik. Namun demikian, penerapannya sering dipandang kompleks dan mahal,
terutama bagi usaha kecil dan menengah. Hal ini menjadi tantangan tersendiri
dalam upaya menciptakan ekosistem pembayaran yang benar-benar aman dan
inklusif.
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Informasi lengkap mengenai PCI DSS, termasuk dokumen standar terbaru
dan panduan implementasi, dapat diakses melalui situs resmi PCI Security
Standards Council di pcisecuritystandards.org

3.1.4 ISO/IEC 27001 (Standar Internasional Manajemen Keamanan
Informasi)

Selain regulasi yang berbentuk undang-undang atau standar industri,
terdapat pula standar internasional yang diakui secara luas dalam bidang
keamanan informasi, yaitu ISO/IEC 27001. Standar ini merupakan bagian dari
seri ISO/IEC 27000 yang dikembangkan bersama oleh International Organization
for Standardization (ISO) dan International Electrotechnical Commission (IEC).
ISO/TEC 27001 pertama kali diterbitkan pada tahun 2005, direvisi pada 2013, dan
versi terbaru dirilis pada 2022. Tujuan utamanya adalah memberikan kerangka
kerja formal untuk membangun, menerapkan, memelihara, dan terus
meningkatkan Information Security Management System (ISMS) di suatu
organisasi.

Berbeda dengan regulasi yang bersifat mengikat secara hukum, ISO/IEC
27001 merupakan standar sukarela. Namun, banyak organisasi di berbagai
belahan dunia memilih untuk menerapkannya karena memberikan manfaat
strategis. Sertifikasi ISO/IEC 27001 dianggap sebagai bukti nyata bahwa suatu
organisasi memiliki sistem manajemen keamanan informasi yang sesuai dengan
praktik terbaik internasional. Dengan demikian, sertifikasi ini tidak hanya
berfungsi sebagai alat pengendalian internal, tetapi juga sebagai instrumen
membangun kepercayaan dengan pelanggan, mitra bisnis, dan regulator.

Inti dari ISO/IEC 27001 terletak pada pendekatan berbasis risiko. Standar ini
mewajibkan organisasi untuk mengidentifikasi aset informasi yang dimiliki,
menilai ancaman dan kerentanannya, serta merancang kontrol keamanan yang
proporsional. Kerangka kerja ini mendorong organisasi untuk tidak sekadar
mengadopsi teknologi keamanan tertentu, melainkan mengintegrasikan aspek
teknis, prosedural, dan kebijakan dalam satu sistem manajemen yang utuh.

ISO/IEC 27001 dilengkapi oleh berbagai standar pendukung dalam seri
27000. Misalnya, ISO/IEC 27002 yang berisi katalog kontrol keamanan
informasi, ISO/IEC 27005 yang mengatur manajemen risiko, [ISO/IEC 27017 dan
27018 yang berfokus pada keamanan dan perlindungan data pribadi di
lingkungan cloud, serta ISO/IEC 27701 yang memperluas kerangka kerja ini ke
bidang manajemen privasi. Keterpaduan antarstandar ini memungkinkan
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organisasi mengadaptasi ISMS sesuai kebutuhan spesifik, mulai dari pengelolaan
risiko hingga perlindungan data pribadi.

Proses sertifikasi ISO/IEC 27001 melibatkan audit independen yang
dilakukan oleh lembaga sertifikasi terakreditasi. Audit ini menilai sejauh mana
organisasi memenuhi persyaratan standar, termasuk adanya kebijakan keamanan,
prosedur manajemen insiden, program pelatihan, hingga mekanisme pemantauan
dan evaluasi. Sertifikat ISO/IEC 27001 biasanya berlaku selama tiga tahun,
dengan audit pengawasan tahunan untuk memastikan kepatuhan berkelanjutan.

Implikasi global dari ISO/IEC 27001 cukup besar. Standar ini banyak
diadopsi oleh organisasi multinasional, lembaga pemerintahan, institusi
pendidikan, dan sektor keuangan. Di banyak kasus, kepemilikan sertifikasi
ISO/IEC 27001 menjadi prasyarat bagi suatu organisasi untuk dapat menjalin
kerja sama internasional, terutama ketika keterlibatan data sensitif tidak
terelakkan. Di Indonesia sendiri, semakin banyak perusahaan dan instansi
pemerintah yang berupaya memperoleh sertifikasi ini sebagai bentuk komitmen
terhadap keamanan informasi sekaligus untuk meningkatkan daya saing global.

Dengan posisinya sebagai standar yang diakui secara internasional, ISO/IEC
27001 telah menjadi salah satu rujukan utama dalam membangun kebijakan
keamanan informasi. la menekankan bahwa keamanan informasi bukanlah
proyek sesaat, melainkan proses manajemen berkelanjutan yang harus terus
diperbarui seiring dengan munculnya ancaman dan perkembangan teknologi.

Dokumentasi lengkap mengenai ISO/IEC 27001 dapat diakses melalui
laman resmi ISO di iso.org/isoiec-27001-information-security.html

3.2 Regulasi Nasional

Di Indonesia, pengaturan mengenai keamanan informasi masih relatif baru
dan terus berkembang mengikuti dinamika teknologi digital. Berbeda dengan Uni
Eropa yang memiliki regulasi komprehensif seperti GDPR, atau Amerika Serikat
dengan kerangka sektoral seperti HIPAA, sistem hukum Indonesia bergerak
secara bertahap melalui undang-undang, peraturan pemerintah, serta regulasi
sektoral yang diterbitkan oleh lembaga terkait. Tantangan utama yang dihadapi
adalah kecepatan perkembangan teknologi yang jauh melampaui proses legislasi,
sehingga regulasi sering kali hadir setelah terjadi peristiwa besar seperti kasus
kebocoran data atau serangan siber terhadap infrastruktur penting.
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3.2.1 Undang-Undang Informasi dan Transaksi Elektronik (UU ITE)

Lahirnya Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE) menandai era baru dalam regulasi digital di
Indonesia. Untuk pertama kalinya, negara hadir dengan instrumen hukum yang
secara khusus mengatur pemanfaatan teknologi informasi, transaksi elektronik,
serta aktivitas masyarakat di ruang siber. UU ini disusun dalam konteks
transformasi masyarakat menuju ekonomi digital yang semakin dominan sejak
awal abad ke-21, sekaligus meningkatnya risiko kejahatan siber yang dapat
mengganggu stabilitas sosial dan ekonomi.

Sejak awal, UU ITE memiliki cakupan yang luas. Pada ranah perdata,
undang-undang ini mengakui legalitas informasi dan dokumen elektronik sebagai
alat bukti yang sah di pengadilan. Dokumen elektronik dan tanda tangan digital
memiliki kedudukan yang setara dengan dokumen fisik, sehingga transaksi
elektronik memperoleh legitimasi hukum. Pengaturan ini memungkinkan
kontrak, perjanjian, dan dokumen bisnis diselenggarakan sepenuhnya dalam
format digital. Pada ranah pidana, UU ITE merumuskan berbagai bentuk tindak
kejahatan siber. Larangan tersebut meliputi akses ilegal terhadap sistem
elektronik, penyadapan tanpa izin, perusakan atau pengubahan data elektronik,
gangguan terhadap sistem elektronik, hingga penyebaran konten yang melanggar
hukum, seperti pornografi, perjudian, pencemaran nama baik, dan ujaran
kebencian berbasis SARA. Dengan dua fungsi ini, UU ITE sejak awal dirancang
sebagai payung hukum yang sekaligus mendorong kemajuan ekonomi digital dan
menegakkan hukum di ruang maya.

Meski demikian, sejak diberlakukan pada 2008 UU ITE memunculkan
polemik. Sejumlah pasal, khususnya mengenai pencemaran nama baik, dianggap
terlalu lentur sehingga disebut sebagai pasal karet. Kasus Prita Mulyasari pada
2009 menjadi contoh nyata: seorang ibu rumah tangga dituntut pidana hanya
karena menuliskan keluhan terhadap layanan rumah sakit melalui surat
elektronik. Kasus ini memicu perdebatan publik mengenai batas antara
kebebasan berpendapat dan penghinaan di ruang digital. Kritik semakin menguat
ketika banyak warga lain diproses hukum karena unggahan di media sosial,
padahal kontennya berupa kritik atau ekspresi pribadi.

Sebagai respons, pemerintah dan DPR melakukan revisi pertama melalui
UU No. 19 Tahun 2016. Revisi ini memperjelas sejumlah norma, menurunkan
ancaman pidana, serta menjadikan delik pencemaran nama baik sebagai delik
aduan. Selain itu, revisi ini memperkenalkan prinsip “right to be forgotten”, yang
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memberi hak bagi individu untuk meminta penghapusan data digital yang tidak
relevan lagi. Namun, perubahan tersebut belum sepenuhnya mengatasi masalah
multitafsir. Pasal-pasal terkait penghinaan dan ujaran kebencian tetap sering
digunakan untuk menjerat kritik terhadap pejabat publik maupun institusi negara.

Kontroversi berlanjut hingga mendorong revisi kedua pada tahun 2024.
Perubahan ini lahir dengan tujuan mengurangi multitafsir, memperkuat
perlindungan terhadap anak, serta menegaskan bahwa kritik yang disampaikan
untuk kepentingan publik tidak dapat dipidana. Pasal-pasal lama tentang
pencemaran nama baik dihapus dan diganti dengan rumusan baru yang lebih
spesifik, disertai penjelasan bahwa kritik yang bersifat konstruktif merupakan
bagian dari demokrasi. Walau demikian, kalangan masyarakat sipil menilai
sejumlah pasal baru tetap menyimpan potensi penyalahgunaan. Dengan kata lain,
meskipun ada kemajuan, perdebatan mengenai keseimbangan antara kebebasan
berekspresi dan keamanan ruang digital belum sepenuhnya usai.

Tujuan besar UU ITE sejak awal adalah memberikan kepastian hukum atas
aktivitas digital, melindungi kepentingan masyarakat, serta menciptakan ruang
digital yang aman dan tertib. Namun, keterbatasan mendasar UU ITE ialah
kecenderungannya menitikberatkan pada aspek pidana, sementara perlindungan
data pribadi tidak diatur secara menyeluruh. Hal ini baru terjawab setelah
hadimya Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi. Dengan demikian, posisi UU ITE kini dapat dipahami sebagai kerangka
dasar hukum digital yang harus bersinergi dengan undang-undang lain agar
mampu menjawab tantangan zaman.

Kasus-kasus seperti Prita Mulyasari dan Baiq Nuril menunjukkan bagaimana
UU ITE berpotensi digunakan tidak hanya untuk memberantas kejahatan siber,
tetapi juga untuk membatasi ekspresi warga. Hal ini menimbulkan efek gentar di
masyarakat, di mana banyak orang enggan menyuarakan pendapat di media
sosial karena takut berurusan dengan hukum. Pada sisi lain, pemerintah
berpendapat bahwa UU ITE diperlukan untuk menanggulangi maraknya ujaran
kebencian, penipuan daring, dan hoaks yang dapat mengancam stabilitas sosial

Naskah uu ITE lengkap bisa  diakses melalui link
https://peraturan.bpk.go.id/details/274494/uu-no-1-tahun-2024

3.2.2 Peraturan Pemerintah tentang Penyelenggaraan Sistem dan Transaksi
Elektronik (PP PSTE)

Jika UU ITE menjadi fondasi hukum ruang digital di Indonesia, maka
Peraturan Pemerintah tentang Penyelenggaraan Sistem dan Transaksi Elektronik
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(PP PSTE) dapat dipandang sebagai aturan turunan yang memberikan detail
operasional. Regulasi ini pertama kali diterbitkan dalam bentuk PP No. 82 Tahun
2012, kemudian diperbarui dengan PP No. 71 Tahun 2019 untuk menyesuaikan
dengan dinamika teknologi dan praktik internasional.

Lahirnya PP 82/2012 merupakan upaya pemerintah untuk menafsirkan
norma-norma umum dalam UU ITE ke dalam ketentuan teknis yang lebih
aplikatif. Regulasi ini mengatur kewajiban penyelenggara sistem elektronik
(PSE), baik yang berasal dari sektor publik maupun swasta, dalam hal keamanan,
keandalan, dan tanggung jawab operasional. Salah satu ketentuan pentingnya
adalah kewajiban penyelenggara sistem elektronik strategis—misalnya
perbankan, transportasi, telekomunikasi, atau sektor publik—untuk menyimpan
dan mengelola data di pusat data yang berlokasi di wilayah Indonesia. Ketentuan
ini mencerminkan semangat kedaulatan digital (digital sovereignty), yaitu
pandangan bahwa data yang menyangkut kepentingan publik dan negara harus
berada dalam yurisdiksi nasional agar lebih mudah diawasi serta dilindungi.

Namun, seiring dengan perkembangan ekonomi digital global, ketentuan
pusat data dalam PP 82/2012 dianggap membatasi investasi asing dan
menghambat inovasi, karena perusahaan multinasional biasanya menggunakan
infrastruktur komputasi awan (cloud computing) yang berlokasi lintas negara.
Kritik ini melahirkan revisi melalui PP No. 71 Tahun 2019, yang memperlonggar
aturan dengan membedakan antara PSE strategis dan non-strategis. PSE
non-strategis, seperti platform e-commerce atau layanan aplikasi global,
diperbolehkan menyimpan data di luar negeri selama dapat menjamin akses bagi
pengawasan pemerintah. Sementara itu, PSE strategis tetap diwajibkan
menempatkan pusat data di dalam negeri. Perubahan ini menunjukkan adanya
kompromi antara kepentingan kedaulatan data nasional dengan kebutuhan
integrasi Indonesia ke dalam ekosistem digital global.

Selain isu pusat data, PP PSTE juga memuat sejumlah kewajiban lain,
seperti keharusan PSE memastikan keamanan sistem elektronik yang mereka
kelola, menyediakan mekanisme pemulihan bencana (disaster recovery center),
serta menyusun prosedur perlindungan data pribadi meski sifatnya masih umum.
Regulasi ini juga mengatur kewajiban PSE untuk melakukan pendaftaran ke
Kementerian Komunikasi dan Informatika (Kominfo) sebelum beroperasi di
Indonesia. Ketentuan pendaftaran ini dipandang penting untuk memperkuat
fungsi pengawasan negara terhadap platform digital, termasuk perusahaan
teknologi global yang beroperasi lintas yurisdiksi.

Dalam praktiknya, PP PSTE menempati posisi strategis sebagai “aturan
main” yang langsung menyentuh operasional industri digital. Misalnya, ketika
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terjadi insiden kebocoran data yang melibatkan jutaan pengguna, pemerintah
dapat menagih pertanggungjawaban PSE berdasarkan kewajiban perlindungan
keamanan yang termaktub dalam PP ini. Begitu pula, ketika ada perdebatan
mengenai akses terhadap konten ilegal atau pemutusan akses internet, PP PSTE
kerap dijadikan rujukan hukum untuk justifikasi tindakan pemerintah.

Meskipun demikian, PP PSTE juga memiliki keterbatasan. Regulasi ini
bersifat administratif dan teknis, sehingga tidak selalu mampu menjawab
tantangan substantif seperti perlindungan hak privasi individu atau tata kelola
data lintas batas secara adil. Kelemahan ini baru mulai ditutup setelah hadirnya
UU Perlindungan Data Pribadi (UU No. 27 Tahun 2022), yang mengatur lebih
detail prinsip, hak, dan kewajiban terkait data pribadi. Dengan demikian, PP
PSTE kini lebih berfungsi sebagai aturan pelaksana yang melengkapi UU ITE
dan UU PDP, serta menegaskan peran pemerintah dalam mengawasi ekosistem
digital.

3.2.3 Undang-Undang Perlindungan Data Pribadi (UU PDP)

Perjalanan panjang regulasi digital di Indonesia akhirnya menemukan salah
satu tonggaknya yang paling penting dengan disahkannya Undang-Undang
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP).
Undang-undang ini sering dijuluki sebagai “GDPR versi Indonesia”, karena
menjadi regulasi pertama yang komprehensif mengatur pengelolaan data pribadi
di Indonesia. Kehadirannya menjawab kekosongan hukum yang selama ini hanya
ditampung secara fragmentaris dalam UU ITE, PP PSTE, atau regulasi sektoral.
UU PDP lahir setelah serangkaian peristiwa kebocoran data berskala besar dan
meningkatnya kesadaran publik akan pentingnya privasi digital.

UU PDP bertujuan untuk memberikan jaminan kepastian hukum bagi
individu sebagai subjek data, melindungi hak-hak fundamental mereka, serta
menciptakan ekosistem digital yang aman dan terpercaya. Undang-undang ini
berlaku tidak hanya untuk pengendali data dan pemroses data yang berkedudukan
di Indonesia, tetapi juga bagi pihak di luar negeri yang melakukan pemrosesan
data pribadi milik warga Indonesia. Dengan cakupan ini, UU PDP menegaskan
prinsip ekstrateritorialitas, serupa dengan GDPR Uni Eropa, sehingga organisasi
internasional yang beroperasi di Indonesia wajib mematuhi standar yang
ditetapkan.

Prinsip Pemrosesan Data Pribadi
UU PDP menetapkan prinsip-prinsip dasar pemrosesan data pribadi yang

mencerminkan nilai transparansi dan akuntabilitas. Beberapa di antaranya adalah:
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- Pemrosesan harus dilakukan secara sah, adil, dan transparan, dengan
tujuan yang jelas dan terbatas.
- Data hanya boleh dikumpulkan dalam jumlah yang minimal sesuai
kebutuhan (data minimization).
- Informasi yang diproses harus akurat dan diperbarui secara berkala.
- Data tidak boleh disimpan lebih lama dari yang diperlukan (storage
limitation).
- Pengendali data wajib menjamin kerahasiaan, integritas, dan ketersediaan
data pribadi.
Dengan prinsip-prinsip tersebut, UU PDP berupaya menyeimbangkan
kebutuhan organisasi untuk memanfaatkan data dengan hak individu atas privasi
mereka.

Hak-Hak Subjek Data
Salah satu aspek terpenting UU PDP adalah pengakuan hak-hak subjek data.
Individu berhak untuk:
- Mendapatkan informasi mengenai tujuan pemrosesan data mereka.
- Mengakses dan memperoleh salinan data pribadi.
- Meminta perbaikan atau pembaruan data yang keliru.
- Mengajukan penghapusan data pribadi atau dikenal sebagai hak untuk
dilupakan.
- Menolak atau membatasi pemrosesan tertentu, termasuk pemrosesan
untuk kepentingan pemasaran.
- Memindahkan data mereka ke pengendali lain dalam format yang dapat
dibaca mesin (data portability).
Pengakuan hak-hak ini menunjukkan perubahan paradigma dari yang semula
data pribadi dianggap milik organisasi yang mengumpulkannya, kini diakui
sebagai hak yang melekat pada individu.

Kewajiban Organisasi

Bagi pengendali data (data controller), UU PDP menetapkan kewajiban yang
ketat. Pengendali data wajib mendapatkan persetujuan eksplisit dari subjek data
sebelum melakukan pemrosesan. Mereka juga harus menerapkan prinsip data
protection by design and by default, yaitu memastikan perlindungan data
tertanam sejak tahap perancangan sistem hingga implementasi sehari-hari. Dalam
kondisi tertentu, organisasi diwajibkan menunjuk Pejabat Pelindungan Data
Pribadi (Data Protection Officer/DPO) yang bertugas memastikan kepatuhan.
Jika terjadi kebocoran data, pengendali data wajib melaporkan insiden kepada
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otoritas pengawas dan memberi tahu subjek data paling lambat 3 x 24 jam setelah
diketahui.

Sanksi

UU PDP menerapkan skema sanksi administratif dan pidana. Sanksi
administratif meliputi teguran, penghentian kegiatan pemrosesan, penghapusan
data, hingga denda. Sedangkan sanksi pidana dapat dijatuhkan bagi pelanggaran
serius, misalnya penggunaan data tanpa hak, perdagangan data pribadi, atau
pemalsuan data, dengan ancaman pidana penjara dan denda miliaran rupiah.
Skema sanksi ini memperlihatkan bahwa negara memandang perlindungan data
pribadi sebagai isu serius yang setara dengan keamanan nasional maupun
perlindungan konsumen.

3.2.4 Regulasi Sektoral

Selain regulasi umum, Indonesia juga memiliki sejumlah regulasi sektoral
yang mengatur keamanan informasi sesuai dengan kebutuhan masing-masing
bidang. Regulasi ini penting untuk memastikan perlindungan data berjalan
konsisten dalam industri yang memiliki karakteristik khusus.

Sektor Perbankan dan Jasa Keuangan
Sektor keuangan diatur oleh Undang-Undang Nomor 21 Tahun 2011 tentang
Otoritas Jasa Keuangan, UU Nomor 23 Tahun 1999 tentang Bank Indonesia
(sebagaimana diubah terakhir dengan UU Nomor 6 Tahun 2009), serta regulasi
turunan berupa peraturan OJK dan BI.
- POJK No. 38/POJK.03/2016 tentang Penerapan Manajemen Risiko
dalam Penggunaan Teknologi Informasi oleh Bank Umum.
- POJK No. 13/POJK.03/2020 tentang Penggunaan Teknologi Informasi
oleh Bank Umum.
- Peraturan Bank Indonesia No. 19/12/PBI/2017 tentang Penyelenggaraan
Teknologi Finansial.
Regulasi ini mewajibkan penerapan manajemen risiko TI, audit keamanan sistem,
dan kewajiban melaporkan insiden siber. Hal ini memastikan stabilitas sektor
keuangan yang menjadi infrastruktur vital nasional.

Sektor Kesehatan

Perlindungan data kesehatan diatur dalam UU No. 36 Tahun 2009 tentang
Kesehatan, UU No. 44 Tahun 2009 tentang Rumah Sakit, serta UU No. 27 Tahun
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2022 tentang Perlindungan Data Pribadi yang menegaskan data kesechatan
sebagai data pribadi sensitif.

- Permenkes No. 269/Menkes/Per/I11/2008 tentang Rekam Medis.

- Permenkes No. 24 Tahun 2022 tentang Rekam Medis Elektronik.

- Permenkes No. 20 Tahun 2019 tentang Penyelenggaraan Pelayanan

Telemedicine.

Aturan ini mewajibkan rumah sakit dan penyedia layanan telemedicine menjaga
kerahasiaan data pasien, menjamin integritas sistem, serta menyediakan prosedur
keamanan akses.

Sektor Telekomunikasi dan Informatika

Kerangka hukum sektor ini mengacu pada UU No. 36 Tahun 1999 tentang
Telekomunikasi, UU No. 11 Tahun 2008 tentang ITE (jo. UU 19/2016 & UU
1/2024), serta PP No. 71 Tahun 2019 tentang Penyelenggaraan Sistem dan
Transaksi Elektronik.

- Permen Kominfo No. 5 Tahun 2020 (kemudian diperbarui menjadi
Permen Kominfo No. 10 Tahun 2021) tentang Penyelenggara Sistem
Elektronik Privat.

- Permen Kominfo No. 9 Tahun 2017 tentang Penyelenggaraan Jasa
Telekomunikasi.

- Peraturan Menkominfo No. 14 Tahun 2017 tentang Registrasi Pelanggan
Jasa Telekomunikasi.

Aturan ini mencakup kewajiban registrasi PSE, pemutusan akses konten ilegal,
serta registrasi kartu SIM berbasis NIK.

Sektor Energi dan Infrastruktur Kritis
Perlindungan infrastruktur energi diatur melalui UU No. 30 Tahun 2007
tentang Energi, UU No. 30 Tahun 2009 tentang Ketenagalistrikan, serta regulasi
sektoral terkait keamanan siber.
- Peraturan Menteri ESDM No. 12 Tahun 2019 tentang Pengamanan
Infrastruktur Vital Nasional Sektor Energi dan Sumber Daya Mineral.
- Peraturan BSSN No. 8 Tahun 2020 tentang Pedoman Keamanan
Infrastruktur Informasi Vital Nasional.
Regulasi ini mengatur kewajiban perusahaan energi melindungi sistem
SCADA, melakukan audit keamanan, serta melaporkan insiden ke otoritas
terkait.

Regulasi Sektoral Lain
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- Sektor Pendidikan: Permendikbud No. 75 Tahun 2016 tentang Komite
Sekolah, serta pedoman internal perguruan tinggi terkait perlindungan
data mahasiswa.

- Sektor E-commerce: Permendag No. 50 Tahun 2020 tentang Ketentuan
Perizinan Usaha, Periklanan, Pembinaan, dan Pengawasan Pelaku Usaha
dalam Perdagangan melalui Sistem Elektronik.

- Administrasi Publik: Perpres No. 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (SPBE), yang mengatur standar
keamanan informasi dalam e-government.

3.2.5 Tantangan Implementasi Regulasi Nasional

Meskipun Indonesia telah memiliki kerangka hukum yang semakin lengkap
di bidang keamanan informasi, mulai dari UU ITE, PP PSTE, UU Perlindungan
Data Pribadi, hingga berbagai regulasi sektoral, implementasinya menghadapi
tantangan yang tidak ringan. Tantangan ini bersumber baik dari aspek substansi
hukum, kapasitas kelembagaan, maupun kondisi sosial-ekonomi masyarakat.

Fragmentasi Regulasi dan Tumpang Tindih Kewenangan

Salah satu masalah utama adalah fragmentasi regulasi. Norma-norma hukum
tersebar di berbagai undang-undang dan peraturan sektoral, yang sering kali tidak
sepenuhnya sinkron. Misalnya, kewajiban penyimpanan data di dalam negeri
dalam PP 82/2012 kemudian diperlunak dalam PP 71/2019, sementara UU PDP
memperkenalkan prinsip perlindungan lintas batas. Demikian pula, beberapa
aturan sektoral seperti regulasi perbankan atau kesehatan menetapkan standar
yang lebih ketat daripada aturan umum. Akibatnya, penyelenggara sistem
elektronik kerap menghadapi kebingungan dalam menentukan aturan mana yang
harus diprioritaskan.

Selain itu, terdapat tumpang tindih kewenangan antar lembaga. Kominfo,
OJK, BI, Kemenkes, BSSN, dan Kementerian ESDM memiliki otoritas
masing-masing di bidang keamanan informasi. Namun, koordinasi sering kali
parsial, sehingga pengawasan dan respon terhadap insiden siber besar tidak
berjalan terintegrasi. Kondisi ini menunjukkan perlunya mekanisme koordinasi
nasional yang lebih kuat, misalnya melalui National Cybersecurity Strategy yang
mengikat lintas sektor.

Keterlambatan Legislasi dan Adaptasi Teknologi
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Tantangan lain adalah keterlambatan proses legislasi dibandingkan laju
perkembangan teknologi. UU PDP, misalnya, baru hadir pada tahun 2022, jauh
setelah gelombang digitalisasi masif berlangsung dan setelah terjadinya
kebocoran data besar. Begitu pula, belum adanya regulasi khusus mengenai
kecerdasan buatan, blockchain, atau Internet of Things memperlihatkan adanya
kesenjangan hukum. Kondisi ini berimplikasi pada lemahnya perlindungan
hukum bagi masyarakat dan ketidakpastian bagi pelaku usaha.

Keterbatasan Kapasitas Kelembagaan dan Penegakan Hukum

Dari sisi kelembagaan, penegakan hukum menghadapi kendala teknis dan
sumber daya. Aparat penegak hukum masih terbatas dalam kapasitas digital
forensik, investigasi siber, maupun pemahaman mengenai standar internasional.
Di sisi lain, regulator seperti Kominfo atau BSSN memiliki keterbatasan dalam
fungsi pengawasan terhadap ribuan penyelenggara sistem elektronik, baik
domestik maupun asing. Akibatnya, banyak pelanggaran yang tidak terdeteksi
atau baru ditindak setelah menimbulkan kerugian besar.

Rendahnya Kesadaran Publik dan Dunia Usaha

Kesadaran masyarakat tentang hak-hak data pribadi masih rendah. Banyak
individu yang tanpa ragu membagikan data pribadi mereka di aplikasi atau
platform digital tanpa mempertimbangkan risiko. Hal yang sama juga berlaku
bagi sebagian besar pelaku usaha kecil dan menengah (UKM/UMKM), yang
belum menjadikan keamanan informasi sebagai prioritas. Padahal, UU PDP
menuntut kepatuhan tinggi, termasuk mekanisme pelaporan kebocoran data dan
penunjukan pejabat perlindungan data pribadi. Rendahnya literasi digital ini
dapat menghambat efektivitas regulasi.

Biaya Kepatuhan dan Kesenjangan Kapasitas

Penerapan regulasi keamanan informasi sering dianggap membebani pelaku
usaha, terutama UMKM. Biaya sertifikasi ISO/IEC 27001, kewajiban audit, atau
pembangunan infrastruktur keamanan kerap dirasakan berat. Akibatnya, tingkat
kepatuhan tidak merata: perusahaan besar cenderung patuh karena memiliki
kapasitas, sedangkan perusahaan kecil rawan mengabaikan. Hal ini menimbulkan
kesenjangan yang bisa melemahkan perlindungan secara keseluruhan.

Tantangan Harmonisasi Global

Di dunia digital global, data tidak mengenal batas negara. Oleh karena itu,
regulasi nasional harus harmonis dengan standar internasional seperti GDPR Uni
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Eropa atau kerangka APEC Privacy Framework. Namun, harmonisasi ini bukan
perkara mudah. Perbedaan standar, perbedaan kapasitas, serta kepentingan
ekonomi-politik sering menimbulkan dilema. Indonesia perlu memastikan bahwa
regulasi domestiknya tidak menghambat investasi, namun tetap melindungi
kepentingan nasional dan hak-hak warganya.

3.3 Implikasi Kepatuhan Hukum terhadap Organisasi

Kehadiran berbagai regulasi nasional dan internasional di bidang keamanan
informasi membawa konsekuensi langsung bagi organisasi. Regulasi ini tidak
sekadar menjadi kewajiban administratif, melainkan instrumen yang menentukan
reputasi, keberlangsungan bisnis, serta legitimasi sosial suatu organisasi. Dalam
konteks ini, kepatuhan hukum harus dipahami sebagai bagian integral dari tata
kelola organisasi modern, bukan hanya beban formal.

3.3.1 Kepastian Hukum dan Legitimasi Sosial

Kepatuhan hukum memberikan kepastian hukum bagi organisasi dalam
menjalankan aktivitas digital. Dengan tunduk pada UU ITE, PP PSTE, dan UU
PDP, organisasi dapat memastikan bahwa transaksi elektronik, penggunaan tanda
tangan digital, dan pengelolaan data pribadi memiliki dasar hukum yang sah.
Kepastian hukum ini berfungsi ganda: sebagai perlindungan dari tuntutan hukum
dan sebagai dasar legitimasi sosial di mata masyarakat.

Sebaliknya, ketidakpatuhan dapat menimbulkan krisis kepercayaan publik.
Kasus Tokopedia tahun 2020, misalnya, di mana lebih dari 91 juta akun
pengguna dilaporkan bocor dan diperjualbelikan di forum daring internasional,
memperlihatkan betapa besar dampak reputasional dari kegagalan melindungi
data pribadi. Meskipun secara hukum saat itu belum ada UU PDP, publik menilai
perusahaan gagal menjalankan tanggung jawab sosialnya. Kepercayaan
konsumen merosot, dan pemerintah mendesak perusahaan-perusahaan digital
untuk memperkuat sistem keamanan mereka. Kasus ini menunjukkan bahwa
kepatuhan hukum bukan sekadar pemenuhan kewajiban, tetapi juga basis
legitimasi sosial sebuah organisasi.

3.3.2 Biaya Kepatuhan dan Investasi Strategis

Kepatuhan hukum menuntut organisasi untuk berinvestasi dalam teknologi,
manajemen risiko, dan sumber daya manusia. Misalnya, UU PDP mewajibkan
pengendali data menunjuk Pejabat Pelindungan Data Pribadi (Data Protection
Officer/DPO), melaksanakan privacy impact assessment, serta melaporkan
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insiden kebocoran data dalam jangka waktu 72 jam. Implementasi kewajiban ini
jelas memerlukan biaya tambahan: mulai dari membangun sistem enkripsi,
menyiapkan audit keamanan berkala, hingga menyediakan pelatihan bagi
karyawan.

Namun, dari perspektif akademik, biaya kepatuhan dapat dipandang sebagai
bentuk investasi strategis. Organisasi yang berinvestasi dalam kepatuhan hukum
akan lebih siap menghadapi serangan siber. Contohnya, beberapa bank besar di
Indonesia yang telah menerapkan standar ISO/IEC 27001 tidak hanya mematuhi
ketentuan OJK dan BI, tetapi juga memperoleh keunggulan kompetitif dalam
menjalin kemitraan global. Mereka dipandang lebih kredibel oleh investor dan
mitra internasional karena memiliki sertifikasi keamanan yang diakui dunia.
Dengan demikian, biaya kepatuhan justru menjadi nilai tambah dalam jangka
panjang.

3.3.3 Akuntabilitas Manajerial dan Tata Kelola

Kepatuhan hukum menegaskan prinsip akuntabilitas manajerial. Regulasi
modern menempatkan tanggung jawab keamanan informasi tidak hanya pada unit
teknologi informasi, tetapi pada manajemen puncak organisasi. UU PDP,
misalnya, mengatur bahwa pengendali data wajib memastikan prinsip data
protection by design and by default. Artinya, perlindungan data harus tertanam
dalam proses bisnis sejak awal, bukan sekadar tambahan setelah sistem berjalan.

Pada kasus BPJS Kesehatan tahun 2021, ketika data sekitar 279 juta
penduduk Indonesia dilaporkan bocor dan dijual di forum daring. Insiden ini
mengundang kritik keras, karena data tersebut termasuk data sensitif terkait
kesehatan dan identitas. Meskipun penyelidikan masih berlangsung, peristiwa ini
menegaskan pentingnya akuntabilitas kelembagaan: manajemen harus
bertanggung jawab penuh, bukan hanya menyerahkan urusan keamanan kepada
divisi teknis. Kasus ini juga memperlihatkan bahwa kelemahan tata kelola data
dapat berimplikasi pada kepercayaan publik terhadap lembaga negara.

3.3.4 Risiko Hukum dan Sanksi

Ketidakpatuhan terhadap regulasi membawa risiko hukum yang serius. UU
PDP menetapkan sanksi administratif berupa teguran, penghentian kegiatan
pemrosesan, hingga denda besar. Selain itu, terdapat ancaman pidana, misalnya
bagi individu atau organisasi yang memperjualbelikan data pribadi tanpa izin.
UU ITE dan UU PDP juga membuka ruang gugatan perdata dari subjek data
yang merasa dirugikan.
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3.3.5 Kepatuhan sebagai Keunggulan

Kepatuhan hukum dapat menjadi sumber diferensiasi. Organisasi yang
mampu menunjukkan kepatuhan regulasi tidak hanya menghindari risiko, tetapi
juga mendapatkan keuntungan strategis. Misalnya, perusahaan fintech yang patuh
pada ketentuan OJK dan BI lebih mudah menarik investasi, karena regulasi
dianggap sebagai jaminan keamanan. Demikian pula, rumah sakit yang
menerapkan standar keamanan data pasien sesuai Permenkes dan UU PDP
cenderung lebih dipercaya oleh masyarakat dalam menyediakan layanan
telemedicine.

Kepatuhan hukum juga penting dalam hubungan internasional. Banyak
perusahaan asing mensyaratkan mitra bisnisnya telah mematuhi standar
keamanan tertentu (seperti ISO 27001 atau GDPR compliance). Dengan
demikian, kepatuhan tidak hanya berfungsi sebagai kewajiban domestik, tetapi
juga membuka akses ke pasar global.
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3.4. Soal Latihan

36

1.

Jelaskan bagaimana posisi UU ITE sebagai payung hukum pertama
ruang digital di Indonesia.

a. Mengapa undang-undang ini dianggap penting dalam
memberikan legitimasi hukum pada transaksi elektronik,
sekaligus menimbulkan kontroversi melalui pasal-pasal karet?

Analisis perbedaan antara PP No. 82 Tahun 2012 dan PP No. 71 Tahun
2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik. Apa
alasan perubahan regulasi tersebut dan bagaimana implikasinya terhadap
konsep kedaulatan data di Indonesia?

UU Perlindungan Data Pribadi (UU No. 27 Tahun 2022) sering disebut
sebagai “GDPR versi Indonesia.”

a. Uraikan persamaan dan perbedaan mendasar antara kedua
regulasi tersebut, terutama dalam prinsip pemrosesan data
pribadi, hak subjek data, dan kewajiban pengendali data.

Studi Kasus: Pada tahun 2020, terjadi kebocoran data Tokopedia yang
melibatkan lebih dari 90 juta akun pengguna.

a. Menurut kerangka UU ITE dan UU PDP, apa kewajiban
perusahaan ketika terjadi kebocoran data berskala besar?

b. Bagaimana kasus ini memperlihatkan keterbatasan regulasi
sebelum hadirnya UU PDP?

Bandingkan pengaturan keamanan informasi di sektor perbankan dan
kesehatan. Gunakan contoh POJK/BI untuk perbankan dan Permenkes
untuk kesehatan, lalu jelaskan mengapa masing-masing sektor
memerlukan regulasi khusus di luar UU ITE dan UU PDP.

Banyak kasus menunjukkan lemahnya koordinasi antar instansi dalam
menangani insiden siber besar.

a. Jelaskan mengapa fragmentasi regulasi dan tumpang tindih
kewenangan menjadi tantangan dalam implementasi hukum
keamanan informasi di Indonesia. Berikan contoh nyata.

Studi Kasus: Pada tahun 2021, data peserta BPJS Kesehatan yang
mencakup ratusan juta penduduk Indonesia diduga bocor dan dijual
secara ilegal.

a. Identifikasi bentuk pelanggaran regulasi yang mungkin terjadi
dalam kasus ini.

b. Apa implikasi kasus ini terhadap kepercayaan publik terhadap
lembaga negara?



c. Bagaimana penerapan UU PDP dapat mencegah kasus serupa di
masa depan?
8. Diskusikan pandangan bahwa kepatuhan hukum bukan hanya kewajiban
administratif, tetapi juga dapat menjadi keunggulan kompetitif.
a. Gunakan contoh sektor industri (misalnya fintech, rumah sakit,
atau e-commerce) untuk mendukung argumen Anda.
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BAB IV
DIMENSI HUKUM DALAM KEBIJAKAN KEAMANAN
INFORMASI

Keamanan informasi pada awalnya sering dipahami sebagai domain teknis
yang berkaitan dengan perlindungan sistem, jaringan, dan data dari ancaman
siber. Namun, perkembangan teknologi dan kompleksitas interaksi digital
menunjukkan bahwa dimensi teknis saja tidak cukup untuk menjamin keamanan.
Dibutuhkan payung hukum yang memberikan kepastian, mengatur hak dan
kewajiban para pihak, serta menetapkan mekanisme pertanggungjawaban ketika
terjadi pelanggaran. Dengan kata lain, hukum menjadi fondasi normatif yang
memperkuat kebijakan keamanan informasi.

Hubungan antara hukum dan kebijakan keamanan informasi dapat dilihat
dalam dua arah. Di satu sisi, hukum berfungsi melindungi masyarakat dari risiko
yang ditimbulkan oleh perkembangan teknologi, seperti pencurian data,
kebocoran informasi, maupun penyalahgunaan identitas digital. Di sisi lain,
regulasi juga berperan memberikan legitimasi pada aktivitas digital yang sah,
misalnya melalui pengakuan terhadap dokumen elektronik, tanda tangan digital,
atau kontrak daring. Dengan demikian, hukum tidak hanya hadir untuk
menghukum pelanggaran, tetapi juga untuk menciptakan kepercayaan yang
diperlukan dalam ekosistem digital.

Namun, persoalan klasik yang selalu muncul adalah keterlambatan regulasi
dalam merespons dinamika teknologi. Inovasi digital bergerak sangat cepat,
sementara proses legislasi berjalan lambat karena harus melalui prosedur politik
dan hukum yang panjang. Akibatnya, sering kali regulasi baru lahir setelah
terjadi peristiwa besar, seperti kasus kebocoran data berskala masif, serangan
siber pada infrastruktur vital, atau maraknya penyalahgunaan media sosial.
Fenomena ini tidak hanya terjadi di Indonesia, tetapi juga menjadi masalah
universal di berbagai negara.

Keterlambatan regulasi menimbulkan beberapa dampak. Pertama,
terciptanya kekosongan hukum (legal vacuum) yang membuat pelaku usaha dan
masyarakat berada dalam area abu-abu, tanpa kepastian mengenai standar yang
harus diikuti. Kedua, munculnya potensi penyalahgunaan oleh pihak-pihak yang
memanfaatkan celah regulasi untuk keuntungan pribadi atau korporasi. Ketiga,
menurunnya kepercayaan publik, terutama ketika pemerintah dianggap gagal
melindungi hak-hak warga negara di ruang digital.

Di Indonesia, hal ini terlihat jelas dalam perjalanan regulasi digital. UU ITE
(2008) baru lahir ketika internet sudah masif digunakan; PP PSTE (2012) disusun
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setelah muncul persoalan tata kelola transaksi elektronik; dan UU PDP (2022)
baru disahkan setelah berulang kali terjadi kebocoran data pribadi. Sementara itu,
teknologi baru seperti kecerdasan buatan (Al), Internet of Things (IoT), dan
blockchain belum memiliki regulasi khusus, meskipun penggunaannya sudah
semakin meluas.

Oleh karena itu, membahas dimensi hukum dalam kebijakan keamanan
informasi bukan hanya persoalan teknis tentang pasal dan peraturan, tetapi juga
persoalan filosofis dan teoritis: bagaimana hukum menyesuaikan diri dengan
perubahan teknologi, bagaimana teori hukum menjelaskan keterlambatan
regulasi, dan bagaimana kebijakan internal organisasi dapat berperan sebagai
“hukum sementara” ketika regulasi formal belum ada.

4.1 Paradigma Hukum dalam Menyikapi Perubahan Teknologi

Hubungan antara hukum dan teknologi sejak lama telah menjadi perhatian
para pemikir hukum. Dalam sejarah hukum Romawi terdapat adagium klasik ubi
societas, ibi ius yang berarti “di mana ada masyarakat, di situ ada hukum.”
Adagium ini kemudian banyak dikutip oleh sarjana hukum Eropa Kontinental,
misalnya Rudolf von Jhering dalam karyanya Der Zweck im Recht (1877), untuk
menegaskan bahwa hukum merupakan konsekuensi logis dari keberadaan
masyarakat. Dalam konteks digital, adagium ini mengingatkan bahwa masyarakat
informasi yang tumbuh melalui internet, transaksi elektronik, dan data digital
pasti membutuhkan instrumen hukum untuk mengatur interaksi di dalamnya.
Adagium lain, lex semper sequitur technology atau hukum selalu mengikuti
teknologi, kerap digunakan oleh para ahli hukum siber (cyber law) seperti
Lawrence Lessig dalam bukunya Code and Other Laws of Cyberspace (1999).
Ungkapan ini menjelaskan bahwa hukum tidak dapat berjalan di depan inovasi,
melainkan selalu menyesuaikan diri dengan perkembangan teknologi. Hal ini
sejalan dengan pandangan klasik bahwa hukum sering kali “selalu tertinggal tiga
langkah dari perubahan sosial,” sebuah adagium yang dikutip oleh banyak
pemikir hukum modern, termasuk Satjipto Rahardjo dalam Hukum dan
Perubahan Sosial (1983).

Keterlambatan hukum dalam merespons perkembangan teknologi juga dapat
dijelaskan melalui teori-teori hukum modern. Roscoe Pound dalam An
Introduction to the Philosophy of Law (1922) memandang hukum sebagai law as
a tool of social engineering. Menurutnya, hukum adalah instrumen untuk
merekayasa masyarakat ke arah tujuan tertentu, bukan sekadar aturan statis.
Dalam konteks keamanan informasi, hukum seharusnya berfungsi sebagai alat
rekayasa sosial agar perkembangan teknologi digital dapat dimanfaatkan untuk
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kepentingan masyarakat, bukan menjadi sumber kerugian. Lawrence M.
Friedman dalam The Legal System: A Social Science Perspective (1975)
menekankan bahwa keberhasilan hukum bergantung pada tiga unsur: struktur,
substansi, dan kultur hukum. Keterlambatan regulasi di Indonesia dapat
dijelaskan dengan kerangka Friedman: struktur lembaga hukum lamban dalam
legislasi, substansi hukum tidak komprehensif dalam mengatur isu digital, dan
kultur hukum masyarakat masih rendah dalam literasi digital.

Sementara itu, Satjipto Rahardjo melalui Hukum Progresif: Hukum yang
Membebaskan (2002) menegaskan bahwa hukum tidak boleh terjebak dalam teks
normatif semata, tetapi harus berani melampaui aturan formal demi memberikan
keadilan substantif. Prinsip hukum progresif ini sangat relevan ketika
menghadapi fenomena digital yang belum diatur secara rinci dalam
undang-undang, misalnya penggunaan data pribadi oleh kecerdasan buatan. Teori
lain datang dari Philippe Nonet dan Philip Selznick dalam Law and Society in
Transition: Toward Responsive Law (1978), yang memperkenalkan konsep
responsive law. Menurut mereka, hukum idealnya tidak hanya represif (berfungsi
menghukum) atau otonom (berdiri kaku), melainkan responsif, yaitu adaptif
terhadap kebutuhan masyarakat dan perubahan sosial. Dengan perspektif ini,
hukum di era digital harus terus menyesuaikan diri, tanggap terhadap ancaman
baru, sekaligus melindungi kepentingan publik.

Paradigma hukum sebagaimana dijelaskan melalui adagium klasik dan teori
modern memperlihatkan satu benang merah: hukum memang cenderung
tertinggal dari teknologi, tetapi keterlambatan itu tidak berarti hukum kehilangan
relevansi. Dengan mengadopsi kerangka law as a tool of social engineering,
hukum progresif, dan responsive law, regulasi keamanan informasi dapat
dirancang tidak hanya sebagai instrumen reaktif setelah krisis terjadi, tetapi juga
sebagai instrumen preventif dan adaptif yang mampu menjaga keseimbangan
antara kemajuan teknologi dan perlindungan hak masyarakat.

4.2 Kesenjangan Regulasi di Indonesia

Kesenjangan antara perkembangan teknologi dan ketersediaan regulasi
merupakan fenomena yang nyata di Indonesia. Perubahan sosial yang dipicu oleh
digitalisasi berlangsung begitu cepat, sementara proses legislasi dan
pembentukan regulasi berjalan lambat karena harus melewati mekanisme politik,
birokrasi, dan kompromi antaraktor negara. Kondisi ini melahirkan apa yang oleh
para sarjana hukum sering disebut sebagai regulatory lag. Lawrence Lessig dalam
Code and Other Laws of Cyberspace (1999) menegaskan bahwa dalam ekosistem
digital, hukum positif sering kali kalah cepat dibanding “hukum kode” (the law
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of code), yaitu norma yang dibangun oleh arsitektur teknologi itu sendiri.
Indonesia tidak terkecuali; regulasi hukum sering kali hadir setelah masalah besar
muncul, bukan sebelum masalah tersebut berkembang.

Sejarah lahirnya regulasi digital di Indonesia menunjukkan pola yang
reaktif. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (UU ITE) baru disahkan setelah penetrasi internet semakin masif dan
kasus kejahatan siber meningkat. Regulasi ini pun lebih menekankan aspek
pidana, seperti pencemaran nama baik, akses ilegal, dan penyebaran konten
terlarang, sehingga belum menyentuh perlindungan data pribadi secara
komprehensif. Kemudian, Peraturan Pemerintah Nomor 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik (PP PSTE) lahir sebagai
aturan pelaksana, tetapi ia pun dikritik karena ketentuan pusat data yang kaku,
yang dianggap menghambat investasi asing. Baru pada PP Nomor 71 Tahun 2019
aturan tersebut direvisi untuk memberi kelonggaran. Pola ini memperlihatkan
bahwa regulasi hadir sebagai respons terhadap tekanan praktis, bukan hasil
antisipasi terhadap dinamika teknologi.

Keterlambatan serupa terlihat jelas dalam lahirnya Undang-Undang Nomor
27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP). Selama
bertahun-tahun, perlindungan data pribadi hanya diatur secara parsial dalam
berbagai regulasi sektoral, misalnya Permenkes tentang rekam medis atau aturan
OJK tentang kerahasiaan data nasabah. Baru setelah berulang kali terjadi kasus
kebocoran data berskala besar, seperti kasus Tokopedia tahun 2020 (91 juta akun
bocor) dan dugaan kebocoran data BPJS Kesehatan tahun 2021 (279 juta data
penduduk diperdagangkan di forum daring), DPR bersama pemerintah bergerak
cepat mengesahkan UU PDP. Artinya, regulasi hadir setelah kerugian besar
dialami publik, bukan untuk mencegahnya sejak awal.

Selain keterlambatan, terdapat pula kekosongan hukum (legal vacuum) di
bidang teknologi baru. Hingga kini Indonesia belum memiliki undang-undang
khusus tentang kecerdasan buatan (Artificial Intelligence), Internet of Things
(IoT), cloud computing, maupun blockchain. Padahal, teknologi tersebut sudah
digunakan luas dalam sektor perbankan, kesehatan, transportasi, bahkan
pemerintahan. Misalnya, layanan cloud asing seperti Amazon Web Services dan
Google Cloud sudah menjadi infrastruktur utama bagi banyak perusahaan di
Indonesia, tetapi kerangka hukum nasional belum menetapkan aturan detail
mengenai keamanan, kedaulatan data, dan tanggung jawab hukum jika terjadi
pelanggaran. Kekosongan hukum ini menimbulkan ketidakpastian baik bagi
pelaku usaha maupun pengguna, serta membuka ruang abu-abu yang berpotensi
dimanfaatkan oleh pihak-pihak yang tidak bertanggung jawab.
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Konsekuensi dari kesenjangan regulasi ini sangat signifikan. Pertama,
masyarakat tidak mendapatkan perlindungan yang memadai atas hak-hak
digitalnya, termasuk hak atas privasi. Kedua, organisasi berada dalam posisi
rawan, karena standar hukum yang harus mereka ikuti tidak jelas atau
berubah-ubah. Ketiga, kepercayaan publik terhadap negara sebagai pelindung
hak-hak digital dapat menurun, terutama jika kebocoran data terjadi berulang
tanpa ada penegakan hukum yang tegas. Dalam konteks teori hukum, hal ini
menunjukkan lemahnya “substansi hukum” sebagaimana dikemukakan Lawrence
Friedman, karena substansi regulasi tidak mampu mengimbangi kebutuhan
masyarakat informasi.

Dengan demikian, kesenjangan regulasi di Indonesia bukan sekadar soal
keterlambatan legislasi, tetapi juga cerminan dari lemahnya kapasitas negara
dalam mengantisipasi perubahan teknologi. Selama hukum hanya bersifat reaktif,
kebijakan keamanan informasi akan selalu berada dalam posisi tertinggal.
Tantangan ke depan adalah bagaimana Indonesia dapat membangun regulasi
yang lebih antisipatif, berbasis prinsip teknologi-netral, dan sejalan dengan
praktik internasional, sehingga tidak sekadar hadir sebagai respons terhadap
krisis, tetapi benar-benar menjadi instrumen perlindungan dan rekayasa sosial
yang efektif.

4.3 Kebijakan Internal sebagai “Hukum Organisasi”

Keterlambatan regulasi formal dalam merespons perkembangan teknologi
membuat organisasi tidak dapat menunggu kehadiran undang-undang untuk
bertindak. Dalam praktiknya, banyak organisasi mengembangkan kebijakan
internal yang berfungsi layaknya “hukum organisasi.” Kebijakan ini, meskipun
bukan produk hukum negara, mengikat seluruh anggota organisasi dan memiliki
konsekuensi bagi kepatuhan serta akuntabilitas. Dengan kata lain, kebijakan
internal berperan sebagai soft law yang melengkapi atau bahkan mengisi
kekosongan hukum formal.

Konsep soft law merujuk pada norma atau standar yang tidak bersifat
mengikat secara formal seperti undang-undang, tetapi dipatuhi karena alasan
legitimasi, etika, atau kebutuhan praktis. Dalam ranah keamanan informasi,
contoh soft law yang banyak digunakan adalah ISO/IEC 27001 tentang
Information Security Management System (ISMS) dan kerangka kerja NIST
Cybersecurity Framework yang dikembangkan di Amerika Serikat. Standar ini
menyediakan pedoman teknis dan manajerial yang diadopsi secara luas oleh
perusahaan multinasional maupun lembaga publik. Penerapan standar tersebut
memperlihatkan bahwa meskipun belum diwajibkan oleh negara, organisasi tetap
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menggunakannya sebagai acuan demi menjaga kredibilitas dan kepercayaan
publik.

Selain standar internasional, terdapat pula bentuk self-regulation yang
muncul dari industri. Contoh nyata adalah Payment Card Industry Data Security
Standard (PCI DSS) yang dikembangkan oleh konsorsium perusahaan kartu
pembayaran global seperti Visa dan Mastercard. PCI DSS mewajibkan pedagang
dan penyedia layanan yang menangani data kartu pembayaran untuk mematuhi
standar keamanan tertentu, mulai dari enkripsi data hingga audit berkala. Di
Indonesia, meskipun pemerintah belum mengatur secara rinci mengenai
keamanan data kartu pembayaran, perusahaan e-commerce maupun bank yang
ingin terhubung ke jaringan global harus tunduk pada PCI DSS. Ini
memperlihatkan bagaimana regulasi internal industri dapat berfungsi lebih kuat
daripada hukum formal.

Dalam konteks organisasi publik, kebijakan internal juga memainkan peran
penting. Misalnya, beberapa perguruan tinggi dan rumah sakit di Indonesia telah
menyusun kebijakan keamanan informasi internal yang mengatur tata kelola data
mahasiswa, pasien, maupun penelitian. Kebijakan ini meliputi penggunaan sandi
kuat, pengendalian akses, serta prosedur pelaporan insiden. Meskipun tidak
memiliki dasar undang-undang langsung, kebijakan tersebut berfungsi sebagai
internal compliance mechanism yang wajib ditaati oleh semua sivitas akademika
atau tenaga medis. Dengan demikian, kebijakan internal dapat berfungsi layaknya
hukum yang mengikat secara internal, lengkap dengan mekanisme sanksi
administratif bagi pelanggarnya.

Namun, keberadaan kebijakan internal bukan tanpa masalah. Pertama,
tingkat kepatuhan sering kali bergantung pada komitmen manajemen puncak.
Jika pimpinan tidak konsisten menegakkan aturan internal, maka kebijakan hanya
menjadi dokumen formalitas tanpa implementasi nyata. Kedua, standar
internasional seperti ISO atau PCI DSS membutuhkan biaya tinggi untuk
sertifikasi dan audit, sehingga sulit dijangkau oleh usaha kecil dan menengah.
Akibatnya, terdapat kesenjangan antara organisasi besar yang mampu
membangun compliance culture dan organisasi kecil yang hanya beroperasi
dengan standar minimal.

Meskipun demikian, kebijakan internal tetap memiliki nilai strategis.
Pertama, ia menjadi bukti keseriusan organisasi dalam melindungi informasi,
yang dapat meningkatkan reputasi dan kepercayaan publik. Kedua, kebijakan
internal dapat menjadi dasar pembelaan hukum apabila terjadi insiden; organisasi
dapat menunjukkan bahwa ia telah melakukan langkah-langkah wajar (due
diligence). Ketiga, kebijakan internal mendorong budaya keamanan (security
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culture) yang lebih melekat dalam perilaku sehari-hari karyawan, sehingga risiko

insiden dapat ditekan.
Dengan demikian, kebijakan internal sebagai “hukum organisasi” tidak

hanya sekadar mekanisme pengganti hukum formal, tetapi juga instrumen
proaktif dalam membangun keamanan informasi. Di tengah keterlambatan
regulasi nasional, inisiatif ini menjadi kunci agar organisasi tetap memiliki

pedoman yang jelas, akuntabel, dan sesuai dengan praktik internasional.

4.4 Soal Latihan

1.

44

Jelaskan makna adagium ubi societas, ibi ius dan lex semper sequitur
technology. Mengapa adagium ini penting untuk memahami hubungan
antara hukum dan perkembangan teknologi digital?

Analisis keterlambatan regulasi di Indonesia dengan menggunakan teori
law as a tool of social engineering (Roscoe Pound) dan responsive law
(Nonet & Selznick). Bagaimana kedua teori ini dapat menjelaskan
mengapa hukum sering tertinggal dari teknologi?

Dalam perspektif Lawrence Friedman (struktur, substansi, kultur
hukum), apa saja faktor yang membuat regulasi keamanan informasi di
Indonesia sering tidak efektif? Berikan contoh nyata kasus digital yang
relevan.

UU ITE, PP PSTE, dan UU PDP sering disebut lahir “terlambat” setelah
muncul insiden besar.

Jelaskan bagaimana pola reaktif regulasi ini menimbulkan legal vacuum
dan area abu-abu hukum di bidang keamanan informasi.

Studi Kasus: Pada tahun 2020, terjadi kebocoran data Tokopedia dan
pada 2021 dugaan kebocoran data BPJS Kesehatan.

Apa persamaan pola keterlambatan regulasi dalam dua kasus tersebut?
Bagaimana seharusnya regulasi antisipatif dirancang agar tidak sekadar
hadir setelah krisis?

Banyak organisasi di Indonesia menerapkan ISO/IEC 27001, NIST
Framework, atau PCI DSS meskipun belum diwajibkan secara nasional.
Jelaskan mengapa kebijakan internal seperti ini dapat disebut sebagai
“hukum organisasi” dan bagaimana perannya dalam mengisi kekosongan
hukum.

Bandingkan pendekatan regulasi Uni Eropa (GDPR), Amerika Serikat
(sektoral), serta Jepang dan Korea Selatan (adaptif).

Menurut Anda, pendekatan mana yang paling realistis diterapkan di
Indonesia? Berikan alasan akademik yang mendukung pilihan Anda.



Diskusikan pandangan bahwa hukum progresif (Satjipto Rahardjo) dapat
menjadi solusi atas keterlambatan regulasi teknologi di Indonesia.
Gunakan contoh isu aktual (misalnya Al, IoT, atau blockchain) untuk
memperkuat argumen Anda.
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BAB YV
KOMPONEN UTAMA KEBIJAKAN KEAMANAN
INFORMASI

Kebijakan keamanan informasi bukan sekadar dokumen administratif,
melainkan sebuah instrumen strategis yang menjadi pedoman organisasi dalam
melindungi aset informasi. Sebagaimana ditekankan oleh von Solms & van
Niekerk dalam Information Security Governance: Towards Effective Security in
the Information Age (2013), kebijakan keamanan informasi adalah salah satu
pilar tata kelola keamanan yang menentukan arah, ruang lingkup, dan konsistensi
penerapan kontrol. Tanpa kebijakan yang jelas, langkah teknis dan prosedural
yang diterapkan sering kali berjalan parsial, inkonsisten, atau bahkan saling
bertentangan.

Komponen-komponen kebijakan keamanan informasi dirancang untuk
memberikan kerangka kerja yang komprehensif. Setiap komponen memiliki
peran berbeda, tetapi saling melengkapi. Dimulai dari penetapan tujuan dan
ruang lingkup, kemudian menetapkan peran dan tanggung jawab, hingga
merumuskan mekanisme pengendalian akses, respons insiden, dan pembaruan
kebijakan. Dengan memahami komponen utama ini, organisasi dapat merancang
kebijakan yang bukan hanya sah secara hukum, tetapi juga efektif secara teknis
dan dapat diterapkan dalam budaya organisasi.

5.1 Tujuan (Purpose)

Setiap kebijakan keamanan informasi harus dimulai dengan penegasan
tujuan. Bagian ini bukan sekadar pernyataan formal, tetapi fondasi normatif yang
menjelaskan alasan kebijakan itu ada dan arah yang ingin dicapai. Menurut
ISO/IEC 27001:2013, tujuan kebijakan keamanan informasi adalah untuk
memastikan bahwa informasi, baik dalam bentuk digital maupun fisik, dilindungi
dari berbagai ancaman guna menjamin kelangsungan bisnis, meminimalisasi
risiko, serta memaksimalkan nilai aset informasi.

Tujuan kebijakan dapat dipandang dalam tiga dimensi utama. Pertama,
dimensi perlindungan aset, yaitu melindungi kerahasiaan, integritas, dan
ketersediaan informasi (CIA triad). Informasi dipandang sebagai aset kritis yang
bernilai ekonomi, hukum, maupun sosial. Sebagai contoh, kebocoran data
pelanggan di sektor e-commerce dapat merugikan perusahaan secara finansial
sekaligus mengurangi kepercayaan publik. Kedua, dimensi kepatuhan, yaitu
memastikan organisasi mematuhi regulasi nasional maupun standar internasional.
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Hal ini menjadi semakin penting setelah hadirnya UU Perlindungan Data Pribadi
(2022), yang menuntut organisasi memiliki mekanisme kebijakan yang jelas
untuk mengatur pengelolaan data pribadi. Ketiga, dimensi tata kelola dan budaya
organisasi, yaitu membangun kesadaran bahwa keamanan informasi adalah
tanggung jawab bersama, bukan hanya divisi teknologi.

Contoh penerapan tujuan kebijakan dapat dilihat pada industri perbankan.
Bank Indonesia melalui Peraturan BI dan OJK mewajibkan bank menyusun
kebijakan keamanan informasi yang bertujuan menjaga stabilitas sistem
keuangan. Tujuan kebijakan di sektor ini tidak hanya melindungi data nasabah,
tetapi juga menjamin kepercayaan masyarakat terhadap sistem perbankan
nasional. Kasus serangan ransomware terhadap layanan perbankan di beberapa
negara memperlihatkan betapa pentingnya tujuan kebijakan difokuskan pada
keberlangsungan layanan (continuity of operations).

Pernyataan tujuan yang baik harus memenuhi beberapa syarat: jelas, singkat,
realistis, dan dapat dipahami oleh seluruh pemangku kepentingan. Tujuan yang
terlalu abstrak, misalnya hanya berbunyi “melindungi informasi perusahaan,”
tidak cukup memberikan arah. Sebaliknya, pernyataan yang tegas seperti
“memastikan semua data pelanggan disimpan, diproses, dan didistribusikan
sesuai dengan prinsip kerahasiaan, integritas, dan ketersediaan, serta sesuai
dengan ketentuan hukum yang berlaku” memberikan landasan konkret bagi
penyusunan kebijakan berikutnya.

5.2 Ruang Lingkup (Scope)

Setelah menetapkan tujuan, komponen berikutnya yang krusial dalam
kebijakan keamanan informasi adalah penentuan ruang lingkup (scope). Bagian
ini berfungsi untuk memperjelas batasan kebijakan: siapa yang terikat, aset apa
yang dilindungi, sistem mana yang termasuk, dan sejauh mana kewajiban
berlaku. Tanpa ruang lingkup yang tegas, kebijakan berpotensi multitafsir, sulit
ditegakkan, dan tidak dapat dievaluasi secara obyektif.

Menurut ISO/IEC 27001:2013, penetapan ruang lingkup adalah tahap awal
yang menentukan efektivitas Sistem Manajemen Keamanan Informasi
(Information Security Management System/ISMS). Standar ini menegaskan
bahwa ruang lingkup harus didefinisikan dengan mempertimbangkan
karakteristik organisasi, lokasi fisik, aset teknologi, alur proses bisnis, serta
interaksi dengan pihak ketiga. Dengan kata lain, ruang lingkup adalah “peta”
yang memandu siapa, apa, dan bagaimana kebijakan berlaku.

Secara umum, ruang lingkup kebijakan keamanan informasi meliputi tiga
dimensi utama. Pertama, cakupan aktor. Kebijakan harus menyebutkan siapa saja
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yang tunduk pada aturan tersebut, baik manajemen, pegawai tetap, kontraktor,
maupun mitra eksternal. Dalam konteks sektor publik, ruang lingkup dapat
mencakup pejabat pemerintah, aparatur sipil negara, hingga penyedia jasa
teknologi pihak ketiga. Hal ini penting karena banyak insiden keamanan
informasi terjadi akibat kelalaian manusia (human error) dari pihak internal
maupun eksternal.

Kedua, cakupan aset informasi. Informasi yang dilindungi tidak hanya data
elektronik dalam server dan jaringan, tetapi juga dokumen fisik, rekam medis
cetak, arsip hukum, bahkan informasi verbal yang bersifat rahasia. Organisasi
yang hanya berfokus pada data digital sering mengabaikan kerentanan pada
dokumen kertas atau komunikasi lisan. Kasus kebocoran informasi perusahaan di
Indonesia, yang berawal dari karyawan membocorkan dokumen kontrak melalui
media sosial, menjadi contoh bahwa perlindungan harus meliputi seluruh bentuk
informasi.

Ketiga, cakupan sistem dan proses bisnis. Ruang lingkup kebijakan harus
menegaskan sistem mana yang masuk dalam pengaturan, misalnya pusat data,
jaringan internal, aplikasi bisnis, serta perangkat mobile yang digunakan
karyawan. Proses bisnis kritis seperti layanan pelanggan, pembayaran elektronik,
dan sistem kesehatan digital juga harus diidentifikasi. Semakin kompleks
organisasi, semakin penting penentuan ruang lingkup dilakukan dengan
metodologi yang sistematis, termasuk penilaian risiko awal (risk assessment).

Dalam praktiknya, ketidakjelasan ruang lingkup sering menimbulkan
persoalan hukum. Misalnya, dalam kasus kebocoran data BPJS Kesehatan tahun
2021, salah satu perdebatan adalah mengenai tanggung jawab siapa yang
seharusnya melindungi data ketika ada keterlibatan pihak ketiga dalam
pengelolaan sistem. Jika ruang lingkup kebijakan internal dan kontraktual tidak
jelas, maka akuntabilitas menjadi kabur. Contoh ini memperlihatkan bahwa ruang
lingkup bukan hanya isu administratif, tetapi juga menyangkut kepastian hukum
dan perlindungan hak publik.

Ruang lingkup yang baik harus memenuhi kriteria: jelas, komprehensif,
tetapi tetap realistis. Jelas berarti tidak menyisakan ambiguitas mengenai siapa
dan apa yang termasuk; komprehensif berarti mencakup seluruh dimensi
informasi, baik fisik maupun digital; dan realistis berarti sesuai dengan kapasitas
organisasi, sehingga tidak membebani dengan standar yang mustahil diterapkan.
Dengan ruang lingkup yang tepat, kebijakan keamanan informasi dapat
ditegakkan secara konsisten, dipantau efektivitasnya, dan dievaluasi melalui audit
maupun peninjauan berkala.
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Dengan demikian, ruang lingkup dalam kebijakan keamanan informasi
berfungsi sebagai batas yuridis sekaligus operasional. Ia menegaskan bahwa
keamanan informasi bukan sekadar persoalan teknologi, tetapi juga menyangkut
hubungan antarindividu, organisasi, dan pihak eksternal yang berinteraksi dalam
ekosistem digital. Penetapan ruang lingkup yang matang adalah syarat mutlak
agar kebijakan tidak berhenti sebagai dokumen normatif, melainkan benar-benar
menjadi alat perlindungan yang efektif.

5.3 Peran dan Tanggung Jawab (Roles and Responsibilities)

Salah satu pilar penting dalam kebijakan keamanan informasi adalah
penetapan peran dan tanggung jawab. Bagian ini menjawab pertanyaan
fundamental: siapa yang bertanggung jawab atas keamanan informasi, apa tugas
mereka, dan bagaimana mekanisme akuntabilitas dijalankan. Tanpa definisi peran
yang jelas, kebijakan keamanan informasi mudah gagal karena tidak ada pihak
yang merasa memiliki kewajiban langsung untuk melaksanakannya.

Menurut von Solms & van Niekerk dalam From Information Security to
Cyber Security (Computers & Security, 2013), keamanan informasi adalah
tanggung jawab kolektif yang mencakup seluruh lapisan organisasi, bukan
sekadar divisi teknologi informasi. Perspektif ini sejalan dengan ISO/IEC 27001,
yang menekankan bahwa kepemimpinan (top management) harus menunjukkan
komitmen terhadap kebijakan keamanan dengan menyediakan sumber daya,
menetapkan arah strategis, serta memastikan integrasi kebijakan ke dalam proses
bisnis. Dengan demikian, keamanan informasi adalah fungsi manajerial sekaligus
teknis.

Secara garis besar, terdapat beberapa aktor utama dalam struktur peran dan
tanggung jawab kebijakan keamanan informasi. Pertama, manajemen puncak.
Direksi, dewan pengawas, atau pimpinan lembaga publik memiliki tanggung
jawab strategis untuk menetapkan visi, menyetujui kebijakan, dan mengawasi
pelaksanaannya. Mereka bertindak sebagai “pemilik kebijakan™ (policy owner).
Tanpa komitmen dari level ini, kebijakan sering hanya menjadi dokumen formal
tanpa implementasi nyata. Contoh nyata adalah kasus kebocoran data Equifax
(2017), di mana lemahnya pengawasan manajemen atas pembaruan sistem
keamanan menyebabkan kebocoran data 147 juta orang. Kasus ini menunjukkan
pentingnya keterlibatan langsung manajemen puncak dalam tata kelola keamanan
informasi.

Kedua, unit teknologi informasi (IT/security team). Tim ini berfungsi
sebagai “pelaksana teknis” yang bertanggung jawab mengimplementasikan
kontrol keamanan, mulai dari pengelolaan jaringan, pemantauan sistem, hingga
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penanganan insiden. Dalam beberapa organisasi, dibentuk pula fungsi khusus
Chief Information Security Officer (CISO) yang berperan sebagai pejabat
eksekutif yang menghubungkan isu teknis keamanan dengan kebijakan strategis
manajemen. CISO bukan sekadar teknisi, melainkan pemimpin yang bertugas
mengintegrasikan keamanan ke dalam budaya organisasi.

Ketiga, pejabat perlindungan data pribadi (Data Protection Officer/DPO).
Dalam kerangka UU Perlindungan Data Pribadi (UU No. 27 Tahun 2022)
maupun GDPR di Uni Eropa, organisasi tertentu diwajibkan menunjuk DPO.
Tugasnya adalah memastikan kepatuhan organisasi terhadap regulasi
perlindungan data, memberikan nasihat kepada manajemen, melakukan audit
internal, serta bertindak sebagai penghubung dengan otoritas pengawas. DPO
memiliki posisi strategis karena ia mengawasi implementasi kebijakan dari sudut
pandang hukum sekaligus etika.

Keempat, seluruh karyawan. Dalam praktiknya, mayoritas insiden keamanan
informasi justru disebabkan oleh kelalaian manusia (human error), seperti
penggunaan sandi lemah, membuka tautan berbahaya, atau membocorkan
informasi rahasia. Oleh karena itu, setiap karyawan harus diposisikan sebagai
“aktor keamanan.” Kebijakan keamanan informasi yang baik selalu menetapkan
kewajiban setiap karyawan untuk mematuhi prosedur, melaporkan insiden, dan
menjaga kerahasiaan informasi. Misalnya, dalam kasus kebocoran data internal
sebuah perusahaan rintisan di Jakarta tahun 2020, penyebab utama adalah
karyawan yang mengunggah dokumen rahasia ke repositori publik tanpa
enkripsi. Kasus ini memperlihatkan bagaimana tanggung jawab individu
memiliki dampak sistemik.

Kelima, pihak ketiga dan mitra eksternal. Banyak organisasi modern
bergantung pada vendor teknologi, penyedia layanan cloud, maupun kontraktor.
Oleh karena itu, kebijakan keamanan informasi harus mencakup mekanisme
kontraktual yang menegaskan kewajiban pihak ketiga untuk menjaga keamanan
data. Kegagalan dalam menetapkan tanggung jawab vendor dapat menimbulkan
risiko besar. Sebagai contoh, kebocoran data pelanggan Target Corporation di
Amerika Serikat pada 2013 berawal dari lemahnya kontrol keamanan vendor
pihak ketiga.

Penetapan peran dan tanggung jawab memiliki implikasi hukum dan praktis.
Dari sisi hukum, hal ini menegaskan akuntabilitas sehingga apabila terjadi
pelanggaran, dapat ditentukan siapa yang lalai. Dari sisi praktis, pembagian peran
meminimalisasi kebingungan, meningkatkan koordinasi, dan memperkuat budaya
keamanan. Dengan demikian, kebijakan keamanan informasi yang jelas dalam
aspek ini akan lebih mudah diterapkan, diaudit, dan dipertanggungjawabkan.
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5.4 Pengendalian Akses (Access Control)

Salah satu elemen paling fundamental dalam kebijakan keamanan informasi
adalah pengendalian akses. Tanpa mekanisme akses yang jelas, aset informasi
organisasi rentan terhadap penyalahgunaan, baik oleh pihak internal maupun
eksternal. Pengendalian akses tidak hanya berfungsi sebagai “pintu masuk” bagi
pengguna yang berhak, tetapi juga sebagai “tembok pelindung” yang membatasi
potensi kerugian akibat akses tidak sah.

Menurut ISO/IEC  27002:2022 — Information Security Controls,
pengendalian akses mencakup seperangkat prinsip dan mekanisme yang
memastikan bahwa hanya individu yang memiliki otorisasi sah yang dapat
mengakses informasi, sistem, atau fasilitas tertentu. Prinsip kunci yang menjadi
dasar pengendalian akses adalah least privilege (setiap pengguna hanya diberi
akses sebatas yang diperlukan untuk menjalankan tugasnya) dan need to know
(akses diberikan hanya kepada pihak yang benar-benar membutuhkan informasi
tersebut). Dua prinsip ini berfungsi mencegah risiko penyalahgunaan wewenang
dan memperkecil dampak jika terjadi pelanggaran.

Pengendalian akses memiliki beberapa dimensi. Pertama, dimensi
administratif, yakni kebijakan dan prosedur yang mengatur pemberian,
perubahan, dan pencabutan hak akses. Proses ini mencakup verifikasi identitas
karyawan baru, pengaturan peran berdasarkan jabatan, serta mekanisme audit
berkala terhadap daftar akses. Misalnya, dalam praktik terbaik, hak akses seorang
karyawan harus segera dicabut begitu ia keluar dari organisasi atau berpindah
divisi. Banyak kasus kebocoran data berawal dari kelalaian mencabut akses
eks-karyawan, yang kemudian memanfaatkannya untuk tujuan pribadi.

Kedua, dimensi teknis. Pengendalian akses diwujudkan melalui teknologi
seperti kata sandi, enkripsi, multi-factor authentication (MFA), role-based access
control (RBAC), hingga biometrik. Dalam sektor perbankan, MFA menjadi
standar untuk transaksi digital, misalnya kombinasi password, kode OTP, dan
autentikasi biometrik melalui sidik jari atau pengenalan wajah. Mekanisme teknis
ini menambah lapisan keamanan yang membuat akses ilegal semakin sulit.

Ketiga, dimensi fisik. Akses terhadap ruang server, pusat data, atau ruang
arsip juga harus diatur dengan ketat. Hanya personel tertentu yang diizinkan
masuk, menggunakan kartu identitas, sensor biometrik, atau pengawasan CCTV.
Kasus pencurian perangkat keras di pusat data beberapa perusahaan global
menunjukkan bahwa serangan tidak selalu berbentuk digital, tetapi juga dapat
berupa intrusi fisik.

Dalam kacamata hukum, pengendalian akses berkaitan erat dengan prinsip
akuntabilitas. Regulasi seperti GDPR maupun UU Perlindungan Data Pribadi
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(UU No. 27 Tahun 2022) mengharuskan organisasi untuk menjamin bahwa data
pribadi hanya dapat diakses oleh pihak yang berwenang. Jika terjadi kebocoran
akibat lemahnya pengendalian akses, organisasi dapat dianggap lalai secara
hukum. Kasus kebocoran data BPJS Kesehatan tahun 2021 menimbulkan
pertanyaan publik apakah kontrol akses sudah memadai, terutama dalam
manajemen pihak ketiga yang mengelola sistem.

Pengendalian akses juga harus bersifat dinamis. Ancaman siber yang terus
berkembang menuntut organisasi melakukan peninjauan berkala. Model Zero
Trust Architecture (ZTA) yang dikembangkan oleh NIST (2020) menjadi
paradigma baru: tidak ada entitas yang langsung dipercaya, bahkan pengguna
internal, sebelum diverifikasi secara berlapis. Paradigma ini menggantikan model
tradisional yang hanya fokus pada pengamanan perimeter jaringan, dan kini
banyak diadopsi oleh perusahaan global maupun lembaga pemerintahan.

Dengan demikian, pengendalian akses dalam kebijakan keamanan informasi
bukan sekadar aturan teknis, melainkan mekanisme manajerial, teknologis, dan
hukum yang saling terkait. la menjamin bahwa informasi yang bernilai strategis
tetap terlindungi, mengurangi risiko pelanggaran, dan memperkuat kepercayaan
publik terhadap organisasi. Tanpa pengendalian akses yang efektif, kebijakan
keamanan informasi akan kehilangan makna, karena celah sekecil apa pun dapat
dimanfaatkan untuk meruntuhkan keseluruhan sistem.

5.5 Respons Insiden (Incident Response)

Tidak ada sistem keamanan informasi yang sepenuhnya kebal terhadap
serangan atau kegagalan. Oleh karena itu, kebijakan keamanan informasi harus
memuat komponen penting berupa respons insiden. Bagian ini mendefinisikan
bagaimana organisasi mengidentifikasi, menanggapi, mengendalikan, dan
memulihkan diri dari suatu insiden keamanan. Tanpa prosedur respons insiden
yang jelas, organisasi berisiko mengalami kerugian yang lebih besar, baik secara
finansial, operasional, maupun reputasional.

Menurut NIST Computer Security Incident Handling Guide (SP 800-61r2,
2012), respons insiden adalah proses terstruktur yang terdiri atas empat tahap
utama: preparation, detection & analysis, containment & eradication, serta
recovery. ISO/IEC 27035 juga menekankan pentingnya siklus manajemen insiden
yang berulang, mulai dari pencegahan hingga pembelajaran pasca insiden.
Dengan kata lain, respons insiden bukan hanya kegiatan teknis, melainkan
kerangka kerja manajemen risiko yang harus melekat dalam kebijakan keamanan
organisasi.
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Tahap pertama adalah persiapan (preparation), yaitu pembangunan
kapabilitas organisasi sebelum insiden terjadi. Persiapan ini meliputi
pembentukan Computer Security Incident Response Team (CSIRT), pelatihan
karyawan, simulasi insiden (table-top exercise), serta penyediaan perangkat
monitoring. Tanpa kesiapan, deteksi insiden sering terlambat, sehingga
dampaknya semakin meluas.

Tahap kedua adalah deteksi dan analisis. Organisasi harus memiliki
mekanisme untuk mengenali insiden dengan cepat, misalnya melalui sistem
deteksi intrusi, pemantauan log, atau laporan pengguna. Analisis bertujuan
menentukan skala, dampak, dan jenis insiden. Misalnya, apakah insiden berupa
phishing sederhana, serangan denial of service, atau kebocoran data pribadi.

Tahap ketiga adalah penahanan, eradikasi, dan pemulihan (containment,
eradication, recovery). Pada tahap ini, organisasi mengambil langkah untuk
membatasi dampak insiden, menyingkirkan akar penyebab, dan memulihkan
sistem agar dapat beroperasi kembali secara normal. Dalam konteks hukum,
tahap ini juga mencakup kewajiban melaporkan insiden kepada otoritas
pengawas dalam jangka waktu tertentu, sebagaimana diatur dalam UU PDP 2022
yang mewajibkan pelaporan kebocoran data paling lambat 72 jam sejak
diketahui.

Tahap terakhir adalah pembelajaran (lessons learned). Setiap insiden harus
dievaluasi untuk menemukan kelemahan sistem dan memperbaiki kebijakan.
Proses ini memastikan organisasi semakin tangguh terhadap ancaman di masa
depan. Detail lebih lanjut terkait respon insiden akan dibahas di BAB XIII.

Kasus nyata yang memperlihatkan pentingnya respons insiden adalah
serangan ransomware WannaCry pada Mei 2017. Serangan ini melumpuhkan
lebih dari 200.000 komputer di 150 negara, termasuk sistem layanan kesehatan
Inggris (NHS). Keterlambatan respons membuat ribuan pasien gagal
mendapatkan layanan medis tepat waktu. Insiden tersebut memperlihatkan bahwa
tanpa prosedur respons yang jelas dan teruji, kerugian dapat meluas ke ranah
sosial dan kemanusiaan. Di Indonesia, kasus serangan ransomware pada beberapa
rumah sakit dan lembaga pendidikan dalam periode 2020-2022 juga menegaskan
urgensi mekanisme respons insiden sebagai bagian integral dari kebijakan
keamanan informasi.

Selain aspek teknis, respons insiden juga berkaitan erat dengan manajemen
komunikasi. Organisasi harus memiliki protokol komunikasi internal dan
eksternal yang jelas, termasuk bagaimana memberi tahu publik, pelanggan, dan
regulator. Kegagalan komunikasi dapat memperburuk dampak reputasi. Contoh
dapat dilihat pada kasus kebocoran data Equifax (2017) di Amerika Serikat, di
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mana keterlambatan pemberitahuan kepada konsumen memicu gugatan hukum
bernilai miliaran dolar.

5.6 Pemutakhiran dan Tinjauan Kebijakan (Monitoring and Review)

Kebijakan keamanan informasi tidak boleh dipandang sebagai dokumen
statis yang selesai sekali dibuat lalu ditinggalkan. Justru, salah satu prinsip
mendasar dalam tata kelola keamanan informasi adalah bahwa kebijakan harus
diperbarui dan ditinjau secara berkala. Hal ini penting karena lingkungan
teknologi, ancaman siber, dan regulasi hukum terus berubah. Tanpa proses
pemutakhiran yang sistematis, kebijakan cepat menjadi usang dan kehilangan
relevansi.

Menurut ISO/IEC 27001:2013 dan panduan NIST Cybersecurity Framework
(2018), siklus manajemen keamanan informasi menekankan adanya proses
plan—do—check—act (PDCA). Artinya, setelah kebijakan direncanakan dan
diterapkan, harus ada tahap evaluasi (check) dan tindakan perbaikan (act). Proses
ini memastikan bahwa kebijakan tidak hanya efektif pada saat dirumuskan, tetapi
juga tetap selaras dengan kebutuhan organisasi dan perkembangan eksternal.

Ada beberapa alasan utama mengapa pemutakhiran kebijakan menjadi
keharusan. Pertama, perubahan regulasi. Misalnya, hadirnya UU Perlindungan
Data Pribadi (2022) di Indonesia menuntut organisasi memperbarui kebijakan
internalnya agar selaras dengan kewajiban hukum baru, termasuk pelaporan
insiden kebocoran data dalam 72 jam. Kedua, perubahan teknologi. Adopsi cloud
computing, Internet of Things, atau kecerdasan buatan membawa risiko baru
yang tidak selalu tercakup dalam kebijakan lama. Ketiga, munculnya ancaman
baru. Serangan ransomware dan teknik phishing canggih yang muncul
belakangan menuntut organisasi menambahkan kontrol baru dalam kebijakan
mereka.

Proses tinjauan kebijakan biasanya dilakukan melalui audit internal maupun
eksternal. Audit internal dilakukan oleh tim manajemen risiko atau keamanan
informasi organisasi untuk menilai kepatuhan karyawan dan efektivitas prosedur.
Audit eksternal dapat berupa sertifikasi ISO/IEC 27001 oleh lembaga
independen, atau pemeriksaan kepatuhan oleh regulator seperti OJK di sektor
keuangan. Audit ini berfungsi tidak hanya sebagai pengawasan, tetapi juga
sebagai mekanisme akuntabilitas publik.

Contoh nyata pentingnya pemutakhiran kebijakan terlihat dari kasus
kebocoran data Yahoo! (2013-2014) yang baru diungkap pada 2016. Salah satu
penyebab utama adalah kebijakan keamanan yang tidak diperbarui sesuai
perkembangan ancaman, sehingga sistem perlindungan tetap menggunakan
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standar lama yang mudah ditembus. Kasus ini memperlihatkan bahwa kebijakan
yang tidak ditinjau secara berkala dapat menimbulkan kerugian masif, baik bagi
pengguna maupun organisasi.

Selain itu, tinjauan kebijakan juga berperan dalam membangun budaya
keamanan (security culture) di organisasi. Melalui evaluasi berkala, karyawan
disadarkan bahwa keamanan informasi adalah proses berkesinambungan, bukan
tugas sekali jalan. Hal ini sejalan dengan gagasan Satjipto Rahardjo tentang
hukum progresif, yakni bahwa norma harus bergerak mengikuti kebutuhan
masyarakat. Dalam konteks organisasi, kebijakan internal sebagai “hukum
organisasi” harus progresif, terus diperbarui agar mampu melindungi kepentingan
bersama.

5.7 Soal Latihan

1. Jelaskan mengapa penetapan tujuan merupakan fondasi utama dalam
kebijakan keamanan informasi. Bagaimana tujuan yang dirumuskan
dengan baik dapat memengaruhi efektivitas implementasi kebijakan di
organisasi? Sertakan contoh dari sektor keuangan atau kesehatan.

2. Mengapa ruang lingkup kebijakan keamanan informasi harus mencakup
data digital, dokumen fisik, dan interaksi manusia? Berikan contoh kasus
nyata di Indonesia yang memperlihatkan kegagalan kebijakan karena
ruang lingkup yang terlalu sempit.

3. Dalam kerangka ISO/IEC 27001, manajemen puncak memiliki tanggung
jawab strategis terhadap kebijakan keamanan informasi. Analisislah
mengapa komitmen manajemen menjadi faktor penentu keberhasilan,
dan bandingkan dengan tanggung jawab teknis tim TI serta individu
karyawan.

4. Prinsip least privilege dan need to know adalah fondasi dari kebijakan
pengendalian akses. Jelaskan bagaimana kedua prinsip ini bekerja dalam
praktik organisasi, serta risiko apa yang muncul jika prinsip tersebut
tidak diterapkan dengan konsisten.

5. Studi Kasus: Kebocoran data peserta BPJS Kesehatan menimbulkan
perdebatan mengenai tanggung jawab pihak pengelola sistem dan vendor.
Analisis kasus ini dengan perspektif kebijakan pengendalian akses dan
peran serta tanggung jawab pihak ketiga.

6. Menurut NIST, siklus respons insiden mencakup tahap preparation,
detection & analysis, containment, eradication, recovery, serta lessons
learned. Jelaskan bagaimana siklus ini dapat diterapkan di rumah sakit
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digital yang menghadapi serangan ransomware, dan apa implikasinya
terhadap kepercayaan pasien.

Mengapa kebijakan keamanan informasi harus ditinjau secara berkala?
Diskusikan faktor-faktor yang mendorong pemutakhiran, seperti
perubahan regulasi (misalnya UU PDP), perkembangan teknologi (cloud
computing, Al), dan ancaman siber baru.

Banyak organisasi kecil menengah (UKM/UMKM) di Indonesia
kesulitan menerapkan standar ISO/IEC 27001 atau melakukan audit
keamanan rutin. Dalam pandangan Anda, apakah kebijakan internal yang
sederhana tetapi konsisten lebih efektif daripada mengejar sertifikasi
formal yang mahal? Berikan analisis kritis dengan mempertimbangkan
aspek kepatuhan, biaya, dan budaya organisasi.



BAB VI
JENIS-JENIS KEBIJAKAN KEAMANAN INFORMASI

Kebijakan keamanan informasi tidak bersifat tunggal, melainkan terdiri dari
berbagai jenis yang dirancang sesuai dengan kebutuhan, ruang lingkup, dan fokus
masing-masing organisasi. Secara umum, kebijakan dapat dibedakan menjadi
kebijakan tingkat organisasi, kebijakan spesifik terhadap sistem tertentu, dan
kebijakan yang ditujukan untuk mengatur isu-isu tertentu. Klasifikasi ini penting
karena kebutuhan keamanan informasi pada tingkat strategis berbeda dengan
kebutuhan di tingkat teknis operasional.

Von Solms & van Niekerk dalam Information Security Governance (2013)
menegaskan bahwa kerangka kebijakan yang baik harus dibangun secara
hierarkis, mulai dari kebijakan induk yang bersifat menyeluruh, kemudian
diturunkan ke kebijakan yang lebih spesifik. Dengan demikian, tercipta
kesinambungan antara visi strategis organisasi dengan prosedur teknis
sehari-hari. Bab ini akan menguraikan jenis-jenis kebijakan keamanan informasi,
dimulai dari kebijakan organisasi yang menjadi payung besar dalam pengelolaan
keamanan informasi.

6.1 Kebijakan Organisasi (Organizational Security Policies)

Kebijakan organisasi merupakan kebijakan tingkat tertinggi yang
memberikan arahan umum mengenai pendekatan organisasi terhadap keamanan
informasi. Kebijakan ini berfungsi sebagai “konstitusi internal” yang menegaskan
prinsip-prinsip dasar, tujuan strategis, dan komitmen manajemen dalam
melindungi aset informasi. la menjadi payung bagi seluruh kebijakan lain yang
lebih spesifik, seperti kebijakan akses, kebijakan penggunaan internet, atau
kebijakan enkripsi.

Menurut ISO/IEC 27001:2013, kebijakan organisasi harus mencerminkan
arah strategis manajemen puncak dan memastikan bahwa keamanan informasi
terintegrasi dalam tata kelola organisasi secara menyeluruh. Dokumen ini
biasanya disetujui langsung oleh direksi atau pimpinan lembaga, sehingga
memiliki legitimasi yang kuat. Komitmen pada level ini penting karena
keberhasilan kebijakan sangat bergantung pada dukungan manajemen.

Isi kebijakan organisasi umumnya mencakup beberapa elemen pokok:

1. Pernyataan visi dan misi keamanan informasi. Misalnya, “Organisasi

berkomitmen melindungi kerahasiaan, integritas, dan ketersediaan
informasi dalam semua aktivitas bisnis.”
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2. Definisi ruang lingkup umum. Kebijakan menjelaskan bahwa ia berlaku
bagi seluruh pegawai, kontraktor, dan pihak ketiga yang memiliki akses
ke aset informasi organisasi.

3. Komitmen kepatuhan terhadap regulasi. Misalnya, kepatuhan pada UU
Perlindungan Data Pribadi (UU No. 27 Tahun 2022), UU ITE, dan
standar internasional seperti ISO/IEC 27001.

4. Penetapan akuntabilitas. Manajemen puncak bertanggung jawab atas
arah strategis, sementara setiap individu memiliki kewajiban menjaga
keamanan informasi sesuai perannya.

5. Mekanisme pengawasan dan evaluasi. Kebijakan menegaskan adanya
audit berkala, pelaporan insiden, dan tinjauan ulang secara periodik.

Sebagai contoh, di sektor perbankan Indonesia, Otoritas Jasa Keuangan
(OJK) melalui POJK No. 38/POJK.03/2016 mewajibkan bank memiliki
kebijakan keamanan informasi yang disetujui oleh direksi dan diawasi oleh
dewan komisaris. Hal ini memperlihatkan bahwa kebijakan organisasi bukan
sekadar dokumen internal, tetapi juga instrumen tata kelola yang diakui dan
diawasi oleh regulator.

Kebijakan organisasi memiliki beberapa fungsi strategis. Pertama, ia
memberikan arah normatif yang menyatukan seluruh inisiatif keamanan dalam
satu kerangka yang konsisten. Kedua, ia berfungsi sebagai alat komunikasi yang
menyampaikan kepada seluruh karyawan dan mitra bahwa keamanan informasi
adalah prioritas organisasi. Ketiga, ia menjadi tolok ukur akuntabilitas, karena
dari dokumen inilah audit kepatuhan biasanya dimulai.

Namun, kebijakan organisasi juga menghadapi tantangan. Salah satunya
adalah risiko bahwa dokumen ini hanya berfungsi sebagai “hiasan” tanpa
implementasi nyata. Banyak organisasi membuat kebijakan formal untuk
memenuhi persyaratan sertifikasi atau regulator, tetapi gagal membangun budaya
keamanan di lapangan. Oleh karena itu, kebijakan organisasi harus didukung
dengan sosialisasi, pelatihan, serta penegakan disiplin agar benar-benar berfungsi
sebagai instrumen pengendali.

6.2 Kebijakan Sistem Spesifik (System-Specific Policies)

Jika kebijakan organisasi berfungsi sebagai kerangka induk yang
menetapkan arah strategis, maka kebijakan sistem spesifik berfokus pada
pengaturan keamanan untuk suatu sistem, jaringan, aplikasi, atau teknologi
tertentu. Kebijakan ini bersifat lebih teknis, detail, dan operasional dibandingkan
kebijakan organisasi. la memberikan panduan praktis mengenai bagaimana suatu
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sistem harus dirancang, dioperasikan, dan diawasi agar tetap sesuai dengan
prinsip keamanan informasi.

Menurut Whitman & Mattord dalam Principles of Information Security
(2018), kebijakan sistem spesifik adalah dokumen yang menguraikan mekanisme
kontrol keamanan untuk satu perangkat, platform, atau layanan teknologi.
Tujuannya adalah memastikan bahwa kebijakan induk dapat diterjemahkan ke
dalam praktik teknis yang relevan. Dengan kata lain, kebijakan sistem spesifik
adalah “jembatan” antara visi strategis organisasi dengan aktivitas teknis
sehari-hari.

Isi kebijakan sistem spesifik umumnya mencakup beberapa elemen utama:

1. Tujuan dan ruang lingkup sistem. Misalnya, sistem basis data pelanggan,

aplikasi mobile banking, atau sistem arsip elektronik.

2. Klasifikasi informasi. Penentuan level sensitivitas data yang disimpan
dalam sistem, misalnya publik, internal, rahasia, atau sangat rahasia.

3. Mekanisme autentikasi dan otorisasi. Apakah sistem menggunakan kata
sandi, multi-factor authentication, atau otorisasi berbasis peran
(role-based access control).

4. Kebijakan enkripsi. Menentukan standar enkripsi data saat disimpan
(data at rest) maupun saat ditransmisikan (data in transit).

5. Pengendalian akses fisik dan logis. Misalnya, siapa saja yang boleh
mengakses server fisik dan bagaimana hak akses logis diberikan atau
dicabut.

6. Pencatatan dan pemantauan. Sistem harus memiliki mekanisme logging,
audit trail, dan pemantauan aktivitas untuk mendeteksi insiden lebih dini.

7. Prosedur pemulihan. Bagaimana sistem dipulihkan jika terjadi kegagalan,
misalnya melalui backup dan disaster recovery plan.

Contoh nyata dari kebijakan sistem spesifik dapat ditemukan pada sektor
perbankan. Aplikasi mobile banking diwajibkan memiliki kebijakan keamanan
yang ketat, termasuk autentikasi ganda (password dan OTP), enkripsi end-to-end,
serta pembatasan akses berdasarkan perangkat yang terdaftar. Otoritas Jasa
Keuangan (OJK) dan Bank Indonesia menetapkan standar teknis yang harus
diikuti bank, tetapi detail penerapan dituangkan dalam kebijakan sistem spesifik
di masing-masing bank. Hal ini memastikan bahwa layanan yang dihadapi
langsung oleh nasabah memiliki kontrol yang memadai terhadap risiko kejahatan
siber.

Di sektor kesehatan, sistem rekam medis elektronik (Electronic Medical
Records/EMR) juga diatur melalui kebijakan sistem spesifik. Misalnya, hanya
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dokter yang menangani pasien tertentu yang boleh mengakses catatan medis
pasien tersebut. Sistem harus mencatat siapa yang membuka file dan kapan akses
dilakukan. Kegagalan menerapkan kebijakan ini dapat berimplikasi hukum,
karena menyangkut kerahasiaan data kesehatan sebagaimana diatur dalam
Undang-Undang Praktik Kedokteran maupun UU PDP.

Kebijakan sistem spesifik memiliki keunggulan karena dapat menyesuaikan
dengan kebutuhan teknis dan risiko unik dari setiap sistem. Namun, tantangannya
adalah menjaga konsistensi antar kebijakan sistem. Jika setiap unit membuat
kebijakan sendiri tanpa koordinasi, maka terjadi fragmentasi yang
membingungkan. Oleh karena itu, kebijakan sistem spesifik harus selalu merujuk
pada kebijakan organisasi agar tetap berada dalam satu kerangka yang harmonis.

6.3 Kebijakan Isu Spesifik (Issue-Specific Policies)

Selain kebijakan organisasi dan sistem spesifik, terdapat pula kebijakan isu
spesifik (issue-specific policies), yaitu kebijakan yang dirancang untuk mengatur
masalah tertentu dalam penggunaan teknologi informasi. Kebijakan ini biasanya
bersifat tematik, menyasar area yang dianggap memiliki risiko tinggi, rawan
disalahgunakan, atau sering menimbulkan kontroversi. la berfungsi sebagai
pedoman operasional yang memperjelas sikap organisasi terhadap isu-isu tertentu
yang tidak tercakup secara detail dalam kebijakan organisasi maupun sistem.

Whitman & Mattord dalam Principles of Information Security (2018)
menjelaskan bahwa kebijakan isu spesifik dibuat untuk mengatur area-area
operasional yang unik, di mana pendekatan one size fits all tidak memadai.
Dengan kata lain, isu tertentu memerlukan peraturan terpisah agar lebih jelas,
terukur, dan dapat ditegakkan secara konsisten.

Beberapa contoh isu yang umum diatur dalam kebijakan isu spesifik antara
lain:

1. Penggunaan Internet dan Media Sosial.

Banyak organisasi membatasi atau mengatur cara karyawan
menggunakan internet dan media sosial selama jam kerja. Tujuannya
adalah untuk mencegah penyalahgunaan jaringan organisasi, mengurangi
risiko kebocoran data, serta menjaga reputasi perusahaan. Contohnya,
perusahaan dapat melarang karyawan membagikan dokumen internal
melalui platform publik atau menggunakan jaringan kantor untuk
mengunduh konten ilegal.
2. Penggunaan Email dan Komunikasi Elektronik.

Email merupakan salah satu jalur serangan phishing paling umum. Oleh
karena itu, organisasi sering menerapkan kebijakan yang mewajibkan
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verifikasi tautan mencurigakan, melarang penggunaan email kantor
untuk tujuan pribadi, atau mensyaratkan enkripsi untuk mengirim data
sensitif.

3. Bring Your Own Device (BYOD).
Semakin banyak organisasi mengizinkan karyawan menggunakan
perangkat pribadi (laptop, smartphone) untuk mengakses jaringan
internal. Hal ini menimbulkan risiko besar karena perangkat pribadi sulit
diawasi. Kebijakan isu spesifik dalam konteks BYOD biasanya mengatur
kewajiban instalasi antivirus, penggunaan VPN, serta pemisahan antara
data pribadi dan data organisasi.

4. Perlindungan Data Pribadi.
Seiring hadirnya UU Perlindungan Data Pribadi (2022), organisasi perlu
memiliki  kebijakan spesifik mengenai bagaimana data pribadi
dikumpulkan, disimpan, diproses, dan dimusnahkan. Contohnya,
kewajiban meminta persetujuan eksplisit sebelum memproses data
pelanggan, serta kewajiban melaporkan insiden kebocoran data.

5. Keamanan Cloud dan Layanan Pihak Ketiga.
Dengan semakin populernya cloud computing, organisasi perlu
menetapkan kebijakan yang mengatur pemilihan penyedia layanan cloud,
standar keamanan yang harus dipenuhi, serta klausul kontraktual
mengenai tanggung jawab jika terjadi pelanggaran.

Kebijakan isu spesifik sering kali menjadi titik temu antara aspek teknis dan
aspek hukum. Misalnya, kebijakan email dan komunikasi elektronik tidak hanya
melibatkan kontrol teknis (seperti enkripsi), tetapi juga kepatuhan terhadap
regulasi privasi. Demikian pula, kebijakan media sosial menyentuh ranah etika
organisasi dan perlindungan reputasi di ruang publik.

Contoh nyata pentingnya kebijakan isu spesifik dapat dilihat pada kasus
kebocoran data karyawan Facebook tahun 2021, ketika data pribadi jutaan
pengguna bocor akibat praktik pengumpulan data pihak ketiga yang tidak diawasi
dengan baik. Kasus ini memperlihatkan bahwa tanpa kebijakan isu spesifik
mengenai penggunaan pihak ketiga dan perlindungan data, risiko reputasional
dan hukum dapat sangat besar.

Namun, kebijakan isu spesifik juga menghadapi tantangan. Pertama, sifatnya
yang terfokus membuat jumlah kebijakan bisa menjadi sangat banyak, sehingga
menimbulkan kompleksitas dalam implementasi. Kedua, teknologi yang cepat
berubah membuat kebijakan isu spesifik cepat usang. Oleh karena itu, organisasi

61



harus melakukan pembaruan secara berkala, agar kebijakan ini tetap relevan dan

efektif.

6.4 Latihan Soal
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1.

Jelaskan perbedaan mendasar antara kebijakan organisasi, kebijakan
sistem spesifik, dan kebijakan isu spesifik. Mengapa ketiganya harus
saling melengkapi dalam kerangka tata kelola keamanan informasi?
Kebijakan organisasi sering disebut sebagai “konstitusi internal” bagi
keamanan informasi. Analisislah bagaimana kebijakan ini dapat
memengaruhi budaya organisasi dan tingkat kepatuhan karyawan.

Studi Kasus: Sebuah bank nasional menerapkan kebijakan sistem
spesifik pada aplikasi mobile banking, termasuk autentikasi ganda (OTP
dan biometrik). Namun, masih terjadi insiden penipuan digital melalui
rekayasa sosial (social engineering). Apa kelemahan kebijakan sistem
spesifik dalam kasus ini, dan bagaimana seharusnya kebijakan diperkuat?
Kebijakan isu spesifik tentang penggunaan media sosial sering kali
dianggap membatasi kebebasan individu. Bagaimana organisasi dapat
merumuskan kebijakan media sosial yang tetap menghormati hak pribadi
karyawan tetapi sekaligus melindungi reputasi perusahaan?

Analisislah peran kebijakan sistem spesifik dalam sektor kesehatan,
khususnya pada sistem rekam medis elektronik. Mengapa kebijakan ini
penting untuk melindungi privasi pasien, dan apa konsekuensinya jika
kebijakan tidak dijalankan dengan konsisten?

Studi Kasus: Sebuah perusahaan e-commerce di Indonesia mengalami
kebocoran data akibat karyawan menggunakan perangkat pribadi tanpa
proteksi keamanan memadai (BYOD). Bagaimana kebijakan isu spesifik
tentang BYOD seharusnya dirancang untuk mencegah kasus seperti ini?
Dalam perspektif ISO/IEC 27001, kebijakan organisasi harus selaras
dengan kebijakan teknis di level sistem dan isu spesifik. Jelaskan risiko
yang muncul jika terdapat inkonsistensi antar level kebijakan.
Bandingkan kebijakan isu spesifik terkait perlindungan data pribadi di
Indonesia (berdasarkan UU PDP 2022) dengan kebijakan serupa di Uni
Eropa (GDPR). Menurut Anda, apakah kebijakan internal organisasi di
Indonesia sudah cukup untuk menjembatani celah regulasi yang masih
ada?



BAB VII
UNSUR KEBIJAKAN KEAMANAN YANG EFEKTIF

Kebijakan keamanan informasi yang baik bukan hanya dokumen yang
lengkap, tetapi juga harus efektif dalam implementasi. Efektivitas di sini berarti
bahwa kebijakan dapat dipahami, dipatuhi, diterapkan, dan diawasi secara
konsisten oleh seluruh pemangku kepentingan dalam organisasi. Sejumlah
penelitian, misalnya oleh Knapp, Morris, dan Marshall dalam Information
Security Policy: An Organizational-Level Process Model (2009), menunjukkan
bahwa banyak kebijakan keamanan gagal bukan karena lemahnya isi normatif,
melainkan karena kebijakan tidak dapat dijalankan secara nyata. Hal ini
memperlihatkan bahwa kualitas penyusunan dan pelaksanaan kebijakan sama
pentingnya dengan substansinya.

Ada beberapa unsur penting yang menjadi ciri kebijakan keamanan yang
efektif, antara lain kejelasan (clarity), fleksibilitas (flexibility), daya tegak
(enforceability), serta pemutakhiran berkala (regular updates). Masing-masing
unsur ini saling melengkapi, sehingga menciptakan kerangka kebijakan yang
tidak hanya kuat secara hukum, tetapi juga adaptif terhadap perkembangan
teknologi dan perilaku organisasi.

7.1 Kejelasan (Clarity)

Kejelasan adalah syarat pertama dan utama dari kebijakan keamanan
informasi yang efektif. Sebuah kebijakan harus ditulis dengan bahasa yang
sederhana, lugas, dan dapat dipahami oleh seluruh anggota organisasi, mulai dari
manajemen puncak hingga staf operasional. Kebijakan yang penuh jargon teknis
atau terminologi hukum yang rumit justru berisiko tidak dipahami oleh sebagian
besar pengguna, sechingga implementasinya menjadi lemah.

Menurut Dhillon dalam Information Security Management: Global
Challenges in the New Millennium (2001), salah satu penyebab utama kegagalan
kebijakan keamanan adalah adanya kesenjangan antara “bahasa kebijakan” dan
“bahasa pengguna.” Jika kebijakan hanya dimengerti oleh segelintir ahli TI atau
hukum, maka kebijakan itu tidak akan efektif secara praktis. Oleh karena itu,
penyusunan kebijakan harus memperhatikan prinsip keterbacaan (readability) dan
pemahaman lintas disiplin.

Kejelasan kebijakan dapat diukur dari beberapa aspek. Pertama, kejelasan
tujuan: setiap pengguna harus mengetahui mengapa kebijakan ini ada dan apa
yang ingin dicapai. Misalnya, pernyataan bahwa kebijakan bertujuan melindungi
kerahasiaan data pelanggan agar kepercayaan publik tetap terjaga. Kedua,
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kejelasan peran dan tanggung jawab: setiap individu harus tahu kewajiban dan
batas kewenangannya. Ketiga, kejelasan prosedur: kebijakan harus memuat
instruksi yang dapat diikuti dengan mudah, seperti bagaimana cara melaporkan
insiden atau mengelola kata sandi.

Contoh nyata dapat dilihat dari sektor kesehatan. Beberapa rumah sakit di
Indonesia telah menerapkan kebijakan keamanan informasi untuk sistem rekam
medis elektronik. Namun, penelitian yang dilakukan oleh Lestari & Nugroho
(2021) menemukan bahwa banyak tenaga kesehatan tidak memahami isi
kebijakan karena ditulis dengan istilah teknis yang sulit. Akibatnya, meskipun
rumah sakit memiliki kebijakan formal, praktik sehari-hari seperti penggunaan
kata sandi bersama masih sering terjadi. Hal ini menunjukkan bahwa tanpa
kejelasan, kebijakan kehilangan daya efektifnya.

Kejelasan juga berkaitan dengan komunikasi dan sosialisasi. Kebijakan yang
jelas tidak hanya ditulis dengan bahasa sederhana, tetapi juga disosialisasikan
melalui pelatihan, panduan singkat, dan media komunikasi internal. Misalnya,
perusahaan teknologi global seperti Google dan Microsoft menyusun kebijakan
internal dengan dua lapis dokumen: versi lengkap untuk ahli, dan versi ringkas
berbentuk panduan praktis untuk seluruh karyawan. Praktik ini memastikan
bahwa kebijakan dipahami sesuai tingkat kebutuhan dan kompetensi pengguna.

Dengan demikian, kejelasan bukan sekadar aspek linguistik, tetapi
merupakan prasyarat manajerial dan budaya. Kebijakan yang jelas mampu
menjembatani jarak antara dokumen normatif dengan perilaku nyata, sehingga
menjadi pedoman yang benar-benar hidup dalam organisasi. Tanpa kejelasan,
kebijakan hanya akan menjadi teks formalitas, sedangkan praktik keamanan
berjalan tanpa arah.

7.2 Fleksibilitas (Flexibility)

Selain kejelasan, unsur penting lain dari kebijakan keamanan informasi yang
efektif adalah fleksibilitas. Dunia digital bersifat sangat dinamis: teknologi terus
berkembang, ancaman siber berevolusi, dan regulasi sering diperbarui. Dalam
konteks ini, kebijakan yang terlalu kaku justru berisiko cepat usang dan sulit
diterapkan. Oleh karena itu, kebijakan keamanan harus dirancang dengan tingkat
fleksibilitas yang memadai, sehingga dapat beradaptasi dengan perubahan tanpa
kehilangan kepastian normatif.

Von Solms & van Niekerk dalam Information Security Governance (2013)
menekankan bahwa kebijakan keamanan informasi harus bersifat living
document, yaitu dokumen yang dapat diperbarui sesuai perkembangan
lingkungan eksternal maupun kebutuhan internal organisasi. Fleksibilitas bukan
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berarti kebijakan longgar atau ambigu, melainkan memiliki mekanisme adaptasi
yang memungkinkan kebijakan tetap relevan meskipun terjadi perubahan
teknologi, bisnis, atau hukum.

Ada beberapa dimensi fleksibilitas yang perlu diperhatikan. Pertama,
fleksibilitas terhadap perkembangan teknologi. Misalnya, ketika organisasi
beralih ke cloud computing, kebijakan yang sebelumnya hanya mengatur pusat
data internal harus diperbarui untuk mencakup kontrak layanan pihak ketiga,
mekanisme enkripsi, serta kontrol akses lintas batas. Jika kebijakan dirancang
terlalu spesifik pada teknologi lama, maka ia akan segera kehilangan daya guna.

Kedua, fleksibilitas terhadap regulasi dan standar. Organisasi beroperasi
dalam ekosistem hukum yang terus berubah. Hadirnya UU Perlindungan Data
Pribadi (2022) di Indonesia, misalnya, menuntut banyak perusahaan untuk
menyesuaikan kebijakan internalnya. Organisasi yang memiliki kerangka
kebijakan fleksibel dapat lebih mudah melakukan penyesuaian dibandingkan
dengan yang kebijakannya kaku dan tertutup terhadap perubahan.

Ketiga, fleksibilitas terhadap variasi unit kerja dan budaya organisasi. Tidak
semua divisi memiliki risiko dan kebutuhan yang sama. Divisi riset mungkin
memerlukan kebijakan berbeda dibandingkan divisi layanan pelanggan. Dengan
prinsip fleksibilitas, kebijakan induk dapat dijabarkan ke dalam prosedur spesifik
yang sesuai konteks, tanpa mengorbankan prinsip dasar keamanan.

Contoh nyata dapat dilihat dari praktik Zero Trust Architecture (ZTA) yang
diperkenalkan oleh NIST (2020). ZTA tidak menetapkan aturan teknis yang kaku,
tetapi sebuah prinsip umum: “never trust, always verify.” Prinsip ini cukup
fleksibel untuk diterapkan dalam berbagai konteks, mulai dari jaringan internal
perusahaan hingga aplikasi berbasis cloud. Hal ini menunjukkan bagaimana
fleksibilitas dalam kebijakan dapat memperkuat daya adaptasi terhadap
perubahan ancaman.

Namun, fleksibilitas juga mengandung tantangan. Jika terlalu fleksibel,
kebijakan berisiko ditafsirkan secara berbeda oleh tiap unit atau individu,
sehingga mengurangi konsistensi. Oleh karena itu, fleksibilitas harus dibangun di
atas kerangka prinsip yang kokoh. Prinsip-prinsip seperti kerahasiaan, integritas,
dan ketersediaan (CIA triad) harus tetap menjadi landasan, sementara rincian
teknis dapat disesuaikan sesuai kebutuhan dan perkembangan.

7.3 Daya Tegak (Enforceability)

Salah satu unsur terpenting dari kebijakan keamanan informasi yang efektif
adalah daya tegak (enforceability). Sebagus apa pun isi kebijakan, ia akan
kehilangan makna apabila tidak dapat ditegakkan secara konsisten. Daya tegak

65



berarti kebijakan memiliki mekanisme penegakan, sanksi, dan insentif yang jelas,
sehingga kepatuhan bukan sekadar anjuran moral, melainkan kewajiban yang
memiliki konsekuensi hukum dan administratif.

Menurut Knapp, Morris & Marshall dalam Information Security Policy: An
Organizational-Level Process Model (2009), kegagalan utama banyak organisasi
bukan terletak pada perumusan kebijakan, tetapi pada lemahnya implementasi
dan penegakan. Kebijakan yang hanya berfungsi sebagai dokumen formalitas
tidak akan mampu mengubah perilaku individu maupun unit kerja. Oleh karena
itu, daya tegak merupakan elemen yang memastikan kebijakan benar-benar hidup
dalam praktik organisasi.

Ada beberapa faktor yang menentukan daya tegak kebijakan. Pertama,
dukungan manajemen puncak. Tanpa komitmen dari direksi atau pimpinan
lembaga, kebijakan sulit ditegakkan karena ketiadaan otoritas moral dan
administratif. Kedua, mekanisme pengawasan. Audit internal maupun eksternal
menjadi instrumen untuk memeriksa kepatuhan terhadap kebijakan. Ketiga,
sanksi dan konsekuensi. Kebijakan harus memuat aturan yang jelas mengenai
pelanggaran, mulai dari teguran hingga tindakan disipliner atau konsekuensi
hukum. Tanpa sanksi yang tegas, kebijakan hanya akan dianggap sebagai
himbauan.

Contoh nyata dapat dilihat dari kebijakan perlindungan data di Uni Eropa
melalui General Data Protection Regulation (GDPR). Regulasi ini berhasil
ditegakkan karena memiliki mekanisme sanksi finansial yang sangat besar,
hingga 20 juta euro atau 4% dari omzet global perusahaan. Hal ini membuat
organisasi di seluruh dunia serius mematuhi GDPR, bukan karena semata-mata
prinsip etika, tetapi karena ada konsekuensi hukum yang nyata.

Di Indonesia, implementasi UU Perlindungan Data Pribadi (UU PDP 2022)
juga memberikan kerangka daya tegak. UU ini memuat sanksi administratif dan
pidana bagi organisasi yang lalai melindungi data pribadi. Namun, tantangannya
adalah bagaimana lembaga pengawas menegakkan aturan secara konsisten.
Tanpa penegakan yang efektif, UU PDP berisiko hanya menjadi dokumen
normatif tanpa daya paksa yang nyata.

Daya tegak juga berkaitan dengan budaya kepatuhan internal. Misalnya,
dalam kebijakan pengendalian akses, aturan kata sandi yang kompleks tidak akan
efektif jika organisasi tidak memiliki mekanisme pemeriksaan rutin atau jika
pelanggaran dibiarkan tanpa sanksi. Banyak insiden kebocoran data justru terjadi
karena pelanggaran kecil yang diabaikan, seperti penggunaan kata sandi bersama
atau penyimpanan data sensitif di perangkat pribadi tanpa enkripsi.
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Namun, daya tegak tidak boleh dipahami hanya dalam konteks represif.
Penegakan yang efektif juga memerlukan insentif positif. Karyawan yang patuh
pada kebijakan dapat diberikan penghargaan atau pengakuan, sehingga kepatuhan
dipandang bukan sekadar kewajiban, melainkan bagian dari profesionalisme.
Dengan kombinasi sanksi dan insentif, daya tegak kebijakan menjadi lebih
seimbang dan berkelanjutan.

7.4 Pemutakhiran Berkala (Regular Updates)

Unsur terakhir dari kebijakan keamanan informasi yang efektif adalah
pemutakhiran berkala. Kebijakan yang tidak diperbarui akan cepat kehilangan
relevansi, karena lanskap teknologi dan ancaman siber berubah jauh lebih cepat
daripada siklus kebijakan. Pemutakhiran berkala memastikan kebijakan tetap
selaras dengan perkembangan teknologi, dinamika ancaman, perubahan regulasi,
serta kebutuhan organisasi.

Menurut ISO/IEC 27001:2013 dan panduan NIST Cybersecurity Framework
(2018), siklus hidup kebijakan keamanan informasi harus mengikuti prinsip
continuous improvement yang dipopulerkan melalui model Plan-Do—Check—Act
(PDCA). Artinya, setelah kebijakan direncanakan dan dilaksanakan, harus ada
tahap pemeriksaan, evaluasi, dan perbaikan. Proses ini menjadikan kebijakan
sebagai dokumen yang “hidup” dan terus berkembang.

Ada beberapa faktor yang mendorong perlunya pemutakhiran berkala.
Pertama, perkembangan regulasi. Misalnya, di Indonesia, hadirnya UU
Perlindungan Data Pribadi (2022) menuntut semua organisasi untuk meninjau
ulang kebijakan mereka terkait pengelolaan data pribadi. Kedua, kemunculan
teknologi baru. Cloud computing, Internet of Things (IoT), blockchain, dan
kecerdasan buatan membawa risiko baru yang tidak selalu diantisipasi dalam
kebijakan lama. Ketiga, perubahan pola ancaman. Teknik serangan siber terus
berevolusi, dari phishing tradisional menjadi spear phishing atau serangan
berbasis kecerdasan buatan, sehingga kebijakan lama sering kali tidak lagi
memadai.

Proses pemutakhiran biasanya dilakukan melalui audit internal, audit
eksternal, serta evaluasi pasca insiden. Audit internal membantu menemukan
celah kepatuhan, sementara audit eksternal (misalnya untuk sertifikasi ISO/IEC
27001) memberikan validasi independen. Evaluasi pasca insiden, seperti
kebocoran data atau serangan ransomware, juga menjadi momentum penting
untuk meninjau dan memperbaiki kebijakan. Dengan demikian, setiap insiden
bukan hanya kerugian, tetapi juga pelajaran berharga untuk memperkuat sistem
keamanan.
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Contoh nyata dapat dilihat dari kasus kebocoran data Yahoo! (2013-2014)
yang baru diungkap pada 2016. Salah satu faktor yang memperburuk dampak
adalah penggunaan kebijakan dan prosedur keamanan yang tidak diperbarui,
sehingga mekanisme deteksi dan mitigasi sangat lemah. Kasus ini menunjukkan
bahwa kebijakan yang tidak dimutakhirkan secara berkala dapat menimbulkan
kerugian besar, baik bagi organisasi maupun pengguna.

Pemutakhiran kebijakan juga memiliki aspek kultural dan manajerial.
Karyawan harus dibiasakan untuk melihat kebijakan sebagai pedoman yang
dinamis, bukan aturan yang kaku dan final. Sosialisasi hasil revisi kebijakan
melalui pelatihan, seminar internal, atau modul e-learning menjadi penting agar
perubahan benar-benar dipahami dan dijalankan. Tanpa sosialisasi, pemutakhiran
kebijakan hanya berhenti sebagai pembaruan dokumen administratif.

7.5 Latihan Soal

1. Jelaskan mengapa kejelasan (clarity) merupakan syarat utama dari
kebijakan keamanan informasi yang efektif. Bagaimana penggunaan
bahasa teknis yang terlalu rumit dapat mengurangi daya guna kebijakan?

2. Banyak rumah sakit di Indonesia telah memiliki kebijakan keamanan
informasi, tetapi praktik seperti berbagi kata sandi antar tenaga kesehatan
masih terjadi. Analisis kasus ini dengan konsep kejelasan dalam
kebijakan keamanan informasi.

3. Diskusikan mengapa fleksibilitas penting dalam kebijakan keamanan
informasi. Bagaimana prinsip living document dapat membantu
organisasi menghadapi teknologi baru seperti cloud computing atau
kecerdasan buatan?

4. Studi Kasus: Sebuah perusahaan manufaktur menggunakan kebijakan
keamanan lama yang hanya mengatur server internal, padahal kini
mereka telah bermigrasi ke layanan cloud. Analisis kelemahan kebijakan
tersebut dari perspektif fleksibilitas, dan jelaskan bagaimana kebijakan
baru seharusnya dirumuskan.

5. Mengapa daya tegak (enforceability) menjadi faktor penentu efektivitas
kebijakan? Jelaskan hubungan antara dukungan manajemen puncak,
mekanisme pengawasan, serta sanksi disipliner dalam memastikan
kepatuhan.

6. Bandingkan efektivitas penegakan kebijakan keamanan informasi di
Indonesia dengan Uni Eropa yang menerapkan GDPR. Apa pelajaran
penting yang dapat diambil Indonesia terkait daya tegak kebijakan?
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7. Studi Kasus: Sebuah lembaga pendidikan mengalami kebocoran data
mahasiswa karena kebijakan keamanan yang digunakan belum diperbarui
sejak lima tahun terakhir. Analisis kasus ini dengan konsep pemutakhiran
berkala (regular updates) dan jelaskan konsekuensi hukum serta reputasi
yang dapat timbul.

8. Menurut Anda, apakah organisasi sebaiknya membuat jadwal tinjauan
kebijakan keamanan secara ketat (misalnya setiap tahun), atau lebih baik
melakukan pemutakhiran hanya ketika ada insiden atau perubahan besar?
Diskusikan kelebihan dan kekurangan masing-masing pendekatan.
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BAB VIII
PROSES PENYUSUNAN KEBIJAKAN KEAMANAN INFORMASI

Penyusunan kebijakan keamanan informasi tidak dapat dilakukan secara
serampangan. la harus melewati proses yang sistematis agar kebijakan yang
dihasilkan tidak hanya memenuhi aspek formal, tetapi juga relevan dengan
kebutuhan organisasi dan efektif dalam implementasi. Menurut Whitman &
Mattord, Principles of Information Security (2018), kebijakan keamanan
informasi yang baik merupakan hasil dari serangkaian langkah yang terstruktur,
mulai dari identifikasi risiko, perumusan tujuan, konsultasi pemangku
kepentingan, hingga implementasi dan evaluasi berkala.

Proses ini penting karena keamanan informasi adalah masalah yang bersifat
lintas fungsi: menyangkut aspek teknis, hukum, manajerial, dan budaya
organisasi. Tanpa proses yang benar, kebijakan hanya menjadi dokumen normatif
yang tidak mampu menjawab tantangan nyata. Oleh karena itu, proses
penyusunan harus dimulai dari dasar yang kuat, yaitu penilaian risiko (risk
assessment).

8.1 Penilaian Risiko (Risk Assessment)

Penilaian risiko merupakan fondasi awal dalam penyusunan kebijakan
keamanan informasi. Tanpa pemahaman yang jelas mengenai risiko, kebijakan
yang dibuat cenderung bersifat umum, tidak fokus, dan tidak mampu mengatasi
ancaman nyata. Risk assessment membantu organisasi mengidentifikasi aset
informasi yang paling bernilai, menilai ancaman yang mungkin timbul, serta
menentukan prioritas perlindungan.

Menurut ISO/IEC 27005:2018 — Information Security Risk Management,
penilaian risiko terdiri dari tiga tahap utama: identifikasi risiko, analisis risiko,
dan evaluasi risiko.

Pertama, identifikasi risiko. Pada tahap ini organisasi menginventarisasi
semua aset informasi yang dimiliki, mulai dari basis data pelanggan, sistem
transaksi, jaringan internal, hingga dokumen fisik dan sumber daya manusia.
Setiap aset kemudian dipetakan dengan potensi ancaman (threats) dan kerentanan
(vulnerabilities) yang ada. Misalnya, ancaman phishing terhadap akun email
karyawan, atau kerentanan perangkat keras yang sudah usang pada pusat data.

Kedua, analisis risiko. Tahap ini melibatkan pengukuran tingkat risiko
berdasarkan dua faktor: kemungkinan terjadinya ancaman (likelihood) dan
besarnya dampak (impact). Risiko sering dikategorikan dalam matriks, misalnya
rendah, sedang, atau tinggi. Sebagai contoh, kemungkinan serangan phishing
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mungkin tinggi, tetapi dampaknya sedang; sedangkan serangan terhadap
infrastruktur kritis mungkin jarang terjadi, tetapi berdampak sangat besar.
Analisis ini membantu organisasi mengalokasikan sumber daya dengan lebih
efektif.

Ketiga, evaluasi risiko. Pada tahap ini, hasil analisis dibandingkan dengan
kriteria risiko yang telah ditentukan organisasi. Risiko yang melebihi ambang
batas toleransi harus ditangani dengan prioritas tinggi. Penilaian ini juga menjadi
dasar bagi pengambilan keputusan strategis: apakah risiko akan dikurangi
(mitigate), dialihkan (transfer, misalnya melalui asuransi), diterima (accept), atau
dihindari (avoid).

Contoh nyata pentingnya penilaian risiko dapat dilihat dari kasus kebocoran
data Equifax (2017). Kebocoran yang berdampak pada 147 juta individu terjadi
karena organisasi gagal mengidentifikasi dan menambal kerentanan perangkat
lunak Apache Struts yang sudah diketahui publik. Jika penilaian risiko dilakukan
secara konsisten, kerentanan tersebut dapat diantisipasi lebih awal. Di Indonesia,
kasus dugaan kebocoran data BPJS Kesehatan (2021) juga memperlihatkan
lemahnya proses manajemen risiko, terutama dalam pengelolaan pihak ketiga dan
data berskala masif.

Selain aspek teknis, risk assessment juga memiliki dimensi hukum dan
manajerial. Regulasi seperti GDPR dan UU PDP mewajibkan organisasi untuk
melakukan penilaian risiko privasi (Data Protection Impact Assessment). Hal ini
memperlihatkan bahwa risk assessment bukan hanya praktik terbaik, melainkan
juga kewajiban hukum. Dengan demikian, organisasi yang lalai melakukan
penilaian risiko dapat dianggap abai secara hukum apabila terjadi insiden.

Penilaian risiko juga harus dipandang sebagai proses berkelanjutan.
Ancaman siber tidak statis, melainkan terus berevolusi. Oleh karena itu, risk
assessment perlu dilakukan secara periodik, misalnya setiap tahun atau setiap kali
ada perubahan besar dalam sistem, seperti migrasi ke cloud atau penerapan
teknologi baru.

8.2 Perumusan Tujuan (Defining Objectives)

Setelah melakukan penilaian risiko, tahap berikutnya dalam penyusunan
kebijakan keamanan informasi adalah perumusan tujuan. Tujuan merupakan
elemen strategis yang menjembatani hasil analisis risiko dengan arah kebijakan.
Tanpa tujuan yang jelas, kebijakan hanya menjadi kumpulan aturan teknis tanpa
arah, serta sulit diukur efektivitasnya.

Menurut ISO/IEC 27001:2013, tujuan keamanan informasi harus konsisten
dengan kebijakan organisasi secara keseluruhan dan sejalan dengan kebutuhan
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bisnis, persyaratan hukum, serta ekspektasi pemangku kepentingan. Hal ini
sejalan dengan pandangan Dhillon dalam Information Security Management
(2007) yang menekankan bahwa tujuan kebijakan harus bersifat integratif,
artinya mampu menggabungkan aspek perlindungan teknis dengan nilai-nilai
strategis organisasi.

Perumusan tujuan kebijakan keamanan informasi biasanya mencakup
beberapa dimensi berikut:

Pertama, dimensi perlindungan aset. Tujuan harus menegaskan komitmen
untuk melindungi kerahasiaan (confidentiality), integritas (integrity), dan
ketersediaan (availability) informasi, atau yang dikenal sebagai CIA triad.
Contohnya, tujuan organisasi perbankan dapat berbunyi: “Menjamin semua data
transaksi nasabah terlindungi dari akses ilegal, perubahan tidak sah, dan
gangguan layanan.”

Kedua, dimensi kepatuhan hukum dan standar. Tujuan kebijakan harus
menyatakan kesesuaian dengan regulasi nasional maupun standar internasional.
Misalnya, kepatuhan terhadap UU PDP 2022, UU ITE, serta standar ISO/IEC
27001. Dengan demikian, kebijakan tidak hanya melindungi aset internal, tetapi
juga menjaga legitimasi hukum organisasi.

Ketiga, dimensi tata kelola organisasi. Tujuan kebijakan harus
menginternalisasi bahwa keamanan informasi adalah tanggung jawab kolektif,
bukan sekadar fungsi teknis. Tujuan yang baik menekankan partisipasi semua
pihak, dari manajemen puncak hingga staf operasional. Hal ini penting agar
kebijakan tidak hanya menjadi dokumen birokratis, tetapi benar-benar menjadi
bagian dari budaya organisasi.

Dalam praktiknya, tujuan kebijakan harus dirumuskan secara SMART
(Specific, Measurable, Achievable, Relevant, Time-bound). Misalnya,
“Mengurangi insiden phishing internal sebesar 50% dalam satu tahun melalui
pelatihan karyawan dan penerapan autentikasi ganda.” Dengan perumusan yang
SMART, tujuan tidak hanya memberikan arah, tetapi juga dapat dievaluasi
keberhasilannya.

Contoh kasus yang menunjukkan pentingnya tujuan kebijakan adalah
serangan ransomware WannaCry pada 2017. Banyak organisasi yang terdampak
karena tujuan kebijakan keamanan mereka hanya bersifat umum, seperti
“melindungi sistem informasi dari ancaman.” Pernyataan tersebut terlalu abstrak
dan tidak memberikan fokus pada tindakan spesifik, seperti memastikan
pembaruan perangkat lunak (patching) dilakukan secara rutin. Akibatnya,
kelemahan sistem yang sebenarnya sudah diketahui tetap tidak diperbaiki, dan
dampak serangan menjadi masif.
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Di Indonesia, perumusan tujuan kebijakan sering kali masih bersifat reaktif.
Misalnya, tujuan kebijakan di beberapa instansi baru difokuskan pada
“melindungi data pribadi” setelah muncul kasus kebocoran data BPJS Kesehatan
pada 2021. Hal ini menunjukkan perlunya transformasi menuju tujuan yang lebih
proaktif dan antisipatif, agar kebijakan tidak sekadar merespons krisis, tetapi
benar-benar mencegahnya.

8.3 Konsultasi Pemangku Kepentingan (Consult Stakeholders)

Tahap berikutnya dalam penyusunan kebijakan keamanan informasi adalah
konsultasi dengan pemangku kepentingan. Penyusunan kebijakan bukan hanya
proses teknokratis yang dilakukan oleh tim teknologi informasi atau unit hukum,
melainkan proses kolektif yang membutuhkan partisipasi berbagai pihak. Hal ini
penting karena keamanan informasi bersifat multidimensional, melibatkan aspek
teknis, hukum, manajerial, dan sosial.

Menurut Lawrence Friedman dalam The Legal System: A Social Science
Perspective (1975), efektivitas suatu aturan hukum ditentukan oleh struktur,
substansi, dan kultur. Jika dikaitkan dengan kebijakan keamanan informasi,
struktur merujuk pada lembaga yang menjalankan kebijakan, substansi merujuk
pada isi kebijakan, dan kultur merujuk pada penerimaan serta perilaku karyawan.
Konsultasi pemangku kepentingan membantu memastikan ketiga aspek ini
berjalan seimbang.

Pemangku kepentingan yang perlu dilibatkan antara lain:

Pertama, manajemen puncak. Dukungan dari direksi atau pimpinan
organisasi krusial karena mereka bertanggung jawab atas alokasi sumber daya
dan pengambilan keputusan strategis. Tanpa legitimasi manajemen, kebijakan
sulit ditegakkan.

Kedua, unit teknologi informasi. Tim TI memahami aspek teknis, mulai dari
sistem jaringan, basis data, hingga mekanisme kontrol akses. Mereka dapat
memberikan masukan realistis mengenai kontrol apa yang dapat diterapkan, serta
biaya dan risiko yang terkait.

Ketiga, bagian hukum dan kepatuhan. Unit ini berperan memastikan
kebijakan selaras dengan regulasi nasional dan standar internasional. Misalnya,
kepatuhan terhadap UU PDP 2022, UU ITE, serta standar global seperti ISO/IEC
27001 atau GDPR.

Keempat, bagian sumber daya manusia (SDM). Karena banyak insiden
keamanan berawal dari faktor manusia (human error), bagian SDM perlu
dilibatkan untuk memastikan kebijakan dapat diterjemahkan ke dalam pelatihan,
aturan perilaku, dan mekanisme disiplin.
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Kelima, pihak eksternal atau vendor. Dalam era digital, banyak organisasi
bergantung pada layanan pihak ketiga, seperti penyedia cloud atau kontraktor
keamanan. Oleh karena itu, konsultasi dengan vendor penting agar kebijakan
mencakup aspek kontraktual dan manajemen risiko pihak ketiga.

Contoh nyata pentingnya konsultasi dapat dilihat pada kasus Target
Corporation (2013) di Amerika Serikat. Kebocoran data besar-besaran terjadi
karena serangan dimulai dari vendor pihak ketiga yang mengelola sistem
pendingin. Jika konsultasi dan koordinasi dengan vendor dilakukan secara lebih
baik, risiko ini dapat diantisipasi lebih awal. Di Indonesia, kasus kebocoran data
BPJS Kesehatan (2021) juga menunjukkan bahwa koordinasi lintas pemangku
kepentingan masih lemah, terutama dalam pengelolaan data berskala besar yang
melibatkan berbagai pihak.

Konsultasi pemangku kepentingan tidak hanya meningkatkan kualitas
kebijakan, tetapi juga memperkuat legitimasi dan kepatuhan. Ketika karyawan
merasa dilibatkan, mereka lebih cenderung menerima kebijakan sebagai sesuatu
yang relevan dan adil, bukan sekadar aturan yang dipaksakan dari atas. Hal ini
sejalan dengan prinsip responsive law dari Nonet & Selznick (Law and Society in
Transition, 1978), bahwa hukum yang responsif harus terbuka terhadap
partisipasi masyarakat yang diaturnya.

8.4 Penyusunan Dokumen Kebijakan (Drafting the Policy)

Tahap berikutnya setelah konsultasi pemangku kepentingan adalah
penyusunan dokumen kebijakan. Pada tahap ini, seluruh masukan yang diperoleh
dari penilaian risiko, perumusan tujuan, serta diskusi dengan berbagai pihak
dilebur menjadi satu dokumen resmi yang akan menjadi pedoman organisasi.
Proses drafting bukan sekadar kegiatan menulis, melainkan proses menyusun
norma internal yang memiliki kekuatan mengikat layaknya hukum organisasi.

Menurut ISO/IEC 27001:2013 dan ISO/IEC 27002:2022, kebijakan
keamanan informasi harus didokumentasikan dengan struktur yang jelas,
konsisten, dan dapat diaudit. Dengan demikian, kebijakan tidak hanya berfungsi
sebagai dokumen administratif, tetapi juga sebagai alat manajemen yang dapat
diverifikasi dan dievaluasi.

Ada beberapa aspek penting dalam penyusunan dokumen kebijakan:

Pertama, struktur dokumen. Umumnya, kebijakan keamanan informasi
terdiri dari bagian pendahuluan (visi, misi, dan tujuan), ruang lingkup, definisi
istilah, prinsip dasar (misalnya kerahasiaan, integritas, ketersediaan), peran dan
tanggung jawab, aturan spesifik (akses, penggunaan teknologi, respons insiden),
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mekanisme penegakan, serta prosedur tinjauan dan pembaruan. Struktur ini harus
konsisten dengan standar tata kelola organisasi.

Kedua, bahasa dan gaya penulisan. Kebijakan harus ditulis dengan bahasa
yang jelas, ringkas, dan mudah dipahami oleh semua level karyawan. Dokumen
utama sebaiknya berfokus pada prinsip dan aturan normatif, sementara rincian
teknis ditempatkan dalam prosedur operasional standar (SOP) atau pedoman
pelengkap. Pendekatan ini mencegah kebijakan cepat usang akibat perkembangan
teknologi.

Ketiga, tingkat detail. Kebijakan perlu cukup rinci untuk memberikan arahan
yang jelas, tetapi tidak terlalu teknis sehingga membatasi fleksibilitas. Misalnya,
kebijakan dapat menyatakan kewajiban penggunaan “mekanisme autentikasi
ganda” tanpa menyebutkan secara spesifik teknologi OTP atau biometrik
tertentu, agar tetap relevan meskipun teknologi berubah.

Keempat, legitimasi formal. Dokumen kebijakan harus disahkan oleh
otoritas tertinggi organisasi, seperti dewan direksi, rektor, atau kepala lembaga
publik. Pengesahan formal ini memberikan legitimasi hukum internal, sehingga
kebijakan tidak hanya bersifat administratif tetapi juga mengikat secara
kelembagaan.

Contoh pentingnya drafting dapat dilihat pada sektor keuangan di Indonesia.
Otoritas Jasa Keuangan (OJK) mewajibkan bank menyusun dokumen kebijakan
keamanan informasi yang disahkan oleh direksi, lalu diturunkan ke SOP teknis di
level operasional. Tanpa dokumen yang resmi dan jelas, bank berisiko mendapat
sanksi administratif, sekaligus kehilangan kepercayaan publik jika terjadi insiden.

Kegagalan dalam drafting kebijakan sering kali terjadi ketika organisasi
sekadar menyalin template dari luar tanpa menyesuaikan dengan konteks
internal. Hal ini mengakibatkan kebijakan tidak relevan, sulit diterapkan, dan
akhirnya diabaikan oleh karyawan. Kasus serangan ransomware pada beberapa
rumah sakit di Asia Tenggara menunjukkan bahwa meskipun mereka memiliki
kebijakan tertulis, kelemahan pada prosedur implementasi (misalnya backup
tidak diuji) membuat kebijakan tersebut tidak efektif.

8.5 Implementasi Kebijakan (Policy Implementation)

Penyusunan dokumen kebijakan hanyalah langkah awal. Tantangan
sesungguhnya terletak pada implementasi, yaitu bagaimana kebijakan diterapkan
dalam praktik sehari-hari di seluruh lapisan organisasi. Kebijakan yang hanya
berhenti pada tataran dokumen tanpa implementasi nyata sering disebut sebagai
paper policy, yang pada akhirnya tidak mampu memberikan perlindungan
terhadap aset informasi maupun memenuhi kewajiban hukum.
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Menurut Whitman & Mattord dalam Management of Information Security
(2021), implementasi kebijakan membutuhkan kombinasi tiga aspek: dukungan
manajemen puncak, sosialisasi dan pelatihan, serta integrasi ke dalam proses
bisnis. Tanpa ketiganya, kebijakan akan sulit dijalankan secara konsisten.

Pertama, dukungan manajemen puncak. Implementasi kebijakan
membutuhkan sumber daya manusia, finansial, dan teknis yang memadai. Hanya
manajemen puncak yang dapat memberikan legitimasi dan alokasi sumber daya
tersebut. Jika direksi atau pimpinan lembaga tidak menunjukkan komitmen nyata,
kebijakan akan dianggap kurang penting oleh karyawan, sehingga kepatuhan
melemabh.

Kedua, sosialisasi dan pelatihan. Kebijakan harus dikomunikasikan kepada
seluruh karyawan dengan cara yang dapat dipahami. Sosialisasi dapat berupa
seminar internal, modul e-learning, atau panduan singkat. Selain itu, pelatihan
berkala membantu membentuk kesadaran dan keterampilan karyawan untuk
menghadapi ancaman. Contohnya, pelatihan simulasi phishing terbukti efektif
mengurangi tingkat keberhasilan serangan social engineering.

Ketiga, integrasi ke dalam proses bisnis. Kebijakan tidak boleh diperlakukan
sebagai aturan terpisah, melainkan harus menjadi bagian dari prosedur
operasional standar (SOP) organisasi. Misalnya, kebijakan pengendalian akses
harus diintegrasikan ke dalam proses rekrutmen dan pemutusan hubungan kerja,
sehingga hak akses karyawan otomatis disesuaikan dengan status
kepegawaiannya.

Contoh nyata dapat dilihat pada implementasi kebijakan di sektor
perbankan. Bank Indonesia dan Otoritas Jasa Keuangan (OJK) mewajibkan bank
melakukan uji kerentanan (penetration testing) dan audit keamanan informasi
secara berkala. Namun, banyak bank kecil kesulitan melaksanakan hal ini karena
keterbatasan sumber daya. Kasus serangan siber terhadap beberapa bank daerah
di Indonesia memperlihatkan bahwa meskipun kebijakan formal ada, lemahnya
implementasi di tingkat teknis menyebabkan celah keamanan tetap terbuka.

Implementasi kebijakan juga berkaitan erat dengan budaya organisasi
(organizational culture). Menurut Schein dalam Organizational Culture and
Leadership (2010), budaya menentukan sejauh mana aturan formal dipatuhi. Jika
budaya organisasi permisif terhadap pelanggaran kecil, maka kebijakan sebaik
apa pun akan gagal diterapkan. Oleh karena itu, implementasi kebijakan harus
disertai upaya membangun budaya keamanan informasi, misalnya melalui
penghargaan bagi karyawan yang melaporkan insiden atau hukuman bagi yang
lalai.
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Tantangan lain adalah resistensi karyawan. Banyak kebijakan dianggap
memberatkan, seperti kewajiban menggunakan kata sandi kompleks atau
autentikasi ganda. Jika kebijakan tidak disertai penjelasan manfaat dan dukungan
teknis, karyawan cenderung mencari jalan pintas, misalnya menuliskan kata sandi
di kertas atau berbagi akun. Hal ini berbahaya karena justru melemahkan tujuan
kebijakan.

8.6 Monitoring dan Review Berkala (Monitoring and Review)

Tahap akhir dalam proses penyusunan kebijakan keamanan informasi adalah
monitoring dan review berkala. Sebuah kebijakan tidak boleh dipandang sebagai
dokumen statis yang cukup disusun sekali untuk kemudian dibiarkan berlaku
selamanya. Justru, dalam konteks dunia digital yang dinamis, kebijakan harus
dipantau secara terus-menerus dan ditinjau ulang secara periodik agar tetap
relevan, efektif, dan sesuai dengan perubahan lingkungan internal maupun
eksternal.

Menurut ISO/IEC 27001:2013 serta kerangka NIST Cybersecurity
Framework (2018), monitoring dan review merupakan bagian integral dari siklus
manajemen keamanan informasi yang mengikuti prinsip Plan—-Do—Check—Act
(PDCA). Setelah kebijakan direncanakan dan diterapkan, organisasi harus
melakukan pemeriksaan (check) untuk memastikan kepatuhan, kemudian
melakukan tindakan korektif (act) jika ditemukan kelemahan.

Ada beberapa dimensi penting dalam monitoring dan review kebijakan:

Pertama, audit internal dan eksternal. Audit internal dilakukan oleh unit
manajemen risiko atau tim keamanan informasi untuk memeriksa apakah
kebijakan dijalankan sesuai prosedur. Audit eksternal, misalnya sertifikasi
ISO/IEC 27001 atau pemeriksaan oleh regulator (seperti OJK di sektor
keuangan), memberikan validasi independen dan meningkatkan akuntabilitas
organisasi.

Kedua, evaluasi pasca insiden. Setiap insiden keamanan informasi harus
menjadi pelajaran untuk memperbaiki kebijakan. Misalnya, jika terjadi
kebocoran data akibat kesalahan dalam pengendalian akses, maka kebijakan
terkait harus ditinjau ulang untuk menutup celah yang ada. Evaluasi pasca
insiden menjadikan kebijakan bersifat adaptif dan responsif.

Ketiga, pembaruan berdasarkan perubahan lingkungan. Perubahan regulasi
(misalnya hadirnya UU Perlindungan Data Pribadi 2022), adopsi teknologi baru
(cloud computing, Al, blockchain), serta perubahan model bisnis organisasi
semuanya memengaruhi relevansi kebijakan. Oleh karena itu, review berkala
memastikan kebijakan tetap selaras dengan perkembangan eksternal.
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Contoh nyata dapat dilihat dari kasus kebocoran data Yahoo! (2013-2014)
yang baru diungkap pada 2016. Salah satu penyebab dampak besar adalah
kegagalan perusahaan dalam memperbarui kebijakan dan prosedur keamanan
mereka, sehingga mekanisme deteksi dan mitigasi serangan tertinggal dari
ancaman yang ada. Sebaliknya, organisasi yang rutin melakukan review
kebijakan, seperti perusahaan-perusahaan di sektor keuangan global, mampu
lebih cepat beradaptasi dengan standar keamanan baru dan meminimalisasi risiko
kerugian.

Monitoring dan review juga memiliki dimensi sosial dan budaya organisasi.
Proses ini tidak hanya dilakukan melalui audit formal, tetapi juga dengan
mengukur tingkat kepatuhan karyawan, efektivitas pelatihan, dan kesadaran akan
keamanan informasi. Dengan demikian, review kebijakan bukan hanya menilai
dokumen, tetapi juga menilai sejauh mana kebijakan benar-benar diinternalisasi
dalam perilaku organisasi.

8.7 Latihan Soal

1. Jelaskan mengapa penilaian risiko (risk assessment) merupakan tahap
awal yang sangat penting dalam penyusunan kebijakan keamanan
informasi. Bagaimana kegagalan melakukan penilaian risiko dapat
berakibat fatal bagi organisasi?

2. Dalam kerangka ISO/IEC 27005, penilaian risiko terdiri dari identifikasi,
analisis, dan evaluasi risiko. Berikan contoh nyata bagaimana ketiga
tahap tersebut dapat diterapkan di sebuah universitas yang mengelola
data akademik dan keuangan mahasiswa.

3. Mengapa tujuan kebijakan keamanan informasi harus dirumuskan
dengan prinsip SMART (Specific, Measurable, Achievable, Relevant,
Time-bound)? Berikan contoh perumusan tujuan yang baik dan
bandingkan dengan tujuan yang terlalu umum.

4. Studi Kasus: Sebuah perusahaan rintisan (startup) menyusun kebijakan
keamanan hanya dengan menyalin template dari internet tanpa
menyesuaikan konteks bisnisnya. Analisis kelemahan pendekatan ini
dalam perspektif perumusan tujuan dan relevansi kebijakan.

5. Jelaskan pentingnya konsultasi dengan pemangku kepentingan dalam
penyusunan kebijakan keamanan informasi. Bagaimana teori struktur,
substansi, dan kultur hukum dari Lawrence Friedman dapat membantu
memahami peran konsultasi ini?
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Penyusunan dokumen kebijakan sering kali terjebak pada dilema antara
terlalu teknis dan terlalu umum. Bagaimana sebaiknya organisasi
menjaga keseimbangan agar kebijakan tetap jelas, relevan, dan fleksibel?
Studi Kasus: Sebuah bank daerah memiliki kebijakan keamanan
informasi yang sudah disahkan oleh direksi, tetapi insiden pencurian data
nasabah tetap terjadi karena karyawan tidak memahami isi kebijakan.
Analisis kelemahan implementasi kebijakan dalam kasus ini dan berikan
rekomendasi perbaikannya.

Monitoring dan review berkala adalah tahap terakhir dalam siklus
penyusunan kebijakan. Diskusikan kelebihan dan kekurangan pendekatan
review terjadwal (misalnya setiap tahun) dibandingkan dengan review
berbasis insiden. Menurut Anda, model mana yang lebih efektif untuk
organisasi di Indonesia?
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BAB IX
TUJUAN DAN MANFAAT KEBIJAKAN KEAMANAN
INFORMASI

Setelah kebijakan keamanan informasi dirumuskan, disahkan, dan
didokumentasikan, tahap berikutnya yang menentukan keberhasilannya adalah
implementasi dan penegakan. Banyak penelitian menunjukkan bahwa kegagalan
organisasi dalam melindungi aset informasi bukan karena tidak adanya kebijakan,
melainkan karena kebijakan tersebut tidak dipahami, tidak dijalankan, atau tidak
ditegakkan secara konsisten. Dengan kata lain, keberadaan dokumen kebijakan
hanyalah titik awal, sedangkan efektivitasnya ditentukan oleh bagaimana
kebijakan tersebut diinternalisasikan dalam perilaku organisasi sehari-hari.

Implementasi kebijakan memerlukan strategi yang sistematis, termasuk
komunikasi yang tepat, sosialisasi yang berkesinambungan, mekanisme
pengawasan, serta penegakan disiplin. Bab ini akan membahas aspek-aspek
tersebut secara mendalam, dimulai dengan mekanisme komunikasi dan sosialisasi
sebagai fondasi utama agar kebijakan tidak berhenti di atas kertas, melainkan
benar-benar menjadi bagian dari budaya organisasi.

9.1 Mekanisme Komunikasi dan Sosialisasi

Kebijakan keamanan informasi hanya akan efektif apabila dipahami dan
dijalankan oleh semua pihak yang terkait. Untuk itu, diperlukan mekanisme
komunikasi dan sosialisasi yang terencana dan berkesinambungan. Komunikasi
di sini bukan hanya sekadar penyampaian dokumen kebijakan, melainkan proses
membangun pemahaman, kesadaran, dan komitmen kolektif terhadap pentingnya
keamanan informasi.

Menurut Whitman & Mattord, Management of Information Security (2021),
komunikasi yang efektif harus memperhatikan tiga aspek: konten, saluran, dan
audiens. Konten kebijakan harus disampaikan dalam bahasa yang sederhana dan
relevan. Saluran komunikasi harus sesuai dengan konteks organisasi, seperti
email resmi, portal intranet, papan pengumuman, atau aplikasi kolaborasi digital.
Sementara audiens harus diperhatikan tingkat literasinya, karena tidak semua
karyawan memiliki pemahaman teknis yang sama.

Sosialisasi kebijakan dapat dilakukan dalam berbagai bentuk. Pertama,
orientasi karyawan baru, di mana kebijakan keamanan informasi menjadi bagian
dari materi wajib dalam proses induksi. Kedua, pelatihan berkala, baik dalam
bentuk kelas tatap muka, seminar daring, maupun modul e-learning, yang
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bertujuan memperkuat kesadaran dan keterampilan praktis. Ketiga, simulasi
insiden, seperti uji coba tanggapan terhadap serangan phishing, yang terbukti
efektif meningkatkan kesiapan karyawan dalam menghadapi ancaman nyata.

Contoh nyata dapat dilihat dari praktik di sektor perbankan global. Banyak
bank besar, seperti HSBC dan Citibank, memiliki program sosialisasi kebijakan
yang berlapis: dari panduan singkat untuk karyawan awam, hingga pelatihan
teknis untuk tim TI. Pendekatan ini memperlihatkan bahwa komunikasi
kebijakan harus disesuaikan dengan tingkat kebutuhan dan tanggung jawab
masing-masing peran.

Di Indonesia, kasus kebocoran data BPJS Kesehatan (2021) menunjukkan
lemahnya sosialisasi kebijakan. Banyak karyawan dan pihak ketiga yang
memiliki akses ke data tidak sepenuhnya memahami tanggung jawab mereka,
sehingga praktik keamanan sehari-hari sering diabaikan. Hal ini membuktikan
bahwa tanpa komunikasi yang efektif, kebijakan hanya menjadi formalitas yang
gagal mencegah risiko nyata.

Mekanisme komunikasi yang baik juga harus bersifat dua arah. Karyawan
harus memiliki saluran untuk bertanya, memberikan masukan, atau melaporkan
kendala dalam menjalankan kebijakan. Pendekatan ini sejalan dengan prinsip
responsive law Nonet & Selznick (1978), bahwa aturan yang efektif adalah
aturan yang terbuka terhadap umpan balik dari pihak yang diatur. Dalam konteks
organisasi, hal ini berarti kebijakan harus mampu menyesuaikan diri dengan
pengalaman nyata para pengguna.

9.2 Pengawasan dan Audit Kepatuhan

Setelah kebijakan dikomunikasikan dan disosialisasikan, tantangan
berikutnya adalah memastikan bahwa kebijakan benar-benar dijalankan sesuai
dengan yang dirumuskan. Di sinilah peran pengawasan dan audit kepatuhan
menjadi krusial. Tanpa mekanisme ini, kebijakan hanya menjadi aturan normatif
yang tidak memiliki daya kendali.

Menurut ISO/IEC 27001:2013 dan ISO/IEC 27004:2016, pengawasan
adalah kegiatan pemantauan terus-menerus untuk memastikan bahwa kontrol
keamanan berfungsi sebagaimana mestinya, sedangkan audit kepatuhan adalah
evaluasi periodik yang lebih formal untuk menilai kesesuaian kebijakan dengan
standar, regulasi, dan praktik terbaik. Keduanya saling melengkapi: pengawasan
menjamin kepatuhan sehari-hari, sementara audit memberikan evaluasi sistematis
dan terdokumentasi.

Pengawasan dapat dilakukan melalui beberapa mekanisme. Pertama,
pemantauan teknis menggunakan security information and event management
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(SIEM), yang memungkinkan deteksi dini terhadap aktivitas mencurigakan.
Kedua, pengawasan administratif, misalnya pengecekan kepatuhan karyawan
terhadap aturan kata sandi, penggunaan perangkat pribadi, atau pelaporan
insiden. Ketiga, pengawasan fisik, seperti kontrol akses ke ruang server atau
pusat data.

Audit kepatuhan biasanya dilakukan secara periodik, baik internal maupun
eksternal. Audit internal dilakukan oleh tim manajemen risiko atau unit
keamanan informasi untuk memastikan kebijakan dijalankan konsisten dengan
prosedur internal. Audit eksternal, misalnya sertifikasi ISO/IEC 27001 atau
pemeriksaan dari regulator seperti Otoritas Jasa Keuangan (OJK), memberikan
validasi independen sekaligus meningkatkan kepercayaan publik.

Contoh nyata pentingnya audit kepatuhan dapat dilihat pada sektor
perbankan Indonesia. OJK mewajibkan bank melaporkan hasil audit keamanan
informasi secara berkala. Bank yang gagal memenuhi standar dapat dikenakan
sanksi administratif, bahkan berisiko kehilangan kepercayaan nasabah. Kasus
serangan siber pada beberapa bank daerah menunjukkan bahwa lemahnya
pengawasan internal membuat kebijakan yang ada tidak berjalan efektif,
sehingga celah keamanan tetap terbuka.

Selain itu, audit kepatuhan juga menjadi instrumen akuntabilitas hukum.
Regulasi seperti GDPR di Uni Eropa dan UU PDP di Indonesia mewajibkan
organisasi membuktikan kepatuhan, bukan sekadar menyatakan bahwa mereka
patuh. Dengan demikian, audit berfungsi sebagai bukti konkret yang dapat
dipertanggungjawabkan kepada regulator, pelanggan, maupun publik.

Namun, pengawasan dan audit kepatuhan juga menghadapi tantangan.
Pertama, resistensi karyawan yang menganggap audit sebagai beban birokrasi.
Kedua, keterbatasan sumber daya, terutama pada organisasi kecil dan menengah
yang tidak memiliki tim keamanan khusus. Ketiga, risiko audit yang hanya
bersifat formalitas, di mana laporan disusun untuk memenuhi kewajiban
administratif tanpa benar-benar memperbaiki kelemahan yang ditemukan.

9.3 Mekanisme Sanksi dan Konsekuensi Pelanggaran

Kebijakan keamanan informasi hanya akan efektif apabila disertai dengan
mekanisme sanksi dan konsekuensi yang jelas bagi setiap pelanggaran. Tanpa
adanya konsekuensi, kebijakan berisiko dipandang sekadar anjuran moral yang
tidak mengikat. Sebaliknya, dengan sanksi yang tegas, organisasi dapat
menegakkan akuntabilitas dan memastikan bahwa kebijakan benar-benar
dijalankan.
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Menurut teori deterrence dalam kriminologi (Beccaria, On Crimes and
Punishments, 1764), kepatuhan hukum tidak hanya lahir dari kesadaran moral,
tetapi juga dari rasa takut terhadap konsekuensi pelanggaran. Prinsip yang sama
berlaku dalam kebijakan organisasi: keberadaan sanksi yang terukur memberikan
sinyal bahwa keamanan informasi adalah prioritas yang tidak bisa ditawar.

Mekanisme sanksi biasanya dibagi dalam beberapa tingkat:

- Sanksi administratif ringan, seperti teguran lisan atau tertulis, untuk
pelanggaran kecil misalnya penggunaan kata sandi yang tidak sesuai
aturan.

- Sanksi disipliner, seperti pembatasan akses, denda internal, atau
penundaan kenaikan jabatan, untuk pelanggaran yang berdampak pada
operasional atau menimbulkan risiko signifikan.

- Sanksi berat, termasuk pemutusan hubungan kerja atau pelaporan kepada
aparat penegak hukum, untuk pelanggaran yang disengaja atau
mengakibatkan kerugian besar, seperti pencurian data pelanggan atau
kolaborasi dengan pelaku serangan siber.

Selain sanksi internal, konsekuensi pelanggaran juga dapat berasal dari
regulasi eksternal. Misalnya, UU PDP 2022 di Indonesia mengatur sanksi
administratif hingga pidana bagi organisasi yang lalai melindungi data pribadi. Di
tingkat internasional, GDPR Uni Eropa menetapkan denda hingga 20 juta euro
atau 4% dari omzet global tahunan. Hal ini memperlihatkan bahwa pelanggaran
kebijakan keamanan informasi bukan hanya masalah internal organisasi, tetapi
juga dapat menimbulkan konsekuensi hukum yang serius.

Contoh nyata dapat dilihat pada kasus kebocoran data Equifax (2017) di
Amerika Serikat. Selain kehilangan kepercayaan publik, perusahaan tersebut
didenda ratusan juta dolar karena dianggap lalai menjaga keamanan data
konsumen. Di Indonesia, beberapa kasus kebocoran data yang melibatkan
instansi publik maupun swasta memunculkan kritik keras karena lemahnya
mekanisme sanksi internal, sehingga karyawan atau pihak ketiga yang lalai tidak
mendapat konsekuensi yang jelas.

Namun, sanksi tidak boleh hanya bersifat represif. Dalam konteks
manajemen modern, sanksi perlu diimbangi dengan pendekatan edukatif.
Artinya, pelanggaran yang bersifat tidak disengaja atau akibat kurangnya
pemahaman harus ditindaklanjuti dengan pelatihan tambahan, bukan
semata-mata hukuman. Dengan demikian, mekanisme sanksi berfungsi tidak
hanya sebagai alat kontrol, tetapi juga sebagai sarana pembelajaran.
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9.4 Latihan Soal
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1.

Jelaskan mengapa komunikasi dan sosialisasi menjadi fondasi utama
implementasi kebijakan keamanan informasi. Bagaimana perbedaan
penyampaian kebijakan kepada manajemen puncak dan staf operasional
dapat memengaruhi efektivitasnya?

Studi Kasus: Sebuah rumah sakit memiliki kebijakan keamanan
informasi tertulis, tetapi sebagian besar tenaga medis tetap menggunakan
akun bersama untuk mengakses sistem rekam medis. Analisislah
kegagalan ini dari perspektif mekanisme komunikasi dan sosialisasi
kebijakan.

Audit kepatuhan internal sering dianggap sebagai rutinitas birokratis.
Diskusikan bagaimana audit dapat ditransformasikan menjadi alat
pembelajaran  organisasi yang meningkatkan budaya keamanan
informasi.

Bandingkan peran audit internal dan audit eksternal dalam menegakkan
kebijakan keamanan informasi. Mengapa keduanya saling melengkapi,
dan apa risiko jika organisasi hanya mengandalkan salah satunya?

Studi Kasus: Sebuah bank daerah di Indonesia melaporkan hasil audit
keamanan informasi kepada OJK, tetapi di lapangan tetap terjadi
pelanggaran berulang dalam penggunaan perangkat pribadi (BYOD).
Apa kelemahan mekanisme pengawasan dalam kasus ini, dan bagaimana
seharusnya kebijakan diperkuat?

Jelaskan mengapa mekanisme sanksi merupakan bagian integral dari
penegakan kebijakan keamanan informasi. Diskusikan perbedaan antara
sanksi administratif, disipliner, dan hukum, serta kapan masing-masing
sebaiknya diterapkan.

Studi Kasus: Dalam sebuah perusahaan e-commerce, seorang karyawan
sengaja menjual data pelanggan ke pihak luar. Analisislah bagaimana
kebijakan sanksi internal dan regulasi eksternal (misalnya UU PDP 2022)
dapat diterapkan bersamaan dalam kasus ini.

Menurut Anda, apakah pendekatan penegakan kebijakan yang lebih
menekankan pada sanksi represif efektif untuk membangun budaya
keamanan informasi? Ataukah diperlukan kombinasi antara hukuman
dan edukasi? Berikan argumen kritis Anda dengan contoh nyata.



BAB X
MANAJEMEN ATURAN KEAMANAN INFORMASI

Kebijakan keamanan informasi tidak dapat berdiri sendiri. Ia harus
dijabarkan lebih lanjut dalam bentuk aturan, standar, dan prosedur yang lebih
spesifik agar dapat diterapkan secara konsisten dalam praktik sehari-hari. Dalam
literatur tata kelola teknologi informasi, sering dibedakan antara policy, standard,
guideline, dan procedure. Perbedaan ini penting, karena setiap tingkatan memiliki
fungsi, ruang lingkup, dan tingkat detail yang berbeda.

Manajemen aturan keamanan informasi pada dasarnya bertujuan untuk
membangun kerangka normatif yang hierarkis: kebijakan memberikan arahan
strategis, standar menetapkan ukuran teknis, pedoman memberi fleksibilitas
operasional, dan prosedur menjelaskan langkah-langkah praktis. Dengan
memahami hierarki ini, organisasi dapat memastikan bahwa keamanan informasi
bukan sekadar visi abstrak, tetapi benar-benar terintegrasi dalam sistem kerja.

10.1 Hierarki Aturan dalam Keamanan Informasi

Hierarki aturan dalam keamanan informasi mencerminkan tingkatan
formalitas dan tingkat detail dari dokumen pengendali yang digunakan
organisasi. Menurut Whitman & Mattord, Principles of Information Security
(2018), terdapat empat tingkatan utama dalam hierarki ini: kebijakan (policy),
standar (standard), pedoman (guideline), dan prosedur (procedure).

Pertama, kebijakan (policy).

Kebijakan adalah dokumen tingkat tertinggi yang menetapkan arah strategis
dan prinsip-prinsip dasar keamanan informasi. Kebijakan berfungsi sebagai
“konstitusi” internal yang menyatakan komitmen organisasi terhadap
perlindungan aset informasi, kepatuhan hukum, dan tata kelola yang baik.
Misalnya, kebijakan dapat menetapkan bahwa “semua data pelanggan harus
diperlakukan sebagai data rahasia dan dilindungi dengan kontrol yang memadai.”

Kedua, standar (standard).

Standar adalah dokumen yang menjabarkan aturan teknis atau operasional
yang harus dipatuhi untuk memenuhi kebijakan. Standar bersifat spesifik dan
mengikat. Contohnya, jika kebijakan menyatakan bahwa data harus dilindungi,
maka standar menetapkan bahwa data harus dienkripsi dengan algoritma
AES-256. Dengan demikian, standar memastikan konsistensi teknis di seluruh
organisasi.
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Ketiga, pedoman (guideline).

Pedoman bersifat lebih fleksibel dibandingkan standar. Ia memberikan
rekomendasi atau praktik terbaik yang dapat membantu unit kerja menerapkan
kebijakan sesuai konteksnya. Misalnya, pedoman dapat menyarankan
penggunaan VPN ketika bekerja dari luar kantor. Tidak seperti standar, pedoman
tidak selalu wajib, tetapi berfungsi sebagai rujukan agar praktik yang diterapkan
selaras dengan prinsip organisasi.

Keempat, prosedur (procedure).

Prosedur adalah instruksi operasional yang sangat rinci, menjelaskan
langkah demi langkah bagaimana suatu aktivitas dilakukan. Misalnya, prosedur
reset kata sandi menjelaskan siapa yang berwenang melakukan reset,
langkah-langkah teknis yang harus ditempuh, serta bagaimana pencatatan
dilakukan untuk audit. Prosedur memastikan bahwa pelaksanaan kebijakan dapat
dilakukan secara konsisten dan dapat diaudit.

Contoh nyata penerapan hierarki aturan dapat ditemukan pada organisasi
internasional seperti NIST (National Institute of Standards and Technology) di
Amerika Serikat. NIST menyediakan kerangka kerja berupa kebijakan umum
(misalnya NIST Cybersecurity Framework), yang kemudian dijabarkan dalam
standar teknis (seperti NIST SP 800-53), pedoman praktik terbaik, dan prosedur
implementasi yang detail. Model ini memungkinkan organisasi menyeimbangkan
antara kepastian normatif dengan fleksibilitas operasional.

Di Indonesia, banyak organisasi masih mencampuradukkan keempat
tingkatan ini. Sering kali kebijakan ditulis dengan detail teknis yang seharusnya
masuk ke standar atau prosedur, sehingga kebijakan menjadi cepat usang ketika
teknologi berubah. Akibatnya, organisasi kesulitan menjaga konsistensi antara
dokumen normatif dengan praktik sehari-hari.

10.2 Rule Management & Cleanup

Selain memahami hierarki aturan, organisasi juga harus memastikan bahwa
aturan-aturan tersebut dikelola dengan baik dan tidak menumpuk menjadi beban
administratif. Inilah yang dikenal dengan konsep rule management & cleanup,
yaitu praktik manajemen siklus hidup aturan keamanan informasi, mulai dari
penyusunan, penerapan, evaluasi, hingga penghapusan atau revisi ketika aturan
sudah tidak relevan lagi.
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Menurut Anderson, Security Engineering (2020), salah satu masalah utama
dalam tata kelola keamanan adalah proliferasi aturan. Organisasi sering
menambah aturan baru setiap kali terjadi insiden, tanpa mengevaluasi aturan
lama yang mungkin sudah tidak relevan. Akibatnya, aturan menjadi tumpang
tindih, saling kontradiktif, dan membingungkan pengguna. Hal ini justru
menurunkan kepatuhan, karena karyawan sulit memahami aturan mana yang
harus diikuti.

Manajemen aturan (rule management) mencakup beberapa langkah kunci:

1. Inventarisasi aturan. Semua aturan yang berlaku harus didokumentasikan
dalam repositori yang jelas dan mudah diakses. Ini mencakup kebijakan,
standar, pedoman, dan prosedur.

2. Klasifikasi aturan. Aturan dikategorikan berdasarkan relevansi, risiko,
dan ruang lingkup, sehingga mudah ditelusuri dan dievaluasi.

3. Skala Prioritas. Tidak semua aturan memiliki urgensi yang sama. Aturan
yang terkait dengan kepatuhan hukum dan risiko tinggi harus
ditempatkan sebagai prioritas utama.

4. Koordinasi lintas unit. Agar tidak terjadi duplikasi, aturan harus dikelola
secara terpusat oleh unit keamanan informasi, dengan koordinasi
bersama unit hukum, TI, dan SDM.

Sementara itu, pembersihan aturan (rule cleanup) adalah proses evaluasi
berkala untuk menghapus atau memperbarui aturan yang tidak lagi relevan.
Beberapa indikator aturan perlu dibersihkan antara lain:

1. Aturan yang merujuk pada teknologi usang (misalnya kewajiban

penggunaan enkripsi DES).

2. Aturan yang bertentangan dengan regulasi baru (misalnya ketentuan

privasi yang tidak sesuai dengan UU PDP 2022).

3. Aturan yang redundan atau duplikatif karena sudah diatur dalam

dokumen lain.

Contoh nyata dari pentingnya rule cleanup dapat ditemukan pada sektor
keuangan. Beberapa bank internasional mengalami masalah ketika aturan internal
mereka justru bertentangan dengan regulasi baru dari regulator. Akibatnya, audit
kepatuhan menunjukkan banyak ketidaksesuaian. Setelah dilakukan program
cleanup, bank menghapus lebih dari 30% aturan lama yang tidak lagi relevan,
sehingga dokumen kebijakan menjadi lebih ringkas dan mudah dipahami.

Di Indonesia, salah satu tantangan besar adalah banyaknya aturan yang
bersifat reaktif. Misalnya, setelah kasus kebocoran data besar, instansi sering
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menambahkan aturan baru tanpa melakukan review terhadap aturan lama. Hal ini
menyebabkan “banjir regulasi” internal yang sulit diimplementasikan. Tanpa
mekanisme manajemen aturan yang baik, kebijakan keamanan justru berubah
menjadi beban birokratis yang menghambat produktivitas.

10.3 Identifikasi dan Penghapusan Aturan Usang

Salah satu masalah klasik dalam tata kelola keamanan informasi adalah
menumpuknya aturan yang sudah tidak relevan, atau sering disebut sebagai
aturan usang (obsolete rules). Aturan yang usang bukan hanya tidak bermanfaat,
tetapi juga dapat membingungkan karyawan, melemahkan kepatuhan, dan
bahkan menciptakan risiko baru karena bertentangan dengan praktik atau regulasi
yang berlaku. Oleh karena itu, organisasi harus memiliki mekanisme sistematis
untuk mengidentifikasi dan menghapus aturan-aturan yang sudah tidak sesuai
lagi dengan kebutuhan.

Menurut ISO/IEC 27002:2022, keberlanjutan efektivitas kebijakan
keamanan informasi bergantung pada adanya proses review berkala yang dapat
mendeteksi aturan yang tidak relevan. Hal ini sejalan dengan pandangan Dhillon
dalam Information Security Management (2007), bahwa kebijakan yang statis
cenderung gagal menghadapi dinamika lingkungan digital yang berubah cepat.

Identifikasi aturan usang biasanya dilakukan melalui beberapa pendekatan:

1. Audit kebijakan. Audit internal maupun eksternal dapat menyoroti aturan
yang tidak lagi sesuai dengan praktik terbaik atau regulasi terbaru.
Misalnya, aturan penggunaan algoritma kriptografi tertentu yang kini
sudah dianggap rentan.

2. Feedback dari pengguna. Karyawan dan unit kerja sering kali menjadi
pihak pertama yang menyadari aturan tertentu sudah tidak relevan atau
sulit diterapkan. Mekanisme umpan balik menjadi penting dalam proses
ini.

3. Perubahan regulasi eksternal. Kehadiran undang-undang baru, seperti
UU PDP 2022 di Indonesia, menuntut revisi aturan internal agar selaras
dengan kewajiban hukum yang baru. Aturan lama yang tidak sesuai
harus segera dihapus atau diperbarui.

4. Perkembangan teknologi. Aturan yang relevan untuk sistem lama bisa
menjadi usang setelah organisasi beralih ke teknologi baru, misalnya
aturan tentang penyimpanan data di server fisik setelah migrasi ke cloud.
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5. Penghapusan aturan usang harus dilakukan secara hati-hati agar tidak
menimbulkan kekosongan hukum internal. Proses ini biasanya
melibatkan:

6. Evaluasi risiko. Apakah penghapusan aturan akan menimbulkan celah
baru? Jika ya, maka aturan harus diganti dengan yang lebih relevan,
bukan dihapus begitu saja.

7. Dokumentasi formal. Penghapusan aturan harus didokumentasikan,
termasuk alasan, tanggal, dan persetujuan dari manajemen puncak.

8. Sosialisasi perubahan. Karyawan harus diberi tahu bahwa aturan tertentu
sudah tidak berlaku lagi, agar tidak menimbulkan kebingungan dalam
operasional sehari-hari.

Contoh nyata pentingnya identifikasi aturan usang dapat dilihat pada kasus
beberapa lembaga pemerintahan di Indonesia yang masih menggunakan
kebijakan penyimpanan arsip digital pada media optik (CD/DVD) sebagai
standar. Dengan berkembangnya teknologi cloud storage dan enkripsi modern,
aturan tersebut menjadi usang dan bahkan membahayakan karena tidak lagi
memadai dalam melindungi kerahasiaan data. Akibatnya, efektivitas kebijakan
terganggu dan organisasi dianggap ketinggalan zaman dalam audit kepatuhan.

Di sektor perbankan, aturan internal terkait kata sandi (misalnya panjang
minimum 6 karakter) yang dahulu dianggap cukup kini dianggap usang setelah
standar internasional seperti NIST SP 800-63B menetapkan rekomendasi lebih
ketat, termasuk panjang minimal 8-12 karakter dan penggunaan autentikasi
multifaktor. Bank yang tidak memperbarui aturan ini berisiko gagal memenuhi
standar kepatuhan internasional dan menjadi target empuk serangan siber.

10.4 Automasi dan Manajemen Aturan Keamanan

Perkembangan teknologi informasi modern menuntut organisasi untuk
mengelola aturan keamanan informasi secara lebih efisien dan adaptif. Dalam
konteks ini, automasi (automation) menjadi salah satu pendekatan yang semakin
penting untuk mendukung manajemen aturan keamanan. Automasi tidak hanya
mempercepat proses administrasi, tetapi juga meningkatkan konsistensi,
mengurangi risiko human error, dan memungkinkan organisasi merespons
ancaman secara real-time.

Menurut Gartner, Market Guide for Security Policy Management (2020),
automasi dalam manajemen aturan adalah kunci untuk menghadapi kompleksitas
sistem TI yang semakin terdistribusi—mulai dari jaringan tradisional, cloud
computing, Internet of Things (IoT), hingga aplikasi berbasis kecerdasan buatan.
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Tanpa automasi, organisasi akan kesulitan mempertahankan efektivitas aturan
karena volume, variasi, dan dinamika ancaman yang sangat tinggi.

Beberapa aspek penting dari automasi dalam manajemen aturan keamanan
antara lain:

Automasi dalam penyusunan aturan.

Sistem berbasis machine learning dapat membantu menganalisis pola
serangan dan merekomendasikan aturan baru secara otomatis. Misalnya, sistem
intrusion detection yang belajar dari pola anomali jaringan dan menghasilkan
kebijakan firewall secara dinamis.

Automasi dalam penerapan aturan.

Dengan adanya policy orchestration tools, aturan keamanan dapat diterapkan
secara konsisten ke berbagai platform (server lokal, cloud, perangkat mobile)
tanpa harus dilakukan konfigurasi manual. Hal ini mencegah terjadinya
inkonsistensi konfigurasi yang sering menjadi celah keamanan.

Automasi dalam pemantauan kepatuhan.

Teknologi compliance monitoring berbasis automasi memungkinkan
organisasi mendeteksi secara real-time jika ada aturan yang tidak dijalankan.
Misalnya, sistem yang secara otomatis memberi peringatan jika data sensitif
disimpan tanpa enkripsi.

Automasi dalam rule cleanup.

Sistem dapat membantu mengidentifikasi aturan usang atau redundan
melalui analisis log aktivitas. Jika suatu aturan tidak pernah dijalankan dalam
periode tertentu, sistem dapat merekomendasikan penghapusan atau revisi.

Contoh nyata penerapan automasi dapat ditemukan pada organisasi global
yang menggunakan Security Orchestration, Automation, and Response (SOAR).
Dengan SOAR, proses yang sebelumnya manual, seperti investigasi insiden,
pelaporan, hingga penerapan aturan respons, dapat dilakukan secara otomatis,
sehingga mempercepat waktu tanggap dan meningkatkan akurasi.

Di Indonesia, sektor perbankan mulai menerapkan automasi dalam
manajemen aturan, misalnya dengan penggunaan sistem core banking terintegrasi
yang secara otomatis menonaktifkan akses karyawan yang sudah tidak aktif atau
keluar dari perusahaan. Tanpa automasi, penghapusan akses sering tertunda, yang
berpotensi membuka peluang insider threat.
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Namun, automasi juga memiliki tantangan. Pertama, risiko over-reliance,
yaitu organisasi terlalu bergantung pada sistem otomatis tanpa melakukan
pengawasan manusia. Kedua, kompleksitas integrasi, karena automasi
memerlukan sinkronisasi antara berbagai sistem yang heterogen. Ketiga, potensi
bias algoritmik dalam sistem berbasis machine learning, yang dapat
menghasilkan aturan tidak proporsional jika data latihnya bermasalah.

10.5 Latihan Soal

1. Jelaskan perbedaan mendasar antara policy, standard, guideline, dan
procedure dalam hierarki aturan keamanan informasi. Mengapa
pemahaman yang jelas mengenai hierarki ini penting bagi organisasi?

2. Studi Kasus: Sebuah universitas menuliskan secara detail standar teknis
enkripsi (AES-256) langsung di dokumen kebijakan induk. Analisis
kelemahan pendekatan ini dan jelaskan bagaimana aturan tersebut
seharusnya ditempatkan dalam hierarki kebijakan.

3. Mengapa manajemen aturan (rule management) menjadi penting dalam
tata kelola keamanan informasi modern? Diskusikan risiko yang muncul
jika organisasi menambah aturan baru setiap kali terjadi insiden tanpa
mengevaluasi aturan lama.

4. Jelaskan konsep rule cleanup dalam keamanan informasi. Bagaimana
praktik ini membantu organisasi menghindari duplikasi, kontradiksi, dan
“banjir regulasi” internal?

5. Studi Kasus: Sebuah bank daerah masih menggunakan aturan internal
terkait kata sandi minimum 6 karakter, padahal standar terbaru (misalnya
NIST SP 800-63B) sudah merekomendasikan lebih ketat. Analisis kasus
ini dalam perspektif identifikasi aturan usang.

6. Automasi kini semakin digunakan dalam manajemen aturan keamanan.
Jelaskan kelebihan dan kekurangan automasi dalam rule management,
termasuk risiko over-reliance dan bias algoritmik.

7. Studi Kasus: Sebuah perusahaan e-commerce menggunakan SOAR
(Security Orchestration, Automation, and Response) untuk merespons
insiden siber. Diskusikan bagaimana automasi memperkuat efektivitas
kebijakan keamanan sekaligus tetap memerlukan pengawasan manusia.

8. Menurut Anda, apakah organisasi di Indonesia sudah siap menerapkan
automasi penuh dalam manajemen aturan keamanan informasi?
Diskusikan dengan mempertimbangkan aspek teknis, regulasi, dan
budaya organisasi.
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BAB XI
STRATEGI KEBIJAKAN KEAMANAN TERPADU

Kebijakan keamanan informasi yang efektif tidak hanya ditentukan oleh
kelengkapan atau kompleksitas isinya, tetapi juga oleh bagaimana kebijakan
tersebut dapat dipahami, diinternalisasi, dan dijalankan oleh seluruh anggota
organisasi. Dalam praktiknya, semakin kompleks suatu kebijakan, semakin besar
pula risiko kebijakan itu gagal diterapkan. Oleh karena itu, strategi kebijakan
keamanan yang terpadu perlu mengedepankan prinsip kesederhanaan, integrasi,
dan kesinambungan. Bab ini membahas strategi-strategi penting yang dapat
digunakan organisasi untuk memastikan kebijakan keamanan informasi tidak
hanya ada di atas kertas, tetapi benar-benar menjadi bagian dari budaya
organisasi.

11.1 Prinsip K.L.S.S. (Keeping It Simple Security)

Prinsip K.I.S.S. (Keeping It Simple Security) lahir dari gagasan yang lebih
luas dalam manajemen sistem dan desain, yaitu Keep It Simple, Stupid. Dalam
konteks keamanan informasi, prinsip ini menekankan bahwa kebijakan sebaiknya
dirancang dengan sederhana, jelas, dan mudah dipahami, agar dapat dijalankan
oleh seluruh anggota organisasi tanpa menimbulkan kebingungan atau resistensi.

Kebijakan yang terlalu kompleks sering kali menggunakan istilah teknis,
jargon hukum, atau detail prosedural yang panjang. Hal ini menyebabkan
karyawan kesulitan memahami maksud kebijakan dan akhirnya memilih untuk
mengabaikannya. Penelitian oleh SANS Institute (Security Awareness Report,
2020) menunjukkan bahwa tingkat kepatuhan terhadap kebijakan menurun
drastis ketika dokumen kebijakan melebihi ambang batas keterbacaan rata-rata
pengguna non-teknis. Dengan kata lain, kompleksitas justru menjadi penghalang
bagi efektivitas.

Kesederhanaan dalam kebijakan bukan berarti mengurangi substansi,
melainkan menyajikan prinsip-prinsip inti dalam format yang lebih mudah
dipahami. Misalnya, alih-alih menuliskan aturan teknis panjang tentang kata
sandi, kebijakan cukup menyatakan bahwa “setiap akun wajib dilindungi oleh
kata sandi yang kuat dan unik.” Detail teknisnya kemudian dijabarkan dalam
prosedur atau pedoman khusus. Dengan cara ini, kebijakan tetap sederhana di
level normatif, tetapi tetap memiliki kedalaman pada dokumen pendukung.

Contoh nyata dari penerapan prinsip KISS dapat ditemukan pada kebijakan
keamanan Google. Google menggunakan panduan singkat berupa security tips
untuk seluruh karyawan, sementara aturan teknis lebih detail hanya diberikan
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kepada tim TI. Pendekatan ini membuat seluruh karyawan mampu memahami
kewajiban utamanya tanpa harus membaca dokumen yang rumit.

Sebaliknya, kegagalan prinsip KISS dapat dilihat pada sejumlah lembaga
pemerintahan di Indonesia yang memiliki dokumen kebijakan berpuluh-puluh
halaman dengan bahasa hukum yang kaku. Akibatnya, kebijakan tersebut jarang
dibaca, apalagi dipahami oleh karyawan tingkat operasional. Insiden kebocoran
data di beberapa instansi menunjukkan bahwa keberadaan dokumen tebal tidak
otomatis menjamin kepatuhan, terutama jika dokumen tersebut tidak
komunikatif.

Prinsip KISS juga berkaitan erat dengan budaya kepatuhan. Karyawan lebih
cenderung mematuhi aturan yang sederhana, jelas, dan relevan dengan pekerjaan
mereka. Sebaliknya, kebijakan yang panjang dan rumit sering dipandang sebagai
beban administratif, sehingga dilanggar atau diabaikan. Dengan demikian,
kesederhanaan adalah strategi untuk menjembatani jurang antara dokumen
kebijakan dan praktik nyata.

11.2 Integrasi Kebijakan dengan Tata Kelola TI dan Manajemen
Risiko

Kebijakan keamanan informasi tidak boleh dipandang sebagai dokumen
yang berdiri sendiri. Agar efektif, kebijakan harus diintegrasikan dengan tata
kelola teknologi informasi (IT Governance) dan manajemen risiko organisasi
secara keseluruhan. Tanpa integrasi ini, kebijakan hanya akan menjadi instrumen
administratif yang terpisah dari strategi bisnis, sehingga sulit memperoleh
legitimasi dan dukungan sumber daya.

Menurut kerangka kerja COBIT 2019 dan ITIL 4, tata kelola TI bertujuan
memastikan bahwa pemanfaatan teknologi informasi selaras dengan tujuan
strategis organisasi, memberikan nilai tambah, dan mengelola risiko. Dalam
kerangka ini, kebijakan keamanan informasi berfungsi sebagai instrumen
pengendalian yang memastikan TI digunakan dengan cara yang aman, efisien,
dan sesuai hukum. Dengan kata lain, kebijakan adalah bagian integral dari tata
kelola TI, bukan sekadar dokumen teknis yang berdiri di luar konteks bisnis.

Integrasi dengan manajemen risiko juga menjadi keharusan. Dalam
perspektif Enterprise Risk Management (ERM), keamanan informasi adalah
salah satu dimensi risiko organisasi yang harus dikelola bersama risiko keuangan,
operasional, hukum, maupun reputasi. Misalnya, serangan ransomware tidak
hanya menimbulkan kerugian teknis, tetapi juga risiko hukum (pelanggaran UU
Perlindungan Data Pribadi), risiko reputasi (kehilangan kepercayaan pelanggan),
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serta risiko finansial (kerugian pendapatan). Dengan integrasi, kebijakan
keamanan dapat dirancang untuk mengantisipasi risiko lintas dimensi tersebut.

Contoh nyata dapat dilihat pada sektor perbankan Indonesia. Otoritas Jasa
Keuangan (OJK) dalam POJK No. 38/POJK.03/2016 tentang Manajemen Risiko
dalam Penggunaan TI menegaskan bahwa kebijakan keamanan informasi harus
menjadi bagian dari kerangka manajemen risiko bank. Artinya, kebijakan tidak
boleh disusun hanya oleh divisi TI, tetapi harus melibatkan unit manajemen
risiko dan kepatuhan hukum. Dengan pendekatan ini, kebijakan keamanan
menjadi instrumen strategis yang mendukung stabilitas sistem keuangan nasional.

Integrasi juga dapat memperkuat legitimasi internal kebijakan. Jika
kebijakan keamanan dipandang selaras dengan tata kelola organisasi, maka
manajemen puncak akan lebih bersedia mengalokasikan anggaran dan sumber
daya. Sebaliknya, jika kebijakan hanya dianggap sebagai “dokumen TI,” sering
kali ia diabaikan atau dianggap tidak relevan dengan bisnis inti.

Namun, integrasi bukan tanpa tantangan. Salah satunya adalah ego sektoral
antar unit organisasi. Divisi TI mungkin memandang kebijakan sebagai domain
teknis, sementara divisi hukum dan manajemen risiko menekankan aspek
regulasi. Tanpa koordinasi, hasilnya bisa berupa kebijakan yang tumpang tindih
atau bahkan kontradiktif. Oleh karena itu, dibutuhkan mekanisme tata kelola
terpadu, misalnya melalui komite keamanan informasi lintas unit, yang berfungsi
menyelaraskan kepentingan teknis, hukum, dan bisnis.

11.3 Pendekatan Holistik: Manusia, Proses, dan Teknologi

Keamanan informasi yang efektif tidak dapat dicapai hanya dengan
perangkat teknis semata. Serangan siber, kebocoran data, atau insiden keamanan
lainnya hampir selalu melibatkan interaksi antara manusia, proses, dan teknologi.
Oleh karena itu, kebijakan keamanan informasi harus dirancang dengan
pendekatan holistik, yang memandang ketiga elemen tersebut sebagai satu
kesatuan yang saling melengkapi.

Dimensi Manusia

Manusia sering disebut sebagai the weakest link dalam rantai keamanan
informasi. Banyak insiden siber terjadi bukan karena kelemahan teknologi,
melainkan karena kesalahan atau kelalaian manusia, seperti penggunaan kata
sandi lemah, klik tautan berbahaya, atau pengabaian prosedur keamanan. Oleh
karena itu, kebijakan keamanan informasi harus mengatur aspek manusia secara
eksplisit, misalnya kewajiban pelatihan, simulasi phishing, dan mekanisme
pelaporan insiden.
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Menurut Schein dalam Organizational Culture and Leadership (2010),
budaya organisasi memegang peranan kunci dalam menentukan perilaku
karyawan. Jika budaya organisasi permisif terhadap pelanggaran kecil, maka
kebijakan sebaik apa pun akan gagal dijalankan. Oleh karena itu, strategi
kebijakan terpadu harus mengarah pada pembentukan budaya keamanan
informasi (information security culture), di mana kepatuhan dianggap sebagai
bagian dari profesionalisme, bukan sekadar kewajiban administratif.

Dimensi Proses

Proses adalah instrumen yang menjembatani kebijakan dengan praktik
operasional. Kebijakan yang baik harus didukung oleh prosedur operasional
standar (SOP) yang jelas, audit berkala, dan manajemen insiden yang terstruktur.
Tanpa proses yang sistematis, kebijakan hanya akan menjadi teks normatif yang
tidak bisa dioperasionalkan.

Contohnya, kebijakan tentang perlindungan data pribadi harus didukung
oleh SOP pengelolaan akses data, alur pelaporan insiden, serta mekanisme
otorisasi penggunaan data. Proses ini juga harus dievaluasi secara berkala melalui
audit internal maupun eksternal. Dengan demikian, dimensi proses memastikan
kebijakan dapat diterapkan secara konsisten dan dapat diawasi efektivitasnya.

Dimensi Teknologi

Teknologi adalah pilar ketiga dalam pendekatan holistik. Kebijakan
keamanan informasi yang efektif harus didukung oleh kontrol teknis yang
memadai, seperti enkripsi, autentikasi multifaktor, sistem deteksi intrusi, dan
security information and event management (SIEM). Namun, teknologi hanyalah
alat; efektivitasnya tergantung pada bagaimana ia digunakan dalam kerangka
kebijakan dan proses yang tepat.

Contoh nyata integrasi teknologi adalah penerapan Zero Trust Architecture
(ZTA) yang direkomendasikan oleh NIST (2020). ZTA menekankan prinsip
“never trust, always verify,” yang mengkombinasikan kontrol teknis (autentikasi
berlapis), proses (validasi akses terus-menerus), dan kesadaran manusia
(kepatuhan terhadap protokol akses).

Pendekatan holistik menuntut adanya sinergi antara manusia, proses, dan
teknologi. Kegagalan salah satu unsur dapat menggagalkan keseluruhan sistem.
Misalnya, teknologi enkripsi tidak ada gunanya jika karyawan membagikan kata
sandi secara sembarangan. Demikian pula, SOP manajemen insiden tidak efektif
jika tidak didukung teknologi deteksi dini, atau jika karyawan tidak memahami
prosedur pelaporan.

95



Kasus serangan phishing terhadap Bank BRI (2022) dapat menjadi ilustrasi.
Teknologi perbankan sudah cukup canggih, tetapi serangan berhasil karena
banyak nasabah dan karyawan tidak menyadari pola manipulasi sosial. Hal ini
menunjukkan bahwa aspek manusia sama pentingnya dengan aspek teknis.

11.4 Konvergensi Kebijakan Internal dan Eksternal

Organisasi tidak dapat hanya mengandalkan kebijakan internal untuk
melindungi aset informasi. Mereka juga harus menyesuaikan diri dengan regulasi
eksternal, standar industri, dan kewajiban hukum lintas yurisdiksi. Oleh karena
itu, salah satu strategi penting dalam kebijakan keamanan terpadu adalah
konvergensi kebijakan internal dan eksternal, yakni penyelarasan antara aturan
internal organisasi dengan regulasi nasional maupun standar global.

Kebijakan Internal sebagai Instrumen Self-Regulation

Kebijakan internal berfungsi sebagai bentuk self-regulation organisasi. la
dirancang untuk menjawab kebutuhan spesifik perusahaan, menyesuaikan dengan
budaya, sumber daya, dan profil risiko masing-masing. Misalnya, sebuah
perusahaan ritel daring mungkin memprioritaskan kebijakan terkait perlindungan
data pelanggan dan transaksi elektronik, sementara rumah sakit digital lebih
fokus pada privasi rekam medis. Kebijakan internal memberi fleksibilitas, tetapi
fleksibilitas ini harus tetap selaras dengan kerangka hukum dan standar eksternal.

Peran Regulasi Eksternal

Regulasi eksternal menetapkan kewajiban minimum yang harus dipenuhi
organisasi. Di Indonesia, misalnya, UU ITE, PP PSTE, dan UU PDP 2022
mengatur aspek legalitas transaksi elektronik, tata kelola data pribadi, serta
sanksi atas pelanggaran. Regulasi ini bersifat mengikat secara hukum, sehingga
organisasi yang gagal mematuhi dapat menghadapi konsekuensi serius, baik
administratif maupun pidana.

Di tingkat global, regulasi seperti GDPR (Uni Eropa) atau HIPAA (AS) juga
dapat berdampak pada organisasi Indonesia yang beroperasi lintas batas. Artinya,
organisasi tidak hanya harus patuh pada hukum nasional, tetapi juga hukum
internasional ketika berinteraksi dengan mitra atau pelanggan asing.

Standar Industri sebagai Jembatan

Selain regulasi formal, standar industri internasional seperti ISO/IEC 27001,
NIST Cybersecurity Framework, dan PCI DSS berperan sebagai jembatan antara
kebijakan internal dan eksternal. Standar ini sering dijadikan tolok ukur oleh
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auditor, regulator, maupun mitra bisnis untuk menilai keseriusan organisasi
dalam menjaga keamanan informasi. Dengan mengadopsi standar industri,
organisasi tidak hanya memperkuat legitimasi kebijakan internal, tetapi juga
memudahkan proses audit kepatuhan eksternal.

Studi Kasus: Perbankan Indonesia

Sektor perbankan menjadi contoh nyata dari konvergensi kebijakan. Otoritas
Jasa Keuangan (OJK) mewajibkan bank menerapkan manajemen risiko TI,
sementara Bank Indonesia (BI) mengatur keamanan sistem pembayaran. Di sisi
lain, bank global yang beroperasi di Indonesia juga diwajibkan memenuhi standar
seperti Basel II/III dan ISO/IEC 27001. Untuk itu, bank harus mengintegrasikan
kebijakan internal mereka agar sejalan dengan regulasi lokal sekaligus standar
internasional.

Tantangan Konvergensi

Konvergensi kebijakan bukan tanpa hambatan. Pertama, sering terjadi
overlap atau tumpang tindih antara regulasi nasional dan standar internasional.
Kedua, organisasi menghadapi biaya kepatuhan yang tinggi karena harus
menyesuaikan dengan berbagai kerangka. Ketiga, terdapat risiko legal vacuum
ketika regulasi lokal belum mengatur isu-isu baru seperti kecerdasan buatan (Al)
atau Internet of Things (IoT). Dalam kondisi ini, kebijakan internal harus
berperan lebih proaktif untuk mengisi kekosongan.

Pentingnya Konvergensi

Meski penuh tantangan, konvergensi kebijakan internal dan eksternal
memberikan tiga keuntungan utama:

- Legitimasi hukum - organisasi tidak hanya patuh terhadap hukum

nasional, tetapi juga standar internasional.

- Kepercayaan publik — kepatuhan pada regulasi dan standar meningkatkan

reputasi serta kepercayaan konsumen.

- Efisiensi tata kelola — kebijakan yang terintegrasi mengurangi duplikasi

aturan dan mempermudah audit.

Dengan demikian, konvergensi kebijakan internal dan eksternal adalah
strategi penting untuk menjadikan kebijakan keamanan informasi lebih
komprehensif, kredibel, dan adaptif. Organisasi yang berhasil melakukan
konvergensi tidak hanya terlindungi dari ancaman siber, tetapi juga memiliki
legitimasi hukum dan keunggulan kompetitif di era globalisasi digital.
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11.5 Latihan Soal
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1.

Jelaskan konsep Keeping It Simple Security (KISS) dalam kebijakan
keamanan informasi. Mengapa kebijakan yang sederhana lebih efektif
dibanding kebijakan yang terlalu kompleks?

Studi Kasus: Sebuah kementerian di Indonesia membuat dokumen
kebijakan keamanan informasi setebal 120 halaman penuh dengan istilah
teknis dan hukum. Analisis kelemahan kebijakan tersebut dengan
menggunakan prinsip KISS.

Diskusikan  bagaimana kebijakan keamanan informasi dapat
diintegrasikan dengan kerangka COBIT atau ITIL dalam tata kelola TI.
Apa manfaat integrasi ini bagi organisasi?

Jelaskan hubungan antara kebijakan keamanan informasi dengan
Enterprise Risk Management (ERM). Berikan contoh bagaimana
kebijakan dapat membantu mengantisipasi risiko hukum, finansial, dan
reputasi secara bersamaan.

Studi Kasus: Sebuah bank di Indonesia diwajibkan oleh OJK untuk
memperbarui  kebijakan  keamanan TI  sesuai POJK  No.
38/POJK.03/2016. Analisis bagaimana integrasi kebijakan dengan
manajemen risiko memperkuat kepatuhan bank tersebut.

Mengapa pendekatan holistik (manusia, proses, teknologi) diperlukan
dalam strategi kebijakan keamanan informasi? Berikan contoh kegagalan
yang terjadi jika salah satu dimensi tersebut diabaikan.

Studi Kasus: Kasus kebocoran data BPJS Kesehatan (2021)
menunjukkan lemahnya sinergi antara kebijakan internal dan regulasi
eksternal. Analisislah kasus ini dalam perspektif konvergensi kebijakan
internal dan eksternal.

Menurut Anda, apakah lebih penting bagi organisasi di Indonesia untuk
fokus pada penguatan kebijakan internal atau mengikuti standar eksternal
(seperti ISO/IEC 27001 dan GDPR)? Diskusikan dengan argumen
akademik yang mendukung.



BAB XII
Budaya dan Komunikasi Keamanan Informasi

Keberhasilan kebijakan keamanan informasi tidak hanya ditentukan oleh
keunggulan teknis atau kejelasan regulasi, tetapi juga oleh budaya organisasi dan
komunikasi internal yang mendukung. Tanpa budaya keamanan yang kuat,
kebijakan sering kali hanya menjadi dokumen administratif yang diabaikan oleh
karyawan. Demikian pula, komunikasi yang lemah dapat membuat kebijakan
tidak dipahami atau bahkan menimbulkan resistensi. Oleh karena itu,
membangun budaya keamanan dan memastikan komunikasi yang efektif
merupakan komponen esensial dari strategi kebijakan yang berkelanjutan.

12.1 Strategi Membangun Budaya Keamanan (Security Culture)

Budaya keamanan informasi (security culture) merujuk pada seperangkat
nilai, keyakinan, dan perilaku kolektif dalam organisasi yang mendukung
perlindungan aset informasi. Menurut Edgar Schein dalam Organizational
Culture and Leadership (2010), budaya organisasi menentukan bagaimana
individu bertindak dalam situasi rutin maupun krisis. Jika budaya organisasi
menempatkan keamanan sebagai prioritas, maka karyawan akan secara proaktif
menjaga informasi tanpa harus selalu diawasi.

Budaya keamanan yang sehat ditandai dengan beberapa hal:

- Kesadaran kolektif bahwa informasi adalah aset yang harus dilindungi.

- Kepemimpinan teladan, di mana manajemen puncak tidak hanya
membuat kebijakan, tetapi juga menaatinya.

- Rasa kepemilikan dari seluruh karyawan, sehingga keamanan dianggap
tanggung jawab bersama, bukan hanya tanggung jawab divisi TI.

- Toleransi rendah terhadap pelanggaran, di mana perilaku lalai atau
manipulatif tidak dianggap normal, tetapi segera ditindak.

Membangun budaya keamanan bukanlah proses instan, melainkan usaha
jangka panjang yang melibatkan perubahan perilaku, persepsi, dan kebiasaan.
Strategi yang dapat ditempuh antara lain:

Edukasi dan pelatihan berkelanjutan.

Karyawan harus diberikan pelatihan rutin mengenai ancaman terbaru,
praktik terbaik, dan prosedur kebijakan. Pelatihan tidak boleh sekali jalan,
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melainkan bersifat terus-menerus, misalnya melalui e-learning, simulasi serangan
phishing, atau workshop praktis.

Teladan dari pimpinan (tone at the top).

Pemimpin organisasi harus menjadi role model dalam kepatuhan terhadap
kebijakan. Jika pimpinan sendiri abai terhadap aturan, maka sulit mengharapkan
karyawan untuk disiplin.

Integrasi ke dalam proses kerja sehari-hari.

Keamanan informasi harus menjadi bagian dari rutinitas, bukan aktivitas
tambahan. Misalnya, prosedur login aman menjadi bagian natural dari pekerjaan,
bukan dianggap hambatan.

Sistem penghargaan dan sanksi.

Karyawan yang mematuhi atau berkontribusi pada penguatan keamanan
perlu diberikan apresiasi, sedangkan pelanggaran harus ditindak tegas.
Mekanisme ini menanamkan nilai bahwa keamanan adalah prioritas organisasi.

Komunikasi yang konsisten.

Pesan-pesan keamanan harus disampaikan secara rutin melalui berbagai
saluran: email internal, poster, kampanye digital, hingga rapat kerja. Komunikasi
yang konsisten memperkuat ingatan kolektif tentang pentingnya keamanan.

Kasus kebocoran data BPJS Kesehatan (2021) menunjukkan bahwa
lemahnya budaya keamanan, terutama dalam pengelolaan data masif,
berkontribusi pada besarnya dampak insiden. Banyak karyawan maupun pihak
ketiga tidak sepenuhnya memahami tanggung jawab mereka dalam melindungi
data, sehingga praktik lalai dibiarkan berlangsung.

Sebaliknya, perusahaan teknologi global seperti Microsoft secara aktif
membangun budaya keamanan melalui kampanye internal bertajuk Security is
Everyone’s Job. Dengan kampanye ini, Microsoft menekankan bahwa keamanan
bukan sekadar urusan tim TI, tetapi bagian dari pekerjaan semua karyawan.
Pendekatan ini terbukti memperkuat kepatuhan internal sekaligus meningkatkan
resiliensi perusahaan terhadap ancaman siber.

12.2 Komunikasi Efektif dalam Organisasi

Komunikasi merupakan salah satu faktor penentu keberhasilan implementasi
kebijakan keamanan informasi. Tanpa komunikasi yang jelas, konsisten, dan
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mudah dipahami, kebijakan sering kali hanya menjadi dokumen formal yang
tersimpan di server atau arsip tanpa dipatuhi oleh karyawan. Oleh karena itu,
komunikasi yang efektif harus dipandang sebagai bagian integral dari strategi
keamanan informasi, bukan sekadar aktivitas tambahan.

Menurut Robbins & Judge dalam Organizational Behavior (2019),
komunikasi efektif memiliki tiga ciri utama: kejelasan pesan, saluran yang tepat,
dan penerimaan audiens. Dalam konteks keamanan informasi, kejelasan berarti
kebijakan harus disampaikan dalam bahasa sederhana, bebas jargon teknis
maupun hukum yang sulit dipahami. Saluran komunikasi harus dipilih sesuai
dengan karakteristik audiens, misalnya melalui email resmi, portal intranet,
aplikasi pesan internal, atau forum rapat. Sementara itu, penerimaan audiens
bergantung pada relevansi pesan dengan pekerjaan sehari-hari.

Komunikasi kebijakan keamanan informasi dapat dilakukan melalui

berbagai bentuk:

- Orientasi karyawan baru. Kebijakan keamanan harus menjadi bagian dari
induksi pegawai, sehingga sejak awal setiap orang memahami tanggung
jawabnya.

- Pelatihan berkala. Melalui sesi tatap muka, e-learning, atau simulasi
insiden, karyawan dilatih untuk menghadapi ancaman nyata.

- Kampanye internal. Poster, newsletter, atau video singkat dapat
digunakan untuk menyampaikan pesan keamanan dengan cara yang lebih
menarik.

- Sosialisasi interaktif. Forum diskusi, town hall meeting, atau sesi tanya
jawab memungkinkan karyawan memberikan masukan dan klarifikasi
terhadap kebijakan.

Proses komunikasi juga tidak boleh bersifat top-down semata. Menurut
konsep responsive law yang dikemukakan oleh Nonet & Selznick dalam Law and
Society in Transition (1978), aturan yang efektif adalah aturan yang terbuka
terhadap umpan balik dari pihak yang diatur. Dalam konteks organisasi, hal ini
berarti karyawan harus memiliki saluran untuk bertanya, menyampaikan kendala,
atau memberikan masukan terhadap kebijakan keamanan. Dengan komunikasi
dua arah, kebijakan akan lebih mudah diterima karena karyawan merasa
dilibatkan, bukan sekadar dipaksa untuk mematuhi.
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12.3 Peran Kepemimpinan dalam Mendukung Kebijakan

Keberhasilan kebijakan keamanan informasi sangat dipengaruhi oleh
dukungan kepemimpinan (leadership support). Pemimpin organisasi, baik di
level strategis maupun operasional, memegang peran sentral dalam menentukan
apakah kebijakan hanya menjadi dokumen normatif atau benar-benar dijalankan
sebagai bagian dari budaya organisasi. Tanpa komitmen dan teladan dari
pimpinan, kebijakan sering kali dianggap tidak penting oleh karyawan dan
akhirnya diabaikan.

Menurut teori kepemimpinan transformasional yang dikemukakan oleh
James MacGregor Burns (Leadership, 1978), pemimpin yang efektif adalah
mereka yang mampu menginspirasi dan memberi teladan, bukan sekadar
memberi instruksi. Dalam konteks keamanan informasi, pemimpin yang disiplin
menggunakan autentikasi ganda, rutin mengikuti pelatihan keamanan, atau
mematuhi protokol enkripsi, akan memberi pesan kuat bahwa kebijakan berlaku
untuk semua orang, tanpa kecuali. Teladan ini jauh lebih efektif daripada perintah
tertulis yang tidak diikuti dengan tindakan nyata.

Kepemimpinan juga berperan dalam penyediaan sumber daya. Implementasi
kebijakan membutuhkan investasi pada infrastruktur teknologi, pelatihan
karyawan, serta sistem monitoring dan audit. Hanya manajemen puncak yang
memiliki kewenangan untuk mengalokasikan anggaran tersebut. Banyak
kegagalan implementasi kebijakan di organisasi Indonesia berawal dari
minimnya dukungan anggaran, sehingga kontrol keamanan hanya diterapkan
setengah hati.

Dalam perspektif hukum organisasi, kebijakan baru akan memiliki kekuatan
mengikat jika disahkan oleh otoritas tertinggi, misalnya direksi, rektor, atau
kepala lembaga. Proses pengesahan formal ini memberi legitimasi bahwa
kebijakan bukan sekadar inisiatif unit tertentu, melainkan komitmen organisasi
secara keseluruhan. Tanpa legitimasi ini, kebijakan sering kali dipandang sebagai
aturan internal divisi TI yang tidak wajib dipatuhi.

Kasus kebocoran data BPJS Kesehatan (2021) memperlihatkan lemahnya
peran kepemimpinan dalam memastikan tata kelola keamanan informasi. Meski
ada kebijakan teknis di tingkat operasional, ketiadaan komitmen dan pengawasan
dari level pimpinan membuat kebijakan tersebut tidak ditegakkan dengan
konsisten. Sebaliknya, perusahaan global seperti Google dan Microsoft
menunjukkan bahwa dukungan kepemimpinan yang kuat—dengan menjadikan
Chief Information Security Officer (CISO) bagian dari manajemen
strategis—mampu memperkuat kepatuhan kebijakan di seluruh level organisasi.
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Pemimpin juga berperan dalam membentuk budaya keamanan (security
culture). Menurut Schein (Organizational Culture and Leadership, 2010), budaya
dibentuk melalui perilaku yang ditunjukkan oleh pemimpin. Jika pemimpin
menunjukkan bahwa keamanan adalah prioritas, maka nilai tersebut akan
diinternalisasi ke dalam perilaku kolektif. Sebaliknya, jika pemimpin sering
mengabaikan aturan dengan alasan efisiensi, karyawan akan meniru dan
menganggap keamanan sebagai hambatan yang dapat dinegosiasikan.

12.4 Program Security Awareness Training

Dalam literatur keamanan informasi, aspek manusia sering kali diidentifikasi
sebagai titik paling rentan dalam rantai pengendalian keamanan. Teknologi yang
canggih dan regulasi yang ketat tidak akan memberikan perlindungan yang
memadai apabila perilaku individu di dalam organisasi masih abai terhadap
praktik keamanan dasar. Oleh karena itu, salah satu instrumen yang dianggap
fundamental dalam mengurangi risiko insiden adalah program security awareness
training, yakni pelatihan sistematis yang ditujukan untuk meningkatkan
kesadaran, pemahaman, dan keterampilan praktis karyawan dalam menjaga
keamanan informasi.

Laporan Verizon Data Breach Investigations Report (2022) menegaskan
bahwa lebih dari 80 persen insiden kebocoran data dan serangan siber melibatkan
faktor manusia, baik dalam bentuk kelalaian, kesalahan prosedural, maupun
keberhasilan teknik manipulasi sosial. Hal ini menunjukkan bahwa pelatihan
kesadaran keamanan bukanlah tambahan opsional, melainkan kebutuhan strategis
yang harus diintegrasikan dalam kebijakan organisasi.

Tujuan utama program ini tidak hanya sebatas meningkatkan pengetahuan,
melainkan membentuk sikap dan perilaku kolektif yang selaras dengan budaya
keamanan organisasi. Pertama, program ini bertujuan membangun kesadaran
mengenai beragam ancaman siber yang terus berkembang, seperti phishing,
malware, serangan ransomware, hingga penyalahgunaan media sosial. Kedua,
program ini mengajarkan keterampilan praktis, misalnya mengenali ciri email
berbahaya, menggunakan autentikasi multifaktor, atau melaksanakan prosedur
pelaporan insiden. Ketiga, program ini menanamkan tanggung jawab personal
dan kolektif bahwa keamanan informasi adalah bagian integral dari
profesionalisme kerja.

Dalam praktiknya, security awareness training dapat diselenggarakan dalam
berbagai bentuk. Sesi tatap muka atau webinar berfungsi memberikan
pemahaman konseptual, sementara modul e-learning menyediakan fleksibilitas
bagi karyawan untuk belajar sesuai ritme masing-masing. Simulasi serangan,
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seperti uji coba phishing internal, terbukti efektif karena melatih respon
karyawan dalam situasi yang menyerupai kondisi nyata. Di samping itu,
kampanye internal melalui poster, buletin, atau video singkat berfungsi
memperkuat pesan keamanan dalam kehidupan sehari-hari di tempat kerja.
Beberapa organisasi bahkan menerapkan pendekatan gamifikasi, yaitu
mengintegrasikan unsur permainan dalam pelatihan untuk meningkatkan
keterlibatan karyawan.

Keberhasilan program ini dapat dilihat pada praktik perusahaan global
seperti Google, yang memasukkan simulasi phishing ke dalam keseharian kerja
karyawan. Hasil penelitian internal menunjukkan adanya penurunan signifikan
dalam tingkat keberhasilan serangan phishing setelah program dijalankan secara
konsisten. Sebaliknya, di Indonesia banyak organisasi masih melaksanakan
pelatihan keamanan sebatas formalitas tahunan, biasanya dalam bentuk seminar
satu arah. Minimnya interaktivitas dan relevansi materi menyebabkan program
tersebut kurang efektif dalam mengubah perilaku nyata karyawan, sebagaimana
terlihat pada kasus kebocoran data besar yang menimpa lembaga publik maupun
perusahaan swasta.

Faktor kunci keberhasilan security awareness training mencakup konsistensi
pelaksanaan, relevansi materi dengan peran spesifik karyawan, adanya evaluasi
efektivitas melalui tes atau simulasi, serta dukungan yang kuat dari manajemen
puncak. Tanpa dukungan kepemimpinan, program pelatihan hanya akan
dipandang sebagai aktivitas administratif yang tidak memiliki prioritas strategis.

12.5 Komunikasi Efektif Lintas Departemen

Keamanan informasi tidak dapat dikelola secara eksklusif oleh satu unit atau
departemen, melainkan membutuhkan koordinasi lintas fungsi organisasi. Hal ini
sejalan dengan pandangan Lawrence Friedman dalam The Legal System: A
Social Science Perspective (1975), yang menekankan pentingnya struktur,
substansi, dan kultur dalam efektivitas hukum. Dalam konteks organisasi,
kebijakan keamanan informasi baru akan efektif apabila diterjemahkan ke dalam
komunikasi dan kolaborasi lintas departemen secara konsisten.

Komunikasi lintas departemen memastikan bahwa kebijakan keamanan
tidak hanya dipahami sebagai instrumen teknis divisi teknologi informasi,
melainkan sebagai tanggung jawab kolektif. Divisi hukum, misalnya, memiliki
peran untuk memastikan bahwa kebijakan internal sejalan dengan regulasi
eksternal seperti UU ITE atau UU PDP. Divisi sumber daya manusia berperan
dalam mengintegrasikan aturan keamanan ke dalam kontrak kerja, pelatihan, dan
evaluasi kinerja. Sementara itu, divisi operasional dan pemasaran harus
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memastikan praktik bisnis sehari-hari berjalan sesuai dengan prinsip keamanan
yang ditetapkan.

Tanpa komunikasi lintas departemen, kebijakan berisiko diterapkan secara
parsial dan menimbulkan kesenjangan pengendalian. Misalnya, divisi TI
mungkin telah menerapkan autentikasi multifaktor, tetapi divisi lain tetap
membolehkan penggunaan akun bersama karena tidak memahami implikasinya.
Kesenjangan seperti ini justru membuka celah yang dimanfaatkan oleh pihak luar
untuk melakukan serangan.

Membangun komunikasi lintas departemen memerlukan mekanisme yang
terstruktur. Pertama, organisasi dapat membentuk komite keamanan informasi
yang beranggotakan perwakilan dari berbagai unit, sehingga setiap kebijakan
baru dibahas secara kolektif. Kedua, penggunaan saluran komunikasi digital
terpadu, seperti collaboration platforms, dapat mempercepat aliran informasi
antar unit. Ketiga, pelaporan insiden harus diatur sedemikian rupa sehingga tidak
hanya berhenti pada divisi TI, tetapi juga melibatkan divisi terkait, termasuk
legal, HR, dan manajemen risiko.

Kasus kebocoran data Equifax (2017) menjadi contoh kegagalan komunikasi
lintas departemen. Tim keamanan sebenarnya telah mengetahui adanya
kerentanan perangkat lunak, tetapi informasi tersebut tidak tersampaikan dengan
baik ke tim pengelola sistem. Akibatnya, celah tidak segera ditutup dan
dimanfaatkan oleh pihak Iuar untuk mencuri data jutaan pelanggan.

Sebaliknya, perusahaan teknologi global seperti Microsoft dan IBM berhasil
membangun mekanisme komunikasi lintas departemen melalui security council
internal yang secara rutin mengoordinasikan kebijakan dan insiden. Dengan cara
ini, keputusan yang diambil tidak hanya mempertimbangkan aspek teknis, tetapi
juga hukum, SDM, dan reputasi.

Komunikasi lintas departemen sering menghadapi tantangan berupa ego
sektoral, tumpang tindih kewenangan, serta perbedaan literasi teknologi. Untuk
mengatasi hal ini, diperlukan kepemimpinan yang inklusif, standar komunikasi
yang seragam, dan program pelatihan lintas fungsi agar setiap unit memiliki
pemahaman dasar yang sama tentang keamanan informasi.

12.6 Hambatan dalam Komunikasi dan Budaya Keamanan

Membangun budaya keamanan informasi yang kuat dan komunikasi yang
efektif dalam organisasi bukanlah proses yang sederhana. Berbagai hambatan,
baik yang bersifat struktural, kultural, maupun teknis, sering kali menghalangi
internalisasi kebijakan keamanan ke dalam perilaku sehari-hari. Tanpa
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memahami dan mengatasi hambatan-hambatan ini, kebijakan yang telah
dirumuskan dengan baik akan sulit mencapai efektivitas.

Hambatan Struktural

Hambatan struktural muncul dari desain organisasi yang tidak mendukung
aliran informasi secara optimal. Dalam banyak organisasi di Indonesia, kebijakan
keamanan informasi ditempatkan hanya di bawah unit teknologi informasi, tanpa
keterlibatan langsung dari divisi lain seperti hukum, SDM, maupun manajemen
risiko. Akibatnya, komunikasi mengenai kebijakan sering terfragmentasi, dan
karyawan di luar divisi TI merasa kebijakan bukan bagian dari tanggung jawab
mereka.

Selain itu, birokrasi yang terlalu kaku sering memperlambat proses
komunikasi. Misalnya, laporan insiden harus melewati rantai hierarki panjang
sebelum sampai ke pengambil keputusan, sehingga respons menjadi lambat. Hal
ini bertentangan dengan prinsip manajemen insiden modern yang menekankan
respons cepat dan koordinasi lintas unit.

Hambatan Kultural

Hambatan kultural berakar pada nilai, kebiasaan, dan persepsi kolektif
dalam organisasi. Menurut Edgar Schein dalam Organizational Culture and
Leadership (2010), budaya organisasi menentukan sejauh mana aturan formal
benar-benar diinternalisasi. Jika organisasi memiliki budaya permisif terhadap
pelanggaran kecil, maka kebijakan keamanan akan dipandang sekadar formalitas.

Di Indonesia, masih sering dijumpai pandangan bahwa keamanan informasi
adalah tanggung jawab eksklusif divisi TI. Akibatnya, karyawan non-teknis
menganggap pelanggaran sederhana seperti membagikan kata sandi atau
menyimpan data di perangkat pribadi bukan hal serius. Persepsi ini
memperlihatkan lemahnya budaya keamanan, yang sulit diperbaiki hanya dengan
instruksi formal tanpa transformasi kultural.

Hambatan Teknis dan Literasi

Hambatan teknis berkaitan dengan keterbatasan infrastruktur maupun literasi
digital karyawan. Kebijakan yang mewajibkan penggunaan autentikasi
multifaktor, misalnya, bisa dianggap menghambat pekerjaan jika infrastruktur
pendukung tidak memadai. Demikian pula, jika pelatihan tidak diberikan secara
memadai, karyawan cenderung mengabaikan aturan karena dianggap rumit atau
tidak relevan dengan tugas sehari-hari.
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Literasi digital yang rendah juga menimbulkan masalah komunikasi. Pesan
kebijakan yang disampaikan dengan jargon teknis sulit dipahami oleh karyawan
non-teknis, sehingga mereka gagal menangkap urgensi atau makna dari aturan
yang disosialisasikan.

Kasus kebocoran data BPJS Kesehatan (2021) menunjukkan kombinasi dari
hambatan-hambatan ini. Struktur organisasi yang kompleks, budaya kerja yang
permisif terhadap akses data massal, serta lemahnya komunikasi lintas unit
membuat kebijakan keamanan yang ada tidak dijalankan secara konsisten.
Hambatan-hambatan tersebut menciptakan celah yang dimanfaatkan pihak luar
untuk melakukan pencurian data.

Sebaliknya, organisasi global seperti IBM menunjukkan bagaimana
hambatan ini dapat diatasi melalui security culture program yang terintegrasi.
IBM menggabungkan pelatihan lintas fungsi, komunikasi yang disesuaikan
dengan literasi audiens, serta kepemimpinan yang menekankan akuntabilitas
bersama. Hasilnya adalah budaya keamanan yang lebih kuat dan komunikasi
yang efektif di seluruh unit organisasi.

12.7 Latihan Soal

1. Jelaskan mengapa budaya organisasi memegang peranan penting dalam
efektivitas kebijakan keamanan informasi. Bagaimana teori budaya
organisasi Edgar Schein membantu menjelaskan fenomena ini?

2. Studi Kasus: Kebocoran data BPJS Kesehatan (2021) sering dikaitkan
dengan lemahnya budaya keamanan internal. Analisislah kasus ini
dengan menggunakan konsep security culture.

3. Mengapa komunikasi kebijakan keamanan informasi harus disampaikan
dalam bahasa yang sederhana dan relevan dengan audiens? Diskusikan
risiko yang muncul jika komunikasi penuh dengan jargon teknis dan
hukum.

4. Studi Kasus: Dalam kasus Equifax (2017), informasi mengenai
kerentanan sistem tidak dikomunikasikan secara efektif antar
departemen. Analisis kegagalan komunikasi ini dan dampaknya terhadap
insiden kebocoran data.

5. Bagaimana peran kepemimpinan dalam membentuk budaya keamanan
organisasi? Gunakan teori kepemimpinan transformasional untuk
menjelaskan  pentingnya teladan pemimpin dalam implementasi
kebijakan.
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6. Program security awareness training sering dianggap sekadar formalitas.
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Jelaskan faktor-faktor apa saja yang membuat pelatihan tersebut efektif
membentuk perilaku nyata karyawan.

Studi Kasus: Sebuah universitas negeri menyelenggarakan seminar
keamanan informasi setiap tahun, tetapi mahasiswa dan staf masih sering
menggunakan kata sandi sederhana dan berbagi akun. Analisis
kelemahan program pelatihan ini dan berikan rekomendasi perbaikan.
Hambatan struktural, kultural, dan teknis sering menghalangi komunikasi
dan budaya keamanan informasi. Diskusikan bagaimana organisasi dapat
mengatasi hambatan-hambatan ini agar kebijakan benar-benar
diinternalisasi oleh seluruh karyawan.



BAB XIII
Kontinjensi dan Manajemen Insiden

Tidak ada sistem keamanan informasi yang benar-benar kebal terhadap
ancaman. Bahkan organisasi dengan standar keamanan tertinggi sekalipun tetap
menghadapi kemungkinan terjadinya insiden, baik berupa kebocoran data,
serangan ransomware, penyalahgunaan akses internal, maupun kegagalan
infrastruktur kritis. Oleh karena itu, kebijakan keamanan informasi yang efektif
harus mencakup strategi kontinjensi dan manajemen insiden. Tujuannya bukan
hanya mencegah insiden, tetapi juga menyiapkan organisasi agar mampu
merespons dengan cepat, meminimalkan dampak, dan memulihkan operasional
secara berkelanjutan.

Istilah kontinjensi merujuk pada serangkaian rencana cadangan atau langkah
alternatif yang disiapkan organisasi untuk menghadapi situasi tak terduga yang
berpotensi mengganggu kelangsungan operasional. Konsep ini berasal dari teori
manajemen risiko yang menekankan pentingnya kesiapan terhadap
ketidakpastian (contingency planning). Dengan kata lain, kontinjensi adalah
upaya antisipatif untuk menjawab pertanyaan “apa yang harus dilakukan
organisasi jika terjadi krisis?”.

Kontinjensi memiliki keterkaitan erat dengan manajemen insiden, yakni
pendekatan sistematis untuk menangani peristiwa yang mengganggu keamanan
informasi, seperti kebocoran data, serangan ransomware, kegagalan sistem kritis,
atau penyalahgunaan akses internal. Jika manajemen insiden berfokus pada
langkah-langkah penanganan ketika insiden sudah terjadi, maka kontinjensi
berperan menyiapkan skenario, protokol, dan sumber daya agar organisasi
mampu merespons insiden dengan cepat dan efektif.

13.1 Perencanaan Respons Insiden (Incident Response Plan)

Incident Response Plan (IRP) merupakan dokumen strategis yang
merumuskan langkah-langkah yang harus dilakukan organisasi ketika terjadi
insiden keamanan informasi. Menurut NIST Special Publication 800-61
(Computer Security Incident Handling Guide), IRP adalah kerangka sistematis
yang dirancang untuk mendeteksi, menganalisis, merespons, dan memulihkan
kondisi pasca insiden. IRP bersifat preventif sekaligus reaktif: ia mempersiapkan
organisasi sebelum insiden terjadi, sekaligus memberikan pedoman ketika
insiden benar-benar terjadi.

Urgensi IRP dapat dilihat dari banyak kasus kebocoran data berskala besar.
Misalnya, serangan ransomware terhadap Colonial Pipeline di Amerika Serikat
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(2021) yang menyebabkan kelangkaan bahan bakar di beberapa negara bagian.

Keterlambatan respons akibat tidak adanya prosedur jelas memperburuk dampak
serangan. Di Indonesia, kasus kebocoran data BPJS Kesehatan (2021)
memperlihatkan lemahnya mekanisme respons, di mana informasi kepada publik
dan tindakan pemulihan tidak segera dilakukan, sehingga meningkatkan

ketidakpercayaan masyarakat. IRP yang efektif biasanya terdiri atas beberapa

komponen utama:

1.

Tim Tanggap Insiden (Incident Response Team).

IRP harus menetapkan struktur organisasi, termasuk siapa saja yang
terlibat dalam penanganan insiden, peran mereka, serta mekanisme
pelaporan. Tim ini biasanya melibatkan divisi TI, hukum, manajemen
risiko, komunikasi, dan pimpinan eksekutif.

Identifikasi dan Klasifikasi Insiden.

Tidak semua gangguan dianggap insiden. IRP harus mendefinisikan
jenis-jenis insiden (misalnya kebocoran data, serangan DDoS,
pelanggaran hak akses) serta tingkat keparahannya, agar organisasi dapat
menentukan prioritas respons.

Prosedur Deteksi dan Analisis.

IRP menetapkan mekanisme untuk mendeteksi insiden (misalnya melalui
SIEM, log monitoring, laporan karyawan) dan langkah-langkah analisis
untuk menilai skala serta dampaknya.

Proses Respons dan Mitigasi.

IRP memberikan panduan tentang cara menahan serangan, menutup
celah, mengisolasi sistem yang terdampak, serta melakukan
langkah-langkah pemulihan.

Protokol Komunikasi.

Salah satu aspek penting adalah siapa yang harus dihubungi dan
bagaimana informasi disampaikan, baik ke internal maupun eksternal
(regulator, mitra, pelanggan, dan publik). Kesalahan komunikasi dapat
memperburuk reputasi organisasi.

Dokumentasi dan Pembelajaran.

Setiap insiden harus didokumentasikan secara sistematis untuk menjadi
bahan evaluasi. Hal ini sejalan dengan prinsip continuous improvement
dalam manajemen risiko.

Meskipun urgensinya jelas, implementasi IRP sering menghadapi tantangan.
Pertama, keterbatasan sumber daya, terutama di organisasi kecil dan menengah

yang tidak memiliki tim keamanan khusus. Kedua, resistensi internal, di mana
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manajemen enggan berinvestasi karena IRP dianggap sebagai “biaya tambahan”
yang jarang digunakan. Ketiga, koordinasi lintas fungsi yang tidak optimal,
sehingga ketika insiden terjadi, tanggung jawab antar unit menjadi kabur.

13.2 Rencana Pemulihan Bencana (Disaster Recovery Plan)

Rencana Pemulihan Bencana atau Disaster Recovery Plan (DRP) merupakan
dokumen strategis yang menjabarkan prosedur dan mekanisme yang harus
ditempuh organisasi untuk memulihkan fungsi teknologi informasi serta operasi
bisnis setelah terjadinya bencana. Istilah "bencana" dalam konteks ini tidak hanya
mencakup bencana alam seperti gempa bumi, banjir, atau kebakaran, tetapi juga
bencana digital seperti serangan ransomware, kegagalan sistem pusat data, atau
kebocoran data masif.

Menurut ISO/IEC 27031:2011 — Guidelines for ICT Readiness for Business
Continuity, DRP adalah bagian integral dari manajemen keberlangsungan bisnis
(business continuity management) yang berfokus pada pemulihan infrastruktur
teknologi informasi dan komunikasi agar organisasi dapat kembali beroperasi
dengan cepat setelah gangguan.

Meskipun sering dipandang serupa, DRP berbeda dengan Incident Response
Plan (IRP). IRP lebih menekankan pada penanganan langsung terhadap insiden
keamanan, seperti mendeteksi, mengisolasi, dan memulihkan sistem yang
terdampak. Sebaliknya, DRP memiliki cakupan yang lebih luas karena
berorientasi pada pemulihan jangka menengah hingga panjang, termasuk
bagaimana organisasi melanjutkan fungsi bisnis ketika fasilitas utama lumpuh
total. Dengan kata lain, IRP menjawab “apa yang harus dilakukan ketika insiden
terjadi?”, sedangkan DRP menjawab ‘“bagaimana organisasi tetap bertahan
setelah insiden besar atau bencana?”’. DRP memiliki beberapa komponen utama
sebagai berikut.

1. Identifikasi Risiko dan Dampak

DRP harus dimulai dengan analisis risiko dan Business Impact Analysis
(BIA), yakni penilaian terhadap aset kritis organisasi serta konsekuensi
jika aset tersebut tidak berfungsi. Misalnya, sistem pembayaran daring
pada bank harus dipulihkan lebih cepat dibanding sistem pendukung
administrasi internal.

2. Strategi Pemulihan

Organisasi perlu menetapkan prioritas pemulihan, seperti Recovery Time
Objective (RTO) dan Recovery Point Objective (RPO). RTO menentukan
berapa lama sistem dapat berhenti berfungsi sebelum menimbulkan
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kerugian signifikan, sementara RPO menetapkan sejauh mana kehilangan
data dapat ditoleransi.

3. Rencana Infrastruktur Cadangan
DRP harus memuat strategi penggunaan backup dan redundant system,
seperti pusat data sekunder, cloud computing, atau server cadangan.
Banyak organisasi global menggunakan konsep geo-redundancy, yaitu
menyebarkan sistem cadangan di lokasi geografis berbeda untuk
mengurangi risiko bencana lokal.

4. Prosedur Pemulihan Operasional
DRP menyertakan langkah-langkah teknis dan administratif dalam
mengaktifkan sistem cadangan, mengalihkan beban kerja, serta
memulihkan data yang hilang. Prosedur ini harus jelas dan dapat diuji.

5. Tim Pemulihan Bencana
Sama halnya dengan IRP, DRP memerlukan tim khusus yang terdiri dari
personel TI, manajemen risiko, hukum, serta komunikasi publik. Tim ini
bertanggung jawab mengoordinasikan langkah-langkah pemulihan dan
memastikan keberlanjutan layanan.

6. Pengujian dan Evaluasi Berkala
DRP hanya efektif jika diuji secara rutin. Simulasi bencana, seperti
pemadaman sistem terencana (tabletop exercise), memungkinkan
organisasi menilai kesiapan dan mengidentifikasi kelemahan dalam
rencana pemulihan.

Kasus serangan ransomware pada WannaCry (2017) menunjukkan
bagaimana ketiadaan DRP membuat banyak rumah sakit di Inggris lumpuh total
karena sistem rekam medis digital tidak dapat diakses. Sebaliknya, beberapa
perusahaan global yang memiliki pusat data cadangan di lokasi berbeda berhasil
memulihkan layanan dalam hitungan jam, sehingga dampaknya relatif kecil.

Di Indonesia, banjir besar Jakarta (2020) sempat melumpuhkan sejumlah
pusat data pemerintah dan perusahaan swasta. Organisasi yang memiliki DRP
dengan backup berbasis cloud dapat melanjutkan operasional lebih cepat,
sementara yang tidak memiliki rencana cadangan mengalami kerugian signifikan
akibat berhentinya layanan publik dan bisnis.

3.3 Rencana Kelangsungan Bisnis (Business Continuity Plan)

Rencana Kelangsungan Bisnis atau Business Continuity Plan (BCP) adalah
kerangka menyeluruh yang disusun organisasi untuk memastikan bahwa kegiatan
operasional esensial tetap dapat berlangsung, meskipun terjadi gangguan besar
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atau bencana. Menurut standar internasional ISO 22301:2019 — Security and
resilience, Business continuity management systems, BCP didefinisikan sebagai
proses terintegrasi yang mencakup identifikasi risiko, penetapan prioritas, serta
penyusunan strategi agar organisasi mampu mempertahankan atau memulihkan
operasi kritis dalam jangka waktu yang ditetapkan.

Jika Incident Response Plan (IRP) berfokus pada respons awal terhadap
insiden, dan Disaster Recovery Plan (DRP) lebih menekankan pemulihan
infrastruktur teknologi informasi, maka BCP memiliki cakupan yang lebih luas
karena menyasar keberlangsungan seluruh proses bisnis inti organisasi, termasuk
layanan publik, hubungan dengan pelanggan, rantai pasok, dan reputasi
korporasi.

BCP dirancang untuk mencapai beberapa tujuan pokok:

1. Menjamin keberlanjutan fungsi kritis. Layanan utama harus tetap tersedia

meskipun dalam kapasitas terbatas.

2. Mengurangi dampak kerugian. Gangguan operasional tidak boleh
dibiarkan meluas hingga menimbulkan kerugian finansial dan reputasi
yang besar.

3. Menjaga kepercayaan pemangku kepentingan. Pelanggan, mitra bisnis,
dan regulator harus diyakinkan bahwa organisasi memiliki ketahanan
menghadapi krisis.

4. Memenuhi persyaratan regulasi. Beberapa sektor seperti perbankan,
energi, dan kesehatan diwajibkan oleh regulator untuk memiliki BCP
sebagai syarat operasional.

Komponen Utama BCP

1. Business Impact Analysis (BIA).
Analisis ini menilai proses-proses bisnis kritis dan mengukur dampak
apabila proses tersebut terhenti. Dari sini ditentukan prioritas pemulihan
serta target waktu pemulihan (RTO) dan toleransi kehilangan data (RPO).

2. Strategi Kelangsungan.
Menetapkan alternatif jalur operasional, misalnya penggunaan lokasi
kerja sementara (alternate site), sistem pembayaran cadangan, atau
pengalihan proses ke mitra pihak ketiga.

3. Rencana Komunikasi Krisis.
BCP harus memuat strategi komunikasi ke internal maupun eksternal,
termasuk prosedur informasi kepada regulator, pelanggan, dan media.
Komunikasi krisis yang buruk dapat memperburuk kerusakan reputasi
meskipun pemulihan teknis berjalan baik.
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4. Tim Manajemen Krisis.
Dibentuk unit lintas fungsi yang bertugas mengoordinasikan respons,
mulai dari TI, hukum, keuangan, hingga hubungan masyarakat.

5. Pengujian dan Pemeliharaan.
BCP harus diuji secara periodik melalui simulasi bencana (drill) untuk
menilai efektivitas dan kesiapan karyawan. Tanpa pengujian, BCP
berisiko hanya menjadi dokumen formal yang tidak dapat
diimplementasikan dalam situasi nyata.

Pandemi COVID-19 (2020) menjadi ujian nyata bagi implementasi BCP di
seluruh dunia. Organisasi yang memiliki BCP matang, seperti lembaga keuangan
global dan perusahaan teknologi, relatif lebih siap menghadapi transisi mendadak
menuju kerja jarak jauh (remote working). Mereka segera mengaktifkan sistem
kolaborasi daring, mengatur akses aman melalui VPN, dan menjaga
kelangsungan layanan pelanggan.

Sebaliknya, banyak organisasi di Indonesia menghadapi kesulitan karena
tidak memiliki BCP yang memadai. Transisi mendadak menyebabkan
terganggunya rantai pasok, terhentinya layanan publik, serta meningkatnya
serangan siber akibat penggunaan jaringan pribadi yang tidak aman. Kasus ini
menegaskan bahwa BCP bukan sekadar kewajiban regulasi, melainkan
kebutuhan strategis dalam menghadapi ketidakpastian global.

13.4 Aspek Hukum dan Regulasi Pasca Insiden

Setiap insiden keamanan informasi tidak hanya berdampak teknis atau
operasional, tetapi juga menimbulkan konsekuensi hukum. Organisasi yang
mengalami kebocoran data, serangan siber, atau kegagalan sistem informasi
wajib mempertanggungjawabkan tindakannya di hadapan hukum, baik kepada
regulator, pemangku kepentingan, maupun publik. Dalam konteks ini,
manajemen insiden tidak dapat dilepaskan dari aspek hukum dan regulasi yang
mengaturnya.

Sebagaimana ditegaskan oleh Lawrence Lessig dalam Code and Other Laws
of Cyberspace (1999), tata kelola dunia digital dijalankan oleh kombinasi antara
hukum formal, norma sosial, pasar, dan arsitektur teknologi. Pasca insiden,
hukum dan regulasi berfungsi memberikan kepastian, menegakkan akuntabilitas,
sekaligus melindungi hak-hak individu yang terdampak.

Di Indonesia, terdapat sejumlah regulasi yang relevan dengan penanganan
insiden pasca kebocoran data dan gangguan sistem:
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1. Undang-Undang Informasi dan Transaksi Elektronik (UU ITE, No. 11
Tahun 2008 jo. UU No. 19 Tahun 2016). UU ini mengatur legalitas
dokumen elektronik serta tindak pidana terkait sistem elektronik.
Organisasi dapat dimintai pertanggungjawaban apabila lalai menjaga
keamanan sistem elektroniknya.

2. Undang-Undang Perlindungan Data Pribadi (UU No. 27 Tahun 2022).
UU ini secara eksplisit mewajibkan pengendali data melaporkan
kebocoran data kepada otoritas dan subjek data dalam jangka waktu
tertentu. Kegagalan memenuhi kewajiban ini dapat berakibat sanksi
administratif maupun pidana.

3. Peraturan Pemerintah No. 71 Tahun 2019 tentang Penyelenggaraan
Sistem dan Transaksi Elektronik (PP PSTE). Mengatur kewajiban
penyelenggara sistem elektronik, termasuk standar keamanan, audit, dan
kewajiban melaporkan insiden.

Selain yang umum ada juga regulasi sektoral, misalnya, Otoritas Jasa
Keuangan (OJK) mewajibkan pelaporan insiden keamanan TI bagi bank dan
lembaga keuangan (POJK 38/POJK.03/2016), sedangkan Kementerian
Kesehatan mengatur perlindungan data kesehatan pasien.

Bagi organisasi yang beroperasi lintas yurisdiksi, regulasi internasional juga
relevan. General Data Protection Regulation (GDPR) Uni Eropa, misalnya,
mewajibkan laporan kebocoran data pribadi kepada otoritas dalam waktu 72 jam.
Kegagalan melaksanakan kewajiban ini dapat dikenai denda hingga 20 juta Euro
atau 4% dari omzet tahunan global perusahaan, mana yang lebih besar.

Kasus kebocoran data Tokopedia (2020) memperlihatkan bagaimana
minimnya mekanisme hukum di Indonesia kala itu membuat pelaporan insiden
cenderung lambat dan tidak transparan. Konsekuensinya, kepercayaan publik
menurun meskipun perusahaan tidak menghadapi sanksi hukum signifikan.

Sebaliknya, di Uni Eropa, kasus British Airways (2018) menunjukkan
penerapan regulasi yang ketat. Maskapai tersebut dijatuhi denda sebesar £20 juta
oleh Information Commissioner’s Office (ICO) karena gagal melindungi data
400.000 pelanggan, meskipun insiden sudah ditangani secara teknis. Hal ini
menunjukkan bahwa aspek hukum dan regulasi pasca insiden sama pentingnya
dengan pemulihan teknis.

13.5 Tahapan Manajemen Insiden

Manajemen insiden adalah proses sistematis yang dirancang untuk
menangani peristiwa yang mengganggu keamanan informasi, mulai dari tahap
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awal deteksi hingga evaluasi pasca insiden. Tujuan utama dari manajemen
insiden bukan hanya menghentikan serangan atau gangguan, tetapi juga
meminimalkan dampak, memulihkan layanan secepat mungkin, dan memastikan
pembelajaran yang berharga bagi peningkatan di masa depan.
Menurut NIST SP 800-6112 (Computer Security Incident Handling Guide),
siklus manajemen insiden terdiri atas lima tahap utama:
1. Identifikasi (Identification).
Tahap awal untuk mendeteksi insiden, mengklasifikasikannya, dan
menentukan skala ancaman.
2. Kontainmen (Containment).
Upaya segera untuk menahan penyebaran dampak insiden agar tidak
meluas ke sistem lain.
3. Eradikasi (Eradication).
Menghapus penyebab utama insiden, misalnya menghilangkan malware
atau menutup celah kerentanan.
4. Pemulihan (Recovery).
Memulihkan sistem dan layanan ke kondisi normal serta memastikan
stabilitas pasca insiden.
5. Pembelajaran (Lessons Learned).
Evaluasi menyeluruh terhadap insiden untuk memperbaiki kebijakan,
prosedur, dan sistem, schingga organisasi lebih siap menghadapi
ancaman di masa depan.

Tahapan ini bersifat siklik, artinya setiap insiden yang ditangani akan
menghasilkan pengetahuan baru yang memperkuat kesiapan organisasi. Dengan
kerangka ini, manajemen insiden tidak dipandang sebagai kegiatan reaktif
semata, tetapi juga sebagai sarana pembelajaran organisasi (organizational
learning).

13.5.1 Identifikasi (Identification)

Tahap identifikasi merupakan fondasi dari seluruh proses manajemen
insiden. Pada fase ini, organisasi berupaya mengenali apakah suatu peristiwa
benar-benar merupakan insiden keamanan informasi, serta menentukan tingkat
keparahan dan potensi dampaknya. Kegagalan dalam melakukan identifikasi
yang tepat dapat menyebabkan dua konsekuensi berbahaya: pertama, organisasi
terlambat merespons serangan yang serius; kedua, organisasi membuang sumber
daya untuk menangani “alarm palsu” (false positive).
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Menurut NIST SP 800-61r2, identifikasi adalah proses mendeteksi indikasi
adanya insiden, menganalisis bukti awal, dan mengklasifikasikan jenis insiden.
Indikator insiden dapat berupa anomali lalu lintas jaringan, pesan peringatan dari
sistem deteksi intrusi (IDS/IPS), laporan karyawan, atau temuan dari audit rutin.

Ruang lingkup identifikasi tidak terbatas pada ancaman eksternal, tetapi juga
mencakup potensi ancaman internal, seperti penggunaan akun tidak sah, kelalaian
dalam penyimpanan data, atau manipulasi informasi oleh pihak dalam. Dengan
demikian, tahap identifikasi menuntut pengawasan menyeluruh baik terhadap
faktor teknis maupun perilaku manusia.

Organisasi biasanya mengandalkan kombinasi teknologi dan prosedur
manual dalam tahap ini. Beberapa alat yang umum digunakan antara lain:

1. Security Information and Event Management (SIEM). Sistem ini
mengumpulkan, mengkorelasikan, dan menganalisis log dari berbagai
perangkat untuk mendeteksi pola anomali.

2. Intrusion Detection/Prevention Systems (IDS/IPS). Digunakan untuk
mendeteksi upaya akses ilegal atau aktivitas mencurigakan.

3. Endpoint Detection and Response (EDR). Memantau aktivitas perangkat
pengguna akhir untuk mendeteksi ancaman berbasis malware atau
phishing.

4. Laporan internal. Karyawan yang dilatih melalui program security
awareness dapat menjadi sensor manusia yang efektif dalam melaporkan
aktivitas mencurigakan.

Kegagalan identifikasi dapat dilihat dalam kasus Equifax (2017), di mana
kerentanan perangkat lunak Apache Struts yang diketahui tidak segera
diidentifikasi sebagai ancaman serius. Akibatnya, peretas memiliki waktu
berbulan-bulan untuk mengeksploitasi celah tersebut, sehingga data pribadi lebih
dari 140 juta orang terekspos.

Sebaliknya, keberhasilan identifikasi cepat terlihat pada serangan DDoS
terhadap layanan GitHub (2018). Dengan pemantauan real-time yang efektif, tim
keamanan mampu mengenali pola serangan dalam hitungan menit dan segera
mengaktifkan mekanisme mitigasi, sehingga gangguan hanya berlangsung sekitar
20 menit.

Beberapa tantangan utama pada tahap identifikasi meliputi:

1. Volume Data Besar. Sistem modern menghasilkan log dalam jumlah

masif, sehingga sulit membedakan anomali signifikan dari aktivitas
normal.
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2. Alarm Palsu (False Positive). Sistem otomatis sering mengeluarkan
peringatan palsu yang dapat menyebabkan “kelelahan alarm” (alert
fatigue) di kalangan analis keamanan.

3. Keterbatasan Sumber Daya. Tidak semua organisasi memiliki tim atau
alat deteksi canggih, sehingga risiko insiden tidak terdeteksi meningkat.

13.5.2 Kontainmen (Containment)

Setelah insiden berhasil diidentifikasi, langkah berikutnya adalah melakukan
kontainmen, yaitu upaya untuk menahan dampak insiden agar tidak semakin
meluas ke sistem, data, atau unit lain dalam organisasi. Kontainmen merupakan
tahap kritis karena menentukan seberapa jauh kerugian dapat ditekan sebelum
insiden benar-benar diberantas.

Menurut NIST SP 800-61r2, kontainmen adalah tindakan sementara yang
dilakukan segera setelah insiden terdeteksi, dengan tujuan:

1. Mencegah eskalasi insiden. Misalnya, menghentikan penyebaran

malware sebelum menjangkiti seluruh jaringan.

2. Mengisolasi sumber masalah. Sistem atau perangkat yang terinfeksi

harus dipisahkan agar tidak merusak infrastruktur lain.

3. Memberi waktu untuk analisis. Kontainmen memberi ruang bagi tim

keamanan untuk menyelidiki akar masalah tanpa harus menghadapi
kerusakan yang terus berkembang.

Terdapat berbagai strategi yang dapat diterapkan, tergantung pada jenis
insiden dan prioritas organisasi:

1. Isolasi sistem. Memutus koneksi jaringan dari server atau perangkat yang
terdampak.

2. Segmentasi jaringan. Mengarahkan lalu lintas hanya melalui jalur
tertentu agar penyebaran serangan dapat dibatasi.

3. Pemblokiran akses. Menggunakan firewall atau sistem keamanan lain
untuk memutus komunikasi dengan alamat IP berbahaya.

4. Penghentian layanan sementara. Dalam kasus ekstrem, organisasi dapat
memilih menutup layanan tertentu sementara waktu untuk melindungi
data yang lebih luas.

Tahap kontainmen sering melibatkan dilema manajerial. Tindakan isolasi
cepat dapat menghentikan penyebaran serangan, tetapi juga berpotensi
mengganggu operasional penting. Misalnya, memutus akses server pusat bisa
menyelamatkan data, tetapi sekaligus menghentikan layanan pelanggan. Oleh
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karena itu, organisasi perlu menyeimbangkan antara keamanan jangka pendek
dan kelangsungan operasional.

13.5.3 Eradikasi (Eradication)

Setelah insiden berhasil dikendalikan melalui tahap kontainmen, organisasi
harus beralih ke fase eradikasi, yaitu proses menghapus akar penyebab insiden
dari sistem informasi. Jika kontainmen berfungsi sebagai “penahan sementara”
untuk mencegah kerusakan lebih lanjut, maka eradikasi bertujuan untuk
membersihkan sistem dari ancaman agar tidak terjadi kambuh (recurrence) di
masa depan.

Menurut NIST SP 800-61r2, eradikasi mencakup semua tindakan untuk
menghapus artefak berbahaya, menutup celah kerentanan, dan memulihkan
integritas sistem. Tujuan utamanya adalah memastikan bahwa serangan atau
insiden tidak lagi memiliki jejak aktif dalam infrastruktur organisasi.

Eradikasi harus dilakukan secara hati-hati agar organisasi tidak hanya
menghilangkan gejala, tetapi benar-benar menuntaskan akar masalah. Misalnya,
menghapus malware tanpa menutup kerentanan yang dimanfaatkan penyerang
hanya akan membuat sistem kembali rentan.

Langkah-Langkah Eradikasi

1. Penghapusan artefak berbahaya. Termasuk menghapus malware, skrip
berbahaya, atau akun ilegal yang ditanamkan penyerang.

2. Penutupan kerentanan. Melakukan patching perangkat lunak, pembaruan
sistem, atau konfigurasi ulang keamanan untuk mencegah eksploitasi
ulang.

3. Pembersihan sistem Dalam beberapa kasus, sistem yang terinfeksi berat
mungkin lebih aman jika di-rebuild dari awal dengan instalasi bersih,
dibanding mencoba memperbaiki satu per satu komponen.

4. Analisis forensik. Mengidentifikasi teknik, taktik, dan prosedur (TTP)
yang digunakan penyerang untuk memastikan semua jalur serangan telah
dihapus.

Kasus Sony Pictures (2014) memperlihatkan bahwa kegagalan eradikasi
dapat memperburuk dampak insiden. Setelah serangan awal, beberapa sistem
yang dianggap bersih ternyata masih menyimpan kode berbahaya, sehingga
serangan berlanjut dan menyebabkan kebocoran data besar-besaran.

Sebaliknya, pada serangan Stuxnet (2010), beberapa organisasi industri yang
terdampak berhasil meminimalkan kerugian dengan melakukan -eradikasi
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menyeluruh, termasuk mengganti sistem kontrol industri (SCADA) yang
terinfeksi. Hal ini menegaskan pentingnya strategi eradikasi yang komprehensif.

13.5.4 Pemulihan (Recovery)

Tahap pemulihan adalah fase ketika organisasi berupaya mengembalikan
sistem, layanan, dan operasi bisnis ke kondisi normal setelah insiden berhasil
dikendalikan dan akar penyebabnya diberantas. Pemulihan bukan sekadar
menyalakan kembali sistem yang sempat terhenti, melainkan memastikan bahwa
sistem yang dipulihkan aman, stabil, dan andal, serta tidak menyisakan
kerentanan yang memungkinkan serangan berulang.

Menurut ISO/IEC 27035 — Information Security Incident Management,
tujuan pemulihan mencakup:

1. Mengembalikan layanan kritis. Sistem utama harus diprioritaskan agar
bisnis dapat kembali berjalan, misalnya sistem pembayaran atau rekam
medis digital.

2. Memastikan stabilitas sistem. Pengujian dilakukan untuk memastikan
tidak ada ancaman yang tersisa.

3. Mencegah insiden berulang. Pemulihan harus disertai penguatan kontrol
agar penyerang tidak dapat mengeksploitasi celah yang sama.

Strategi Pemulihan

1. Restorasi dari backup. Data dan aplikasi dipulihkan dari cadangan yang
diverifikasi aman dan bebas dari malware.

2. Pengalihan ke sistem cadangan. Jika infrastruktur utama rusak berat,
beban dapat dialihkan ke pusat data sekunder atau layanan berbasis
cloud.

3. Uji coba pasca pemulihan. Pengujian fungsional dan keamanan wajib
dilakukan sebelum sistem kembali digunakan penuh.

4. Pemantauan intensif. Sistem yang dipulihkan dipantau lebih ketat dalam
periode tertentu untuk memastikan tidak ada aktivitas mencurigakan.

Kasus Maersk (2017) akibat serangan NotPetya menunjukkan tantangan
besar dalam pemulihan. Perusahaan logistik global ini harus merombak 45.000
PC dan 4.000 server dalam hitungan minggu. Salah satu faktor penyelamat
adalah ditemukannya satu server cadangan di Afrika yang tidak terinfeksi, yang
kemudian digunakan sebagai basis pemulihan global.

Sebaliknya, pada serangan WannaCry (2017), beberapa rumah sakit di
Inggris gagal melakukan pemulihan cepat karena backup yang tersedia tidak
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diperbarui secara berkala. Akibatnya, layanan kesehatan terganggu selama
berminggu-minggu, menimbulkan kerugian besar dan menurunkan kepercayaan
publik.

13.5.5 Pembelajaran (Lessons Learned)

Tahap pembelajaran adalah fase penutup dari siklus manajemen insiden,
namun bukan berarti berakhirnya proses. Justru pada tahap inilah organisasi
memperoleh nilai strategis dari insiden yang telah terjadi, yaitu dengan
mengubah pengalaman krisis menjadi pengetahuan institusional yang
memperkuat ketahanan di masa depan.

Menurut ISO/IEC 27035 dan NIST SP 800-61r2, lessons learned bertujuan
untuk:

1. Menganalisis penyebab mendasar. Tidak hanya faktor teknis, tetapi juga

kelemahan prosedur, budaya organisasi, maupun kepatuhan hukum.

2. Mengevaluasi efektivitas respons. Apakah IRP, DRP, dan BCP telah
berjalan sesuai rencana? Dimana terjadi keterlambatan atau hambatan
koordinasi?

3. Mengidentifikasi area perbaikan. Menentukan kebijakan, prosedur, atau
kontrol teknis baru yang perlu ditambahkan.

4. Meningkatkan kesiapan organisasi. Menggunakan insiden sebagai sarana
continuous improvement dalam keamanan informasi.

Bentuk Kegiatan Pembelajaran

1. Post-Incident Review (PIR). Pertemuan formal lintas unit untuk
membabhas jalannya insiden dan respons yang dilakukan.

2. Dokumentasi insiden. Laporan insiden disusun secara detail untuk
menjadi arsip dan rujukan di masa depan.

3. Revisi kebijakan. Hasil evaluasi harus diintegrasikan dalam kebijakan
keamanan informasi, misalnya memperketat aturan akses atau
memperbarui protokol komunikasi krisis.

4. Pelatihan ulang. Jika insiden dipicu oleh kesalahan manusia, maka
security awareness training harus diperkuat.

13.6 Latihan Soal

1. Jelaskan perbedaan mendasar antara Incident Response Plan (IRP),
Disaster Recovery Plan (DRP), dan Business Continuity Plan (BCP).
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Mengapa ketiga dokumen tersebut saling melengkapi dalam kerangka
ketahanan organisasi?

Studi Kasus: Kebocoran data BPJS Kesehatan (2021) menimbulkan
keresahan publik karena keterlambatan pelaporan dan minimnya langkah
pemulihan. Analisis kasus ini dengan menggunakan konsep IRP dan UU
Perlindungan Data Pribadi.

Mengapa analisis risiko dan Business Impact Analysis (BIA) menjadi
tahap awal penting dalam penyusunan DRP dan BCP? Berikan contoh
proses bisnis kritis yang harus diprioritaskan dalam konteks perbankan
digital.

Studi Kasus: Pada serangan NotPetya (2017), perusahaan logistik Maersk
harus merombak puluhan ribu komputer untuk memulihkan operasi.
Analisis kelemahan tahap kontainmen dan bagaimana DRP/BCP dapat
meminimalkan kerugian.

Jelaskan setiap tahapan dalam manajemen insiden (identifikasi,
kontainmen, eradikasi, pemulihan, pembelajaran). Bagaimana
keterlambatan pada salah satu tahap dapat memperbesar dampak
keseluruhan insiden?

Studi Kasus: Serangan ransomware WannaCry (2017) memaksa rumah
sakit di Inggris menutup layanan non-darurat. Analisis dilema manajerial
antara tindakan kontainmen cepat dan kelangsungan layanan kesehatan.
Mengapa aspek hukum dan regulasi pasca insiden sama pentingnya
dengan pemulihan teknis? Diskusikan dengan contoh kasus denda GDPR
terhadap British Airways (2018) atau minimnya sanksi pada kasus
Tokopedia (2020).

Diskusikan bagaimana tahap lessons learned dapat memperkuat budaya
keamanan organisasi. Apa saja tantangan yang biasanya muncul dalam
implementasi evaluasi pasca insiden di organisasi Indonesia?



BAB XIV
EVALUASI, AUDIT, DAN SERTIFIKASI KEAMANAN
INFORMASI

Evaluasi, audit, dan sertifikasi keamanan informasi merupakan pilar utama
dalam memastikan efektivitas kebijakan serta pengendalian keamanan yang
diterapkan organisasi. Ketiganya bukan sekadar aktivitas administratif,
melainkan mekanisme akuntabilitas yang menegaskan sejauh mana organisasi
mampu menjaga kerahasiaan, integritas, dan ketersediaan informasi. Dalam
kerangka manajemen keamanan modern, evaluasi berfungsi menilai efektivitas
kontrol internal, audit menjamin kesesuaian dan kepatuhan terhadap standar
eksternal, sementara sertifikasi memberikan legitimasi formal yang diakui secara
nasional maupun internasional.

Urgensi dari proses ini tidak dapat dilepaskan dari prinsip continuous
improvement yang menjadi dasar banyak standar internasional, khususnya
Plan-Do-Check-Act (PDCA) cycle. Melalui siklus ini, organisasi dituntut untuk
tidak hanya merancang dan menerapkan kontrol keamanan, tetapi juga secara
berkelanjutan memeriksa efektivitasnya, melakukan evaluasi mendalam, serta
memperbaikinya agar selalu relevan dengan dinamika ancaman. Dengan
demikian, evaluasi, audit, dan sertifikasi merupakan tahapan check dan act yang
menutup lingkaran tata kelola keamanan informasi.

Lebih jauh, penerapan kerangka kerja global memberikan fondasi
metodologis yang kokoh bagi proses evaluasi dan audit. ISO/IEC 27001
menekankan pentingnya sistem manajemen keamanan informasi yang
terdokumentasi, dengan evaluasi risiko sebagai inti dari seluruh proses. NIST
Cybersecurity ~ Framework (CSF) menawarkan pendekatan berbasis
fungsi—Identify, Protect, Detect, Respond, Recover—yang dapat digunakan
sebagai panduan dalam melakukan evaluasi menyeluruh. Sementara COBIT 2019
menghadirkan perspektif tata kelola TI yang lebih luas, di mana domain Monitor,
Evaluate, and Assess (MEA) secara eksplisit menggarisbawahi kebutuhan
evaluasi berkelanjutan terhadap kinerja dan kepatuhan sistem informasi.

Dengan kombinasi standar internasional dan kerangka tata kelola, organisasi
tidak hanya menegakkan kontrol internal, tetapi juga membangun legitimasi
eksternal melalui sertifikasi. Sertifikasi internasional seperti ISO/IEC 27001 atau
PCI DSS bukan sekadar simbol kepatuhan, melainkan bukti komitmen organisasi
terhadap praktik keamanan terbaik (best practices). Hal ini semakin penting
dalam konteks globalisasi ekonomi digital, di mana kepercayaan pemangku
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kepentingan ditentukan oleh sejauh mana organisasi mampu menunjukkan
akuntabilitas dan kepatuhan regulatif yang terstandar.

14.1 Evaluasi Keamanan Informasi

Evaluasi keamanan informasi merupakan proses sistematis untuk menilai
sejauh mana kebijakan, prosedur, dan kontrol teknis yang diterapkan dalam
organisasi mampu melindungi aset informasi dari ancaman yang ada. Evaluasi ini
tidak sekadar memeriksa kepatuhan formal terhadap standar tertentu, melainkan
juga menilai efektivitas nyata dari mekanisme pengamanan yang berjalan dalam
praktik sehari-hari. Dengan demikian, evaluasi berfungsi sebagai jembatan antara
perencanaan strategis dan realitas operasional. Evaluasi dapat dilakukan secara
internal maupun eksternal, masing-masing dengan tujuan dan karakteristik
berbeda.

Evaluasi internal biasanya dilakukan oleh unit atau tim khusus dalam
organisasi, misalnya divisi keamanan informasi atau manajemen risiko.
Keunggulan evaluasi internal terletak pada pemahaman yang mendalam tentang
konteks, sistem, dan budaya organisasi. Namun, karena dilakukan oleh pihak
yang masih berada dalam struktur organisasi, risiko bias dan keterbatasan
objektivitas tetap ada.

Evaluasi eksternal dilakukan oleh pihak independen, seperti konsultan atau
lembaga sertifikasi. Kelebihannya adalah objektivitas yang lebih tinggi dan
kemampuan memberikan perspektif perbandingan dengan praktik terbaik industri
(best practices). Di sisi lain, evaluasi eksternal kadang menghadapi keterbatasan
dalam memahami detail teknis dan budaya internal organisasi, sehingga hasilnya
perlu dikontekstualisasikan kembali.

Kedua jenis evaluasi ini sebaiknya dipandang sebagai komplementer.
Evaluasi internal membantu organisasi melakukan pemantauan berkelanjutan,
sementara evaluasi eksternal memberikan verifikasi independen serta legitimasi
yang dapat memperkuat akuntabilitas organisasi di mata pemangku kepentingan.

Untuk menilai efektivitas kontrol, evaluasi keamanan informasi memerlukan
indikator yang terukur. Dua indikator yang umum digunakan adalah Key
Performance Indicators (KPI) dan Key Risk Indicators (KRI).

KPI keamanan informasi menilai sejauh mana tujuan kebijakan tercapai,
misalnya persentase sistem yang sudah menerapkan autentikasi multifaktor,
jumlah pelatihan security awareness yang terlaksana, atau rata-rata waktu yang
dibutuhkan untuk mendeteksi insiden (mean time to detect / MTTD).
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KRI keamanan informasi mengukur potensi risiko yang sedang dihadapi,
misalnya jumlah kerentanan kritis yang belum diperbaiki, frekuensi percobaan
serangan, atau tren pelanggaran kebijakan akses data.

Dengan menggunakan KPI dan KRI, evaluasi dapat dilakukan secara lebih
obyektif dan kuantitatif, sehingga hasilnya tidak hanya berbentuk narasi, tetapi
juga dapat dipakai sebagai dasar pengambilan keputusan manajerial.

Evaluasi keamanan informasi tidak dapat dipisahkan dari kerangka
manajemen risiko. Setiap hasil evaluasi harus dipetakan ke dalam profil risiko
organisasi, sehingga rekomendasi yang dihasilkan relevan dengan prioritas
strategis. Misalnya, evaluasi yang menunjukkan banyaknya perangkat tidak
ter-patch harus ditindaklanjuti dengan kebijakan manajemen kerentanan sebagai
bagian dari mitigasi risiko.

Selain itu, evaluasi merupakan bagian dari siklus continuous improvement.
Mengacu pada model Plan-Do-Check-Act (PDCA) yang digunakan dalam
standar ISO/IEC 27001, evaluasi menempati fase Check untuk menilai apakah
kebijakan yang direncanakan (Plan) dan dijalankan (Do) benar-benar efektif.
Hasil evaluasi kemudian menjadi dasar bagi tindakan perbaikan (Act), sehingga
sistem manajemen keamanan informasi selalu diperbarui sesuai dinamika
ancaman.

14.3 Audit Keamanan Informasi

Audit keamanan informasi merupakan salah satu mekanisme utama untuk
menilai sejauh mana kebijakan, prosedur, dan kontrol yang diterapkan dalam
organisasi sesuai dengan standar yang berlaku. Audit bukan semata-mata
kegiatan pemeriksaan administratif, melainkan suatu proses sistematis yang
berfungsi untuk menguji efektivitas penerapan sistem manajemen keamanan
informasi, mengidentifikasi kelemahan, serta memberikan rekomendasi
perbaikan yang berbasis bukti.

Dalam ISO/IEC 19011:2018 — Guidelines for Auditing Management
Systems, audit didefinisikan sebagai proses sistematis, independen, dan
terdokumentasi yang bertujuan memperoleh bukti audit serta melakukan evaluasi
objektif terhadap sejauh mana bukti tersebut menunjukkan pemenuhan kriteria
tertentu. Definisi ini menekankan tiga karakteristik mendasar: audit harus
berjalan secara sistematis, dilakukan oleh pihak yang independen, serta bersandar
pada bukti objektif.

Dalam konteks keamanan informasi, audit digunakan untuk menilai
kepatuhan terhadap standar internasional seperti ISO/IEC 27001, kerangka kerja
NIST Cybersecurity Framework, atau kewajiban hukum seperti Undang-Undang
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Perlindungan Data Pribadi (UU No. 27 Tahun 2022). Dengan demikian, audit
memiliki fungsi ganda: sebagai sarana compliance serta instrumen peningkatan
berkelanjutan (continuous improvement).

Agar dapat memberikan hasil yang kredibel, audit harus dijalankan
berdasarkan prinsip-prinsip tertentu. Pertama, independensi. Auditor harus
terbebas dari konflik kepentingan agar hasil audit tidak dipengaruhi oleh tekanan
internal maupun eksternal. Kedua, objektivitas, yaitu bahwa semua temuan harus
bersumber pada bukti nyata, bukan persepsi atau opini semata. Ketiga,
keterlacakan (traceability), yang berarti bahwa setiap kesimpulan audit harus
dapat dirunut kembali kepada bukti spesifik yang mendasarinya. Prinsip ini
menjamin transparansi sekaligus akuntabilitas.

Audit keamanan informasi dapat dilakukan dalam berbagai bentuk, sesuai
tujuan dan konteks organisasi.

- Audit internal (first-party audit), dilaksanakan oleh unit internal
organisasi, seperti divisi audit atau manajemen risiko. Audit ini berfungsi
sebagai pengawasan mandiri dan mekanisme deteksi dini kelemahan,
sehingga organisasi dapat memperbaiki diri sebelum dilakukan
pemeriksaan eksternal.

- Audit eksternal (third-party audit), dilakukan oleh lembaga independen
seperti badan sertifikasi atau konsultan yang berlisensi. Audit eksternal
memberikan validasi objektif terhadap kesesuaian sistem dengan standar
tertentu, misalnya ISO/IEC 27001. Hasil audit eksternal sering dijadikan
dasar pengakuan formal (certification) yang meningkatkan legitimasi
organisasi.

- Audit kepatuhan regulasi, yang secara khusus dirancang untuk menilai
apakah organisasi telah memenuhi kewajiban hukum. Contoh yang
relevan adalah kewajiban audit bagi lembaga keuangan menurut Otoritas
Jasa Keuangan (OJK) atau kewajiban pelaporan insiden sebagaimana
diatur dalam UU PDP.

- Audit teknis, yang berfokus pada aspek operasional dan infrastruktur.
Bentuk yang umum adalah penetration testing (simulasi serangan
terhadap sistem) dan vulnerability assessment (pemetaan kerentanan).
Audit teknis ini sangat penting dalam konteks ancaman siber yang terus
berkembang dan bersifat dinamis.

Audit keamanan informasi pada umumnya dilaksanakan melalui tahapan
yang sistematis.
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1. Perencanaan, yang mencakup penentuan tujuan, ruang lingkup, standar
acuan, serta metode audit. Pada tahap ini auditor juga mengidentifikasi
area kritis yang menjadi prioritas pemeriksaan.

2. Pelaksanaan, yakni proses pengumpulan bukti melalui wawancara,
pemeriksaan dokumen, observasi, hingga pengujian teknis. Auditor harus
memastikan bahwa bukti yang dikumpulkan relevan dan cukup untuk
mendukung kesimpulan.

3. Pelaporan, di mana temuan audit dirumuskan dalam laporan tertulis yang
mencakup analisis, kesenjangan dengan standar, serta rekomendasi
tindakan perbaikan. Laporan harus jelas, obyektif, dan dapat dipahami
oleh manajemen maupun pihak teknis.

4. Tindak lanjut, yaitu implementasi perbaikan oleh organisasi berdasarkan
temuan audit. Tahap ini krusial karena menentukan apakah audit hanya
berhenti pada dokumentasi atau benar-benar menghasilkan perbaikan
nyata.

14.4 Kerangka Audit dan Evaluasi

Kerangka audit dan evaluasi keamanan informasi berfungsi sebagai acuan
metodologis yang membantu organisasi menilai, mengendalikan, dan
meningkatkan sistem keamanan informasi secara konsisten. Di tingkat global,
terdapat beberapa kerangka yang banyak digunakan, antara lain ISO, NIST, dan
COBIT. Subbab ini akan membahas terlebih dahulu kerangka ISO sebagai
standar internasional yang paling luas diadopsi.

14.4.1 ISO

International Organization for Standardization (ISO) bersama International
Electrotechnical Commission (IEC) mengembangkan berbagai standar yang
menjadi rujukan utama dalam manajemen keamanan informasi. Standar-standar
ini tidak hanya mengatur aspek teknis, tetapi juga menekankan pendekatan
manajerial, tata kelola, dan peningkatan berkelanjutan.

ISO/IEC 27001 — Sistem Manajemen Keamanan Informasi

ISO/IEC 27001 adalah standar internasional utama yang menetapkan
persyaratan untuk membangun, menerapkan, memelihara, dan terus
meningkatkan Information Security Management System (ISMS). Standar ini
menggunakan pendekatan berbasis risiko, dengan menekankan pentingnya
identifikasi aset, analisis ancaman, serta penerapan kontrol yang proporsional.
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Audit berbasis ISO/IEC 27001 dilakukan dengan mengacu pada Annex A,
yang memuat 114 kontrol keamanan dalam 14 domain, seperti kebijakan
keamanan, manajemen aset, kontrol akses, keamanan fisik, serta manajemen
insiden. Audit bertujuan untuk memastikan bahwa kontrol tersebut diterapkan
secara efektif dan konsisten.

ISO/IEC 27002 — Panduan Implementasi Kontrol

ISO/IEC 27002 melengkapi 27001 dengan memberikan panduan praktis
mengenai penerapan kontrol keamanan. Jika 27001 bersifat normatif (apa yang
harus dilakukan), maka 27002 bersifat informatif (bagaimana cara
melakukannya). Evaluasi keamanan yang mengacu pada 27002 membantu
auditor maupun manajer TI ~memahami praktik terbaik dalam
mengimplementasikan kontrol.

ISO/TEC 27005 — Manajemen Risiko Keamanan Informasi

Standar ini memberikan pedoman rinci untuk melaksanakan manajemen
risiko dalam kerangka ISMS. Evaluasi berdasarkan ISO/IEC 27005 menekankan
bahwa audit tidak sekadar memeriksa kepatuhan, tetapi juga menilai sejauh mana
organisasi mampu mengidentifikasi, menilai, dan mengendalikan risiko
keamanan informasi.

ISO/IEC 27701 — Perlindungan Data Pribadi

ISO/IEC 27701 merupakan perluasan dari ISO/IEC 27001 yang secara
khusus mengatur sistem manajemen informasi privasi (Privacy Information
Management System / PIMS). Standar ini menjadi relevan di tengah
meningkatnya regulasi perlindungan data pribadi, seperti GDPR di Eropa dan UU
PDP di Indonesia. Audit berdasarkan standar ini membantu organisasi
membuktikan kepatuhan mereka terhadap kewajiban hukum dalam perlindungan
data pribadi.

ISO/IEC 22301 — Manajemen Keberlangsungan Bisnis

Meskipun lebih dikenal dalam ranah business continuity, ISO/IEC 22301
juga berhubungan erat dengan keamanan informasi. Evaluasi berbasis standar ini
memastikan bahwa organisasi mampu menjaga ketersediaan layanan kritis
meskipun terjadi bencana atau serangan siber.
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14.4.2 NIST

National Institute of Standards and Technology (NIST) adalah lembaga
federal Amerika Serikat yang mengembangkan standar, pedoman, dan praktik
terbaik dalam bidang teknologi, termasuk keamanan siber. Meskipun berakar dari
regulasi Amerika, kerangka kerja yang disusun NIST telah diakui secara
internasional sebagai acuan penting bagi audit dan evaluasi keamanan informasi.

NIST Cybersecurity Framework (CSF)

NIST CSF diperkenalkan pada tahun 2014, awalnya untuk melindungi
infrastruktur kritis di Amerika Serikat, namun kini diadopsi luas oleh organisasi
di seluruh dunia. Kerangka ini berlandaskan pada lima fungsi inti yang saling
berhubungan:

1. Identify. Mengidentifikasi aset, sistem, data, serta risiko terkait. Fungsi

ini sejalan dengan evaluasi awal organisasi terhadap profil risiko.

2. Protect. Menerapkan kontrol dan kebijakan yang menjaga kerahasiaan,

integritas, dan ketersediaan informasi.

3. Detect. Mengembangkan kemampuan untuk mendeteksi kejadian atau

aktivitas anomali secara cepat.

4. Respond. Menetapkan prosedur respons yang efektif ketika insiden

terjadi, termasuk koordinasi komunikasi internal maupun eksternal.

5. Recover. Melaksanakan pemulihan layanan serta perbaikan sistem pasca

insiden.

Dalam konteks audit, NIST CSF memfasilitasi evaluasi maturity level
organisasi dengan menilai sejauh mana kelima fungsi inti tersebut
diimplementasikan.

NIST Special Publication 800-Series

Selain CSF, NIST mengeluarkan sejumlah dokumen teknis dalam seri
Special Publication 800 (SP 800) yang secara rinci membahas aspek keamanan
informasi. Beberapa yang relevan untuk audit dan evaluasi adalah:

1. NIST SP 800-53: Security and Privacy Controls. Dokumen ini memuat
katalog kontrol keamanan dan privasi yang sangat komprehensif. Auditor
sering menjadikan SP 800-53 sebagai acuan dalam menilai apakah
kontrol yang diterapkan organisasi sudah memadai.

2. NIST SP 800-30: Risk Assessment Guide. Memberikan metodologi
sistematis untuk melakukan penilaian risiko. Relevan dalam konteks
evaluasi keamanan berbasis risiko, sejalan dengan ISO/IEC 27005.
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3. NIST SP 800-61: Computer Security Incident Handling Guide. Menjadi
referensi utama dalam audit proses penanganan insiden, karena
menyediakan pedoman tahap identifikasi, kontainmen, eradikasi,
pemulihan, hingga pembelajaran.

14.4.3 COBIT

COBIT (Control Objectives for Information and Related Technologies)
merupakan kerangka tata kelola dan manajemen teknologi informasi yang
dikembangkan oleh Information Systems Audit and Control Association
(ISACA). Sejak pertama kali diperkenalkan pada tahun 1996, COBIT telah
mengalami beberapa kali revisi, dengan versi terbaru adalah COBIT 2019, yang
lebih adaptif terhadap dinamika teknologi digital dan kebutuhan tata kelola
modern.

Berbeda dengan ISO maupun NIST yang lebih berfokus pada aspek
manajemen risiko dan kontrol teknis, COBIT menekankan keterkaitan erat antara
tata kelola TI, manajemen risiko, dan tujuan bisnis. Dengan demikian, audit dan
evaluasi yang berbasis COBIT tidak hanya menilai kepatuhan teknis, tetapi juga
memastikan bahwa keamanan informasi selaras dengan strategi organisasi secara
keseluruhan.

COBIT mendasarkan diri pada dua komponen utama: governance system
dan management objectives. Governance system berfungsi memastikan arah
strategis, pencapaian tujuan, serta pengendalian risiko, sementara management
objectives berperan dalam pelaksanaan, operasionalisasi, dan monitoring.

Dalam konteks audit keamanan informasi, COBIT memberikan panduan
melalui domain MEA (Monitor, Evaluate, Assess), yang secara khusus mengatur
proses evaluasi, audit, dan pengawasan. Domain ini menekankan pentingnya
pemantauan berkelanjutan terhadap kinerja sistem informasi, evaluasi kesesuaian
dengan kebijakan dan standar, serta asesmen risiko yang muncul akibat
perubahan teknologi maupun regulasi.

Versi terbaru, COBIT 2019, memperkenalkan prinsip yang lebih fleksibel
dibanding COBIT 5. Kerangka ini memungkinkan organisasi menyesuaikan
kontrol dengan konteks spesifik, termasuk ukuran, sektor, dan tingkat
kematangan TI. COBIT 2019 juga menekankan integrasi dengan standar lain,
seperti ISO/IEC 27001 dan NIST CSF, sehingga audit yang dilakukan dapat
bersifat holistik dan terintegrasi.

Dalam praktiknya, COBIT digunakan untuk:
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1. Menilai keselarasan keamanan informasi dengan tujuan bisnis. Audit
tidak hanya memeriksa aspek teknis, tetapi juga apakah kebijakan
keamanan mendukung nilai bisnis organisasi.

2. Memastikan efektivitas tata kelola TI. Auditor menilai apakah
mekanisme pengambilan keputusan, peran, dan tanggung jawab dalam
manajemen keamanan telah terdistribusi dengan baik.

3. Mengidentifikasi kesenjangan tata kelola. Audit membantu menemukan
area di mana kontrol keamanan tidak berjalan efektif atau tidak sesuai
dengan kerangka kerja tata kelola yang ditetapkan.

14.5 Sertifikasi Keamanan Informasi

Sertifikasi keamanan informasi merupakan bentuk pengakuan formal
(formal recognition) dari lembaga independen bahwa suatu organisasi telah
membangun, mengimplementasikan, dan memelihara sistem keamanan informasi
sesuai standar internasional. Sertifikasi bukan sekadar dokumen administratif,
melainkan simbol legitimasi dan komitmen organisasi untuk melindungi aset
informasi, mematuhi regulasi, serta meningkatkan kepercayaan pemangku
kepentingan.

Dalam kerangka tata kelola modern, sertifikasi berfungsi ganda: di satu sisi
sebagai bukti kepatuhan terhadap standar, dan di sisi lain sebagai instrumen
strategis yang memperkuat reputasi organisasi di pasar global.

ISO/IEC 27001 — Sistem Manajemen Keamanan Informasi (ISMS).

ISO/IEC 27001 adalah standar paling dikenal dalam keamanan informasi.
Standar ini menetapkan persyaratan untuk membangun Information Security
Management System (ISMS) berbasis pendekatan risiko. Organisasi yang
tersertifikasi 27001 menunjukkan bahwa mereka memiliki kebijakan, prosedur,
dan kontrol yang sesuai untuk melindungi kerahasiaan, integritas, dan
ketersediaan informasi.

ISO/IEC 27701 — Perlindungan Data Pribadi.

Standar ini merupakan perluasan dari ISO/IEC 27001 yang secara khusus
berfokus pada manajemen data pribadi, dikenal juga sebagai Privacy Information
Management System (PIMS). Sertifikasi 27701 menjadi relevan setelah
munculnya regulasi global seperti GDPR di Eropa maupun UU Perlindungan
Data Pribadi (UU No. 27 Tahun 2022) di Indonesia.

ISO/IEC 22301 — Manajemen Keberlangsungan Bisnis.
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Sertifikasi ini menunjukkan bahwa organisasi memiliki sistem untuk
memastikan keberlanjutan layanan kritis dalam menghadapi gangguan besar,
termasuk bencana alam maupun serangan siber. ISO/IEC 22301 berhubungan
erat dengan konsep business continuity planning (BCP) dan disaster recovery
planning (DRP).

PCI DSS — Payment Card Industry Data Security Standard.

Standar yang ditetapkan oleh konsorsium perusahaan kartu pembayaran
global (Visa, MasterCard, American Express, dsb.). PCI DSS mewajibkan
pengamanan yang ketat bagi organisasi yang menangani data kartu pembayaran,
termasuk enkripsi, kontrol akses, dan audit transaksi.

HIPAA Compliance — Health Insurance Portability and Accountability Act.

Regulasi ini berlaku di Amerika Serikat dan mengatur perlindungan data
kesehatan. Sertifikasi kepatuhan HIPAA menunjukkan bahwa organisasi
kesehatan, termasuk rumah sakit dan penyedia layanan digital kesehatan, telah
memenuhi standar minimum dalam menjaga kerahasiaan dan keamanan data
pasien.

14.6 Latihan Soal

1. Jelaskan perbedaan antara evaluasi internal dan evaluasi eksternal dalam
keamanan informasi. Mengapa keduanya perlu dipandang sebagai proses
yang saling melengkapi?

2. Key Performance Indicators (KPI) dan Key Risk Indicators (KRI) sering
digunakan dalam evaluasi keamanan informasi. Berikan contoh
masing-masing indikator dan analisis bagaimana keduanya dapat
digunakan secara bersamaan dalam manajemen risiko.

3. Audit menurut ISO/IEC 19011 harus dijalankan secara sistematis,
independen, dan objektif. Jelaskan bagaimana prinsip independensi dan
keterlacakan menjamin kredibilitas hasil audit keamanan informasi.

4. Studi Kasus: Sebuah bank diwajibkan oleh Otoritas Jasa Keuangan
(OJK) untuk menjalani audit keamanan informasi tahunan. Analisis jenis
audit apa yang dilakukan (internal, eksternal, kepatuhan, teknis) dan apa
implikasinya bagi manajemen risiko bank tersebut.

5. Bandingkan kerangka audit ISO/IEC 27001, NIST Cybersecurity
Framework, dan COBIT 2019. Bagaimana ketiganya dapat digunakan
secara terintegrasi dalam membangun sistem audit yang komprehensif?
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6. Sertifikasi ISO/IEC 27001 sering dianggap sebagai "gold standard"
dalam keamanan informasi. Jelaskan manfaat strategis sertifikasi ini bagi
organisasi multinasional yang beroperasi di berbagai yurisdiksi hukum.

7. Studi Kasus: Sebuah perusahaan e-commerce di Indonesia berencana
mendapatkan sertifikasi ISO/IEC 27701 untuk mendukung kepatuhan
terhadap UU Perlindungan Data Pribadi. Analisis manfaat dan tantangan
yang kemungkinan dihadapi perusahaan tersebut.

8. PCI DSS dan HIPAA merupakan sertifikasi sektoral yang spesifik.
Diskusikan mengapa sertifikasi sektoral tetap diperlukan meskipun
organisasi sudah memiliki ISO/IEC 27001. Apa risiko jika sertifikasi
sektoral diabaikan?
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